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1. Einleitung:

Mit diesem Ablaufplan wollen wir Entwickler unterstiitzen die Einbindung des Fingerprintsystem
leichter und sicherer zu bewerkstelligen.

Hilfreich ist es zun&chst folgende Videos anzuschauen:

,Optischer Fingerprint® unter https://www.datafox.de/support/datafox-akademie/produktvideos
,Biometrie & RFID“ unter https://www.datafox.de/unternehmen/downloads/online-schulungen
Die Videos geben Ihnen einen guten Uberblick.

Der nachfolgende Ablaufplan fihrt Sie Schritt fir Schritt durch die Einrichtung und Anbindung.

2. Fingerscanner Saturn Kurzbeschreibung

= RGB LED:
= Die Steuerung der LED erfolgt durch das Setup des Gerétes.
= Siehe Feldfunktion: ,Hintergrundbeleuchtung schalten®.
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- Optischer Flachensensor:
= Hinweis: Die Hintergrund LED-Beleuchtung ist nur an, wenn ein

= Finger auf den Sensor aufgelegt wird.

Mit dem Sensor wurde auch eine neue Menufiihrung fur das Einlernen und Léschen der Finger
eingefihrt. Das Menl wird automatisch aufgerufen, wenn die Feldfunktion Administration im Setup
(Geratekonfiguration) aufgerufen wird. Das MenU enthélt 4 Seiten:

Eingabe  Spriinge

Eine Funktion fur Feld- und/ader GY-2uweisung ausfuibren

Marme der Feldabfrage: Scannen

Test in Zeile 4 der Anzeige: MName des Feldes w

Feldbezeichnung, entzprechend richt geweahilt ~

Feldfunlktion : Fingerprint: Finger Adminiztration ~

"Globale Variable' mit PID ; G Auswmeis i
_Fin- und Auzblenden von Seiten .

“inger priifen ° F! nger check
Singer eirlemen e Finger einlernen
Finger trainieren e Finger l6schen

- inzelne Finger loschen e Trainieren

“le Finger einer Perzon loschen

Finger auf Farte schreiben
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2.1. Funktionsweise des Fingerscanners

Der Scanner nimmt ein Optischen Fingerabdruck vom Finger auf im sogenannten Minutien
Verfahren. Es wird kein richtiges Bild vom Finger gespeichert.

Der Anlernvorgang verknipft dann den Finger mit einer ID.

Bei der erfolgreichen ldentifikation eines Fingers wird diese ID dann flr die Weiterverarbeitung
wieder ausgegeben.

Feldfurktian - Fingerprint: Finger &dministration w Die ID (PID) muss
zwischen 1 und 2%-1
(4.294.967.295) liegen

"Globale Yariable mit PID ; GY: Ausweis w

Damit eine Zuordnung Name und (PID) fur das Anlernen erfolgen kann, wird auf dem Terminal eine
,Personalliste” benotigt. Fur das Anlernen kann hieraus der Name des MA rausgesucht werden und
dessen ID zum Anlernen des Fingers verwendet werden.

| Setup Einstellungen fr EVO 2.8 82 3.5 & 5.0 Pure

Die Personalliste ermdglicht
| Datei  Koermnmunikation Logdatei  Display-Des Name und PID zu verknupfen.

EVD 28 % 3.5%5.0FPure
4;----%? D atenzatztabellen fuir Erfazsung [Lesen)
—I-BB Listentabellen fiir D atenauswahl [Schreiben)

8B

Aus der Liste kann lber den
Namen die zugehorige PID
ermittelt werden.

Diese wird anschlieRend beim
Einlernen mit dem Finger des
MA verknUpft.

Perzonal

110 _FID
o

: +-FB Gehigrnds
+ﬁ- Bedierung

nn .

2.2. Selbststandige Optimierung der Templates

Wahrend der normalen Benutzung des Fingerscanners erkennt dieser automatisch, wenn sich ein
Finger ,andert‘ bzw. anders aufgelegt wird. Dabei kann es sein, dass weitere Eigenschaften erkannt
werden — der Sensor verbessert in diesem Fall das betroffene Template kontinuierlich.

Dies ist wichtig, damit nicht standig die Finger neu eingelernt werden muissen.
Auch ist der Standort des Terminals ein wichtiger Punkt, welcher das Verhalten der Optimierung der
Templates beeinflusst.

Bsp.: Hangt ein Terminal unmittelbar in der Sonne und ein anderes in einem dunkleren Raum,
unterscheiden sich die Templates der beiden Geréate mit der Zeit immer mehr.

Daher ist es nicht immer empfehlenswert, eine standige Aktualisierung der Templates zwischen den
einzelnen Terminals vorzunehmen.

Datafox_Beschreibung_Fingerscanner mit Flachensensor_Saturn_Template_Austausch_2023.05.10.docx = Seite 2 von 6 ]
www.datafox.de = © Datafox GmbH



Finger_Template_Verteilung_bei Identifikation_Ablaufplan (Satun) l ‘

Datum: 2023.05.08 Index: 1.1  Verfasser: M. Kirchner data OX

devices

2.3. Abgrenzung ldentifikation / Verifikation

Der Fingerprint-Sensor kann in zwei Modi genutzt werden. Dieser Abschnitt erlautert diese.

2.3.1. Identifikation

Der Sensor erkennt einen Finger und ermittelt unter allen Fingertemplates, die er kennt, die
passenden Person sowie die passenden Finger.

2.3.2. Verifikation

Der Sensor bekommt aus anderer Quelle mitgeteilt, um welche Person es handelt und prift, ob der
aufgelegte Finger zu dieser Person passt. Als Quelle fir die Personen-Kennung kann hier ein
Transponder eingesetzt werden, es ist auch vorstellbar, dass die Person sich durch einen Barcode
ausweist und dann den Finger — in beiden Fallen wird der Finger als Nachweis, dass es sich wirklich
um diese Person handelt, genutzt.

Als Quelle fur Fingerprint-Templates kann entweder
- der Speicher des Sensors selbst genutzt werden (dann sind die Anforderungen an das
Verteilen der Fingerprint-Templates identisch zu denen bei der Identifikation) oder
- die Templates kdnnen auf RFID-Ausweisen gespeichert und mit diesen verteilt werden.

Im letzten Fall (Verifikation mit Template auf dem Ausweis) wird der Transport der Template-Daten
direkt Gber den Transponder vorgenommen, so dass der in den folgenden beiden Abschnitten
beschriebene Austausch-Prozess nicht erforderlich ist.
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3. Konzeption des Austauschs der Templates zwischen den Terminals

Methoden der DLL:

- DFCFingerprintGetRecord Abrufen der Finger vom Terminal

- DFCFingerprintAppendRecord Anfligen der Finger im Terminal

- DFCFingerprintList Auflisten aller im Terminal gespeicherten Finger
- DFCFingerprintDeleteRecord Loschen von Fingern auf dem Gerét

Methoden http(s)

- df_send file Abrufen der Finger vom Gerat
- df load_file Sender der Finger zum Gerét
- df_remove_finger Ldschen von Fingern auf dem Gerat

Eine genaue Beschreibung zu den einzelnen Methoden finden Sie in der jeweiligen SDK.

3.1. Erkennung von neu angelernten Fingern tber die Systemmeldung

Im Geratesetup kdnnen Systemmeldungen aktiviert werden. Diese liefern aktuelle Informationen zu
dem Geréatestatus und Anderungen. Besonders wichtig sind diese Meldungen bei der Verwendung
der http(s) Schnittstelle.

Grund Gruppe Typ Detail 1, Detail 2, Detail 3
200 2 Fehler beim Lesen des Fingerprint-Templates
2001
-/ - -
200 2 Fehler beim Schreiben des Fingerprint-Templates
2002
-] - -
200 2 Fehler beim Léschen eines Fingerprint Templates.
2003
Error deleting template / - / -
200 1 Finger wurde am Sensor eingelernt.
2004
<PID> / <FID> / <Qualitat>
200 1 Fingertemplate wurde optimiert.
2005
<PID> / <FID> / -
200 1 Fingertemplate wurde hinzugefigt.
2006
<PID> / <FID> / -
200 1 Fingertemplate wurde geldscht.
2007
<PID> / <FID> / -
200 1 Alle Fingertemplates einer PID wurden gel6scht.
2008
<PID> /[ - [ -
200 1 Alle vorhandenen Templates wurden geldscht.
2009
-] - -
200 2 Fingerprint ist nicht verfugbar.
2010
Fingerprint is not available / - / -
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Systemmeldung im Setup:

Die Systemmeldungen lassen sich im Setup aktivieren und fihren eine Eingabe-Kette in der

Signalverarbeitung aus:

Setup Einstellungen fir PZE-MasterlV & Basic

Datei Kommunikation Logdatei  Display-Designer

B FzE-Mastery & Basic

---EE' D atenzatztabellen fur Erfassung [Lesen)

----- BB Listentabellen fir Datenauswahl [Schreiben)

=& Bedienung

H ] ..
1= Menii

(PZE-MasterlV_1.aes)

Handbuch

Sensor [Wibr] Alve  GPS  Timeboy Systemmeldungen

o Information
Einfugen
Ubernahme einer Liste per HTTP | System
Einfugen
zwizchen

% Signalverarbeitung
=8

. Ereigrisketten
rad Alive
----- =% Count

----- =X Datum Zeit

Loh =t 5N

[ 4 Syatem

..... =t Datum_ﬁ\
..... =t 5N

----- =% Detail 1
----- =X Detail 2
----- =T Detail 3

L

Infa DragkDirop

Fehler

Ubernahme einer Liste per HTTP |System

Diese kann nun mit den entsprechenden Meldungen gefillt werden.
Siehe auch http(s) SDK!

Eingabe

Eine Funktion fur Feld- und/oder GY-Zuweizung ausfiihren

Marme der Feldabfrage: SN

Textin Zeile 4 der Anzeige: Fame des Feldes

Feldbezeichnung, entzprechend nicht geweahilt

Feldfunktion : Systemmeldung: *wert Lbermehmet,.

‘Wert in "Globale Variable" schreiben ;| nicht gewahit

Whert, der ubermommen werden zoll : Tup

Typ -» Meldungstyp als Mummer.

Typ alz Texst -» Meldungstyp als Test [info, emor, etc. ).
Gruppe -» Meldungzgruppe als Murmmer.

Gruppe alz Test -» Meldungzgruppe als Test [lists, start, ebc.].
Grund - Meldungzgrund alz Mummer.

Grund alz Test -» Meldungsgrund als Text.

Detall 1 -» Inhalt ist abhangig won der kMeldung.

Detal 2 -» Inhalt izt abhangig won der Meldung.

Detall 3 -» Inhalt ist abhangig won der Meldung.
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4.  Ablauf des Austauschs der Templates zwischen den Geraten

Empfohlen ist der Austausch von einzelnen Templates von einem zu den anderen Terminals.
Hierbei sollten nur neu angelernte Templates an andere Terminals verteilt werden.

Grund hierfUr ist, dass die Gerate — wie in Kapitel 1.2 beschrieben, dass jedes Gerét seine
Templates optimiert.

Durch die Systemmeldungen wissen wir genau, wann ein neues Template am Sensor eines Gerétes
eingelernt wurde.

Empfangen die Server-Anwendung nun eine Systemmeldung (Grund 2004, Gruppe 200, Typ 1)
kann Uber die mitgelieferte PID und FID das Template vom Terminal angefordert werden und an alle
anderen Terminals verteilt werden.

Die Systemmeldungen liefert dann auch die RM, wenn das neue Template auf dem Terminal ist.
Somit haben alle Terminals auch den gleichen aktuellen Stand welcher Finger einer jeweiligen

Person schon angelernt sind.

Wird ein weiterer Finger an einem beliebigen Terminal angelernt, kann dieser wiederum an alle
anderen Terminals verteilt werden.

4.1. Sonderfall neues Terminal

Fur den Fall, das ein neues Terminal in die Anlage integriert wird, fehlen diesem ja alle Templates.
Hier kann nun auch eine komplette Ubertragung aller Templates ausgefiihrt werden.

Das kann erfolgen, indem von einem bekannten Terminal alle Templates gelesen werden und an
das neue Terminal Ubertragen werden.

Auch maoglich ist, das die Templates in der SW generell zwischen gespeichert werden und fur den
Fall ,neues Terminal“ alle an dieses Ubertragen werden.

4.2. Hinweise

Wahrend der Ubertragung von Templates, das betrifft Lesen und Schreiben, geht das Terminal in
den Systemstopp.

Wir empfehlen ggf. eine Ubertagung von Templates auf eine Zeit zu legen, wenn das Terminal nicht
so haufig genutzt wird wie z.B. nachts.

Bitte beachten Sie, dass nur im Falle der ,Verifikation mit Fingertemplates auf dem RFID-Ausweis®
kein explizites Verteilen von Fingerprint-Templates erforderlich ist.
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