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1 Einleitung 
Dieses Dokument beschreibt eine Prüf-Installation eines Datafox Geräts an einem HTTPS-Proxy. 
 

2 Generelle Funktionsprüfung HTTPS-Proxy 
Als Proxyserver wird ein Squid-Server auf Ubuntu Linux 22.04 eingesetzt: 

Squid Cache: Version 5.7 

Service Name: squid 

Ubuntu linux 

configure options:  '--build=x86_64-linux-gnu' '--prefix=/usr' '--

includedir=${prefix}/include' '--mandir=${prefix}/share/man' '--infodir=${prefix}/share/info' 

'--sysconfdir=/etc' '--localstatedir=/var' '--disable-option-checking' '--disable-silent-

rules' '--libdir=${prefix}/lib/x86_64-linux-gnu' '--runstatedir=/run' '--disable-maintainer-

mode' '--disable-dependency-tracking' 'BUILDCXXFLAGS=-g -O2 -ffile-prefix-map=/build/squid-

Apg30N/squid-5.7=. -flto=auto -ffat-lto-objects -flto=auto -ffat-lto-objects -fstack-

protector-strong -Wformat -Werror=format-security -Wdate-time -D_FORTIFY_SOURCE=2 -Wl,-

Bsymbolic-functions -flto=auto -ffat-lto-objects -flto=auto -Wl,-z,relro -Wl,-z,now ' 

'BUILDCXX=g++' '--with-build-environment=default' '--enable-build-info=Ubuntu linux' '--

datadir=/usr/share/squid' '--sysconfdir=/etc/squid' '--libexecdir=/usr/lib/squid' '--

mandir=/usr/share/man' '--enable-inline' '--disable-arch-native' '--enable-async-io=8' '--

enable-storeio=ufs,aufs,diskd,rock' '--enable-removal-policies=lru,heap' '--enable-delay-

pools' '--enable-cache-digests' '--enable-icap-client' '--enable-follow-x-forwarded-for' '--

enable-auth-basic=DB,fake,getpwnam,LDAP,NCSA,PAM,POP3,RADIUS,SASL,SMB' '--enable-auth-

digest=file,LDAP' '--enable-auth-negotiate=kerberos,wrapper' '--enable-auth-ntlm=fake,SMB_LM' 

'--enable-external-acl-

helpers=file_userip,kerberos_ldap_group,LDAP_group,session,SQL_session,time_quota,unix_group,w

binfo_group' '--enable-security-cert-validators=fake' '--enable-storeid-rewrite-helpers=file' 

'--enable-url-rewrite-helpers=fake' '--enable-eui' '--enable-esi' '--enable-icmp' '--enable-

zph-qos' '--enable-ecap' '--disable-translation' '--with-swapdir=/var/spool/squid' '--with-

logdir=/var/log/squid' '--with-pidfile=/run/squid.pid' '--with-filedescriptors=65536' '--with-

large-files' '--with-default-user=proxy' '--enable-linux-netfilter' '--with-systemd' '--with-

gnutls' 'build_alias=x86_64-linux-gnu' 'CFLAGS=-g -O2 -ffile-prefix-map=/build/squid-

Apg30N/squid-5.7=. -flto=auto -ffat-lto-objects -flto=auto -ffat-lto-objects -fstack-

protector-strong -Wformat -Werror=format-security -Wall' 'LDFLAGS=-Wl,-Bsymbolic-functions -

flto=auto -ffat-lto-objects -flto=auto -Wl,-z,relro -Wl,-z,now ' 'CPPFLAGS=-Wdate-time -

D_FORTIFY_SOURCE=2' 'CXXFLAGS=-g -O2 -ffile-prefix-map=/build/squid-Apg30N/squid-5.7=. -

flto=auto -ffat-lto-objects -flto=auto -ffat-lto-objects -fstack-protector-strong -Wformat -

Werror=format-security' 

 
Dieser wird als 192.168.2.73:8443 betrieben und mit einem selbst-signiertem 2kBit RSA-Zertifikat ausgestattet. 
 
Der zugehöriger Applikations-Webserver (ebenfalls mit 2bKit RSA-Zertifikat) ist unter 192.168.1.127:12048 erreichbar: 
 
Per curl lässt sich ein Geräterequest von 192.168.1.127 über Proxy-Server an Webserver: 
 

curl --insecure --proxy-insecure --proxy https://192.168.2.73:8443 -k 

https://192.168.1.127:12048/putdata?df_api=1&df_table=abc 

 
 
Die Anfrage wird durch den Webserver wie folgt entgegengenommen und protokolliert: 
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Als Antwort sendet der Webserver – gemäß Konfiguration: 

df_api=1&df_kvp=var,http.alive&df_var=http.alive,60 

 
Auf der Client-Seite (Curl-Aufruf und Response) stellt sich die Interaktion wie folgt dar: 

 
 
Der Squid-Proxy-Server dokumentiert dazu folgendes – der unterste Eintrag gehört zum obigen Austausch: 

 
 

3 Gerät 
Konfiguration des Geräts: 
 

 
 
Das Gerät kommuniziert mittels HTTPS (com.http = 2) über den Proxy-Server (com.http_mode[0].proxy.-Einstellungen 
192.168.2.73:8443) mit dem Endpoint 192.168.1.127:12048. 
 
Auf dem Gerät ist lediglich das Zertifikat des Proxy-Servers hinterlegt. 

3.1 Requests auf dem Ziel-Webserver 
Die Geräteanfragen werden vom Gerät über den Proxy-Server an den Web-Server weiterleitet. Anbei ein Request mit 
Header-Informationen in der Darstellung des Webservers: 
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Als “Host:”-Header ist der Ziel-Server hinterlegt, im “via:“-Header ist der Name des Proxy-Servers dokumentiert. Die IP-
Adresse des Anfragenden ist ebenfalls die des Proxy-Servers. 
 

3.2 Log des Proxy-Servers 
Der Proxy-Server protokolliert die eingehenden Requests wie folgt: 
 

 
 

3.3 Log des Geräts 
Das Gerät protokolliert die ausgehenden Anfragen (blau hinterlegt) und die zugehörige Antwort wie folgt: 
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