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Anderungen

Anderungen in diesem Dokument

Datum Kapitel Beschreibung

10.07.2020 Alle Neuauflage des Handbuches, Versionstand 04.03.15.xx
2024.01.05 Alle Anapssung an Version 04.03.19
Versionsanderungen

Mit der Gerategeneration IV wurde ein neues Versionierungssystem eingeftihrt. Nach diesem Sys-
tem setzt sich der Dateiname fir die Geratefirmware bzw. das Setupprogramm (DatafoxStudiolV)
wie folgt zusammen:

Produkt-bezeich- XX. YY. ZZ. Build
nung Gerate-ge- Kompatibilitat (welche Versionsnummer Fehlerbeseitigung (mit
neration Versionen kéonnen zusam- | (Funktionser-weite- | einer neuen Version
men eingesetzt werden) rung) wird die Build-Nr.
auf Null gesetzt)
z. B. PZE-MasterlV | 04. 03. 04. 04

Die Verwendung des Handbuches richtet sich nach den verwendeten Versionen der Firmware
und des DatafoxStudiolV bzw. der DFComDLL. Die Zusammengehdrigkeit entnehmen Sie bitte
den Hinweisen im Text.

Firmware, Giiltigkeit: 04.03.15.xx.
Studio und DLL Giiltigkeit: 04.03.15.xx

Das DatafoxStudiolV ist abwartskompatibel. D.h., Sie kénnen mit einem neueren DatafoxStudiolV auch Gerate mit einem
alteren Firmwarestand konfigurieren, wobei das Gerat naturlich nur die Funktionen unterstltzt, die in dem alteren Firmwa-
restand realisiert sind. D.h., relevant firr die Funktionen, die mdglich sind, ist immer der Handbuchstand, der der Firmware
mit dem zugehdrigen Setup entspricht. Es ist nicht mdglich, eine Firmware mit einem Stand des DatafoxStudiolV zu konfi-
gurieren, der alter ist als die Firmware.

Empfehlung:

Verwenden Sie mdglichst immer das aktuellste DatafoxStudiolV.

Welche Funktionen bei welchen Softwarestanden unterstiitzt werden, ist ersichtlich in der Datei:

Datafox MasterlV, SW-Versionsliste Stand xxx.pdf.

Die Datei befindet sich auf der Datafox DVD und zum Download auf der Homepage. Bitte beachten Sie weiterhin auch die
Hinweise in den einzelnen Kapiteln im Handbuch. Die Updates stehen auf unserer Internetseite www.datafox.de unter
Download zur Verfligung.
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1.  Zu lhrer Sicherheit
Sicherheitshinweise fiir den Umgang mit den Datafox Produkten

Das EVO 4.6 FlexKey darf nur bestimmungsgemal entsprechend

den Angaben im Benutzerhandbuch betrieben werden.

Fihren Sie keinerlei Fremdgegenstande in Offnungen und Anschliisse
ein. Das Gerat darf nicht gedffnet werden. Samtliche Wartungs- und
Instandsetzungsarbeiten dirfen nur durch autorisiertes Fachpersonal
durchgefuhrt werden.

Manche Geréate enthalten einen Lithium-lonen Akku oder eine Lithium
Batterie.
Nicht ins Feuer werfen!

Stromversorgung: 12 Volt DC

Siehe jeweiliges Typenschild / technische Daten.

Das Gerat darf extern nur mit einer leistungsbegrenzten Stromquelle
nach EN 60950-1 betrieben werden. Werden diese Hinweise nicht
eingehalten, kann das zur Zerstérung des Gerates fuhren.

Folgende Temperaturbereiche sind zu beachten:

Arbeitsbereich / Lagertemperatur:  -20° C bis +60° C

Mit Mobilfunkmodem: 20° C bis +55° C

Achtung!

In Bereichen, in welchen Handyverbot besteht, missen Mobilfunk und WLAN
und gegebenenfalls auch andere Funkmodule abgeschaltet werden.

Trager von Herzschrittmachern:

Halten Sie bei der Benutzung des Gerates einen Sicherheitsabstand von
mindestens 20 cm zum implantierten Herzschrittmacher ein, um eventuelle
Stérungen zu vermeiden. Schalten Sie das Gerat sofort aus, wenn
Beeintrachtigungen zu vermuten sind.

Schutzklasse: Beachten Sie die technischen Daten zum jeweiligen Gerat.

Bei Lasergeraten der Klasse 2 ist das Auge bei zufalligem, kurzzeitigem Hinein-
schauen in die Laserstrahlung durch den Lidschlussreflex und/oder Abwendreaktio-
nen geschutzt. Diese Gerate durfen deshalb ohne weitere Schutzmalinahmen ein-
gesetzt werden. Trotzdem sollte man nicht in den Laserstrahl des Laserscanners
blicken.

Beachten Sie die zusatzlichen Hinweise im Kapitel.
,BestimmungsmaRer Gebrauch und Umweltschutz‘.

Wir erklaren in alleiniger Verantwortung, dass das bezeichnete Produkt die
Schutzanforderungen der Europaischen Richtlinie 89/336/EWG,
geandert durch 91/236/EWG, 92/31/EWG, 93/97/EWG und 93/68/EWG,
erfullt. Der Nachweis erfolgt durch die Einhaltung der folgenden
Normen:

- EN55022:2010

- EN55024:2010 + A1:2015

- EN61000 -6 —2: 2005

- IEC 61000-3-2 : 2014

- IEC 61000-3-3 : 2013

- |EC EN 60950-1 : 2006 + A11: 2009 + A1 : 2010
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2. Einleitung

Datafox Datenterminals wurden speziell fir die Anforderungen an eine moderne Personalzeiterfas-
sung entwickelt, deren Nutzer hohe Anspriiche an ein flexibles und edles Design stellen. Durch das
Datafox Embedded-Konzept wird zusatzlich auch die Funktion der Zutrittskontrolle abgedeckt. Alle
relevanten Daten kdnnen mit neuester Technik erfasst und sofort an die Auswertesoftware Ubertra-
gen werden. Abrechnungen, Kalkulationen oder andere Auswertungen kdnnen zeitnah erfolgen,
Prozesse gezielt verfolgt und gesteuert werden. Dies spart Zeit und sorgt fir die notwendige Daten-
qualitat und Datenaktualitat.

Datafox Datenterminals basieren auf dem Datafox Embedded-System, welches ausgertstet ist mit
modernster Technik fur die Datenerfassung und naturlich auch fur die Datenubertragung. lhre Ein-
gaben erledigen Sie bequem Uber Tastatur, Touch Display, RFID oder per Barcode. Das Gerat ist
erhaltlich mit: GPS, GSM, GPRS, USB, etc. Es erfiillt alle Voraussetzungen, um absolut flexibel ein-
gesetzt zu werden. Nicht nur zur Personal- und Auftragszeiterfassung sondern fiir deutlich mehr An-
wendungen. Das bedeutet einen echten Mehrwert. Die leistungsfahigen Tools DatafoxStudiolV und
DLL ermdoglichen eine schnelle und einfache Integration in beliebige IT-Losungen. Durch die Ska-
lierbarkeit stehen vielfaltige Optionen zur Verfiigung. Hierbei wahlen und bezahlen Sie nur die, die
Sie auch wirklich brauchen.

2.1. Aufbau des Handbuches

Das Handbuch besteht aus einer Anderungshistorie, einem allgemeinen Teil mit Sicherheitshinwei-
sen, der Einleitung, den Systemvoraussetzungen sowie Informationen zum Systemaufbau.

Dem allgemeinen Teil folgt der Hauptteil des Handbuches. Er besteht aus dem Kapitel ,Produktbe-
schreibung® Gerat®. Hier werden die geratespezifischen Komponenten beschrieben. Ebenso werden
die Funktionen des Gerates beschrieben, d. h. was kann das Gerat.

Im Schlussteil des Handbuches finden Sie die technischen Daten zum Gerat sowie eine Begriffskla-
rung (Glossar), die dem einheitlichen Verstandnis zwischen Anwender und Hersteller dienen soll.

Hinweis:

Der EVO 4.6 FlexKey stellt eine weiterentwickelte Version des EVO 4.3 dar. Der

wesentliche Unterschied besteht darin, dass der Tastaturbereich beim EVO 4.6
@ FlexKey nicht hardwaremaf3ig durch den Druck der Frontscheibe festgelegt ist,

sondern mit Hilfe einer Bilddatei frei gestaltet und verandert werden kann. Dies

bietet Ihnen die Mdglichkeit das Terminal noch besser an Ihr Anwendungsbe-

reich anzupassen und den Buchungsablauf intuitiver zu gestalten.

Daher sind groRRe Teile dieses Handbuches vom EVO 4.3 tbernommen worden.

2.2. Einschrankung der Gewahrleistung

Alle Einrichter sind dafir verantwortlich, dass das Gerat und dessen Zubehér nur unter Beachtung
der geltenden Gesetze, Normen und Richtlinien bestimmungsgemal eingesetzt werden.

Alle Angaben in diesem Handbuch wurden sorgfaltig geprift. Trotzdem sind Fehler nicht auszu-
schlielien. Es kdnnen somit weder eine Garantie noch die juristische Verantwortung flr Konsequen-
zen, die auf Fehler dieses Handbuches zurtickzufihren sind, Gbernommen werden. Naturlich sind
wir fir Hinweise auf Fehler jederzeit dankbar. Anderungen im Sinne des technischen Fortschritts
behalten wir uns vor. Es gelten unsere allgemeinen Geschaftsbedingungen.
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Hinweis:
Die Datafox-Gerate bieten durch das DatafoxStudiolV sehr viele Funktionen und
Funktionskombinationen, wodurch es bei Updates nicht mdglich ist, alle Funktionen
@ und Funktionskombinationen zu testen. Dies gilt insbesondere nicht mit allen von
Ihnen als Kunden erstellten Setups. Bevor Sie das Update auf Ihre Gerate tiberneh-
men, stellen Sie durch Tests bitte sicher, dass |hr individuelles Setup fehlerfrei arbei-
tet. Wenn Sie ein Problem feststellen, teilen Sie uns das bitte umgehend mit. Wir
werden uns dann kurzfristig um die Klarung des Sachverhaltes kimmern.
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2.3. Typografie des Handbuches
FW e, Abklrzung fur Firmware (Software im Gerat)
SV Abklrzung fir Software
HW Abkurzung fur Hardware
GV e Abklrzung fir Globale Variable
<Name;Software Version.pdf> ........................ Dateinamen und Pfadangaben
Hinweis:

@ Hier erhalten Sie nitzliche Hinweise, die Ihnen helfen bei der Installation, Konfigura-
tion und Inbetriebnahme maogliche Fehler zu vermeiden.

Achtung:
Hier werden Hinweise gegeben, die unbedingt einzuhalten sind. Andernfalls kommt
es zu Fehlfunktionen des Systems.

o =

2.4. Wichtige allgemeine Hinweise

Achtung:

Setzen Sie die Gerate nur bestimmungsgeman und unter Beachtung der Montage-,
Inbetriebnahme- und Bedienungsanleitung ein. Montage und Inbetriebnahme dirfen
nur von autorisiertem Fachpersonal vorgenommen werden.

o =

Technische Anderungen vorbehalten.

Achtung:
' Aufgrund der technischen Weiterentwicklung kdnnen Abbildungen, Funktionsschritte,
o Ablaufe und technische Daten geringfiigig abweichen.

Das Datafox Gerat wurde mit dem Ziel entwickelt, ein flexibles und leicht zu integrierendes Ter-
minal zur Datenerfassung zu schaffen, welches in verschiedensten Einsatzgebieten

verwendet werden kann. Das Gerat ist robust und leicht zu bedienen. Durch das PC-Setuppro-
gramm DatafoxStudiolV sparen Sie Zeit, da das Gerat schnell und leicht fir die Aufgabenstel-
lung konfiguriert wird.

Die vielfaltigen optionalen Ausstattungsmoglichkeiten der Datafox-Gerate wie z.B. Barcodeleser,
Transponderleser, digitale Eingange etc. ermdglichen den variablen Einsatz fur:

PZE - Personalzeiterfassung

AZE - Auftragszeiterfassung

BDE - Betriebsdatenerfassung (I/O-Verarbeitung)
ZK - Zutrittskontrolle

FZDE - Fahrzeugdatenerfassung / Telematik

Dieses Handbuch beschreibt allgemein die Erstellung von Setups mit dem Setuppro-
gramm DatafoxStudiolV ohne dabei auf spezifische Einsatzgebiete einzugehen. Dabei

wird auf mogliche Stolpersteine hingewiesen.

Dieses Handbuch beschreibt die Funktionalitat des EVO 4.6 FlexKey und geht dabei auf Besonder-
heiten ein. Es werden dabei z.B. der Aufbau, die Bedienung und die Ausstattung des Gerates be-
schrieben.
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Um das Verhalten des Gerates fest zu legen, muss ein Setup erstellt werden. Daflir wurde eigens
das DatafoxStudiolV entwickelt.

Mit etwas Ubung ist es méglich, in einer halben Stunde eine komplette Erfassung fiir den EVO
4.6 FlexKey anzulegen. Sollten Funktionen benétigt werden die nicht vorhanden sind, sollten wir
darlber sprechen.

Hinweis:

Bendtigen Sie Unterstitzung beim Anlegen von Setups, bieten wir Ihnen das gerne
@ in Form von Dienstleistung an. Durch unsere umfangreiche Erfahrung im Umgang

mit dem Setup sind wir sehr schnell in der Erstellung von Setups und konnen

dadurch auch wertvolle Hinweise geben um lhr Setup noch leistungsfahiger zu ge-

stalten, dass die Eingabe am Gerat sicher und schnell erfolgen kann.

Hinweis:
Die Datafox-Gerate bieten durch das DatafoxStudiolV sehr viele Funktionen und
Funktionskombinationen, wodurch es bei Updates nicht mdglich ist, alle Funktionen
@ und Funktionskombinationen zu testen. Dies geht insbesondere nicht mit allen von
Ihnen als Kunden erstellten Setups. Bevor Sie das Update auf lhre Gerate liberneh-
men, stellen Sie durch Tests bitte sicher, dass Ihr individuelles Setup fehlerfrei arbei-
tet. Sollten Sie nach eingehender Prifung lhres Setups noch Fehler feststellen, teilen
Sie uns das bitte umgehend mit. Wir werden den Fehler dann kurzfristig beheben.
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3. BestimmungsgemaRer Gebrauch und Umweltschutz

3.1. Vorschriften und Hinweise

Es wurde nach heutigem Stand der Technik und der Méglichkeiten sichergestellt, dass das Gerat
die technischen und gesetzlichen Vorschriften und Sicherheitsstandards erflllt. Dennoch sind St6-
rungen auf Grund von Beeintrachtigungen durch andere Gerate mdglich.

Beachten Sie bei der Nutzung des Geréates stets die ortlichen Vorschriften und Regelungen.

3.2. Stromversorgung

Das Gerat darf extern mit einer Stromquelle mit begrenzter Leistung, entsprechend EN 60950-1 be-
trieben werden.
Anschlussspannung der EVO- & MasterlV-Gerate: 12 bis 24 Volt DC

Sofern die Gerate Akkus enthalten, beachten sie die jeweiligen Hinweise im Kapitel ,Akku®.

Achtung:
' Bei Nichteinhaltung kénnen das Gerat bzw. der Akku (sofern vorhanden) beschadigt
® oder zerstort werden!

3.3. Umwelteinfliisse

Extreme Umwelteinflisse kbnnen das Gerat beschadigen oder zerstéren und sind daher zu vermei-
den. Dazu gehdren Feuer, extreme Sonneneinstrahlung, Wasser, extreme Kalte und extreme Hitze.
Beachten Sie bitte das jeweilige Typenschild des Gerates.
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3.4. Montage im AuBBenbereich

3.4.1. Schutzart

Schutzart

Das Terminal EVO 4.6 FlexKey hat frontseitig IP65.

Ruckseitig ist in Bezug auf die IP-Klasse nur die Kabelzufiihrung bzw. der Anschlussbereich eine
Einschrankung.

Der Anschlussbereich ist zur Geraterickwand nach oben
gesetzt, so dass kein Wasser, das von oben kommt (z.B.
Regen), eindringen konnte.

Lediglich Strahlwasser von unten ware ein Problem.
Sollten Zusatzbedingungen uber die normale Witterung
hinaus dazu fihren, dass Strahlwasser von unten kom-
men kann, kdnnen die Terminals bei der Montage zur
Wand hin abgedichtet werden.

Bei den EVO-Terminals bietet sich an, die Gerate auf
dem Absatz der Frontschale zu montieren.

Damit ware das komplette Gerate-RUckteil mit den An-
schlissen versenkt und im nicht zuganglichen Bereich.
Um eine solche Montage zu ermdglichen, muss bauseits
eine Montageebene zur Verfligung gestellt werden.

Hier bieten sich z.B. Unterputzkasten mit Frontplatte an.
Bei Klingelanlagen/Briefkastenanlagen/Schranken sind in
der Regel bereits Montageplatten vorhanden, die daflr
genutzt werden kénnen.

Ansicht versenkter
Einbau in

einer Frontplatte /
Montageplatte.
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3.4.2. Temperatur

Das EVO 4.6 FlexKey hat einen zugelassenen Temperaturbereich von — 20°C bis + 60°C.

Eine Heizung ist auch fur den Einsatz im AuRenbereich nicht notwendig.

Durch die Eigenwarme von Elektronik und Netzteil sind auch bei AuRentemperaturen kleiner -20°C
die Temperaturen im Gerat hoher.

Schwitzwasser tritt nur auf, wenn ein kalter Gegenstand ins Warme kommt und ware damit nur bei
Geraten ein Thema, die mobil betrieben werden.

Sowohl in Bezug auf das Thema Temperatur, als auch Schwitzwasser ist es zu empfehlen, Gerate
die im AulRenbereich genutzt werden, immer durchlaufen zulassen.

3.5. Reparatur

Die Datafox Gerate sind bis auf den Austausch wartungsfrei. Die Gerate die Uber ein
Garantie-Siegel verfligen dirfen nur von autorisiertem Fachpersonal gedffnet werden. Kontaktieren
Sie im Falle eines Defektes lhren Fachhandler oder die Datafox Service-Hotline. Liegt ein definitiver
Defekt vor, kdnnen Sie das Gerat auch direkt zu Datafox einsenden.

Zum einsenden verwenden Sie bitte den Reparatur-Begleitschein.
https://www.datafox.de/reparaturen.de.html?file=files/Datafox Devices/PDF/Support/Datafox Repa-
raturbegleitformular V3 D-EN 2018.01.05.pdf

https://www.datafox.de/reparaturen.de.html
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3.6. Reinigung

Zum Entfernen von Verunreinigungen dir-
fen auf keinen Fall Scheuermilch oder at-

zende Reinigungsmittel verwendet werden.

Insbesondere die Displays, als auch die
Tastatur und Fingerprintmodule sind vor-
sichtig zu reinigen.

Zulassig sind feuchte Tucher mit:

- Wasser

- Seifenlauge

- Glasreiniger

- Sagrotan

- antifect® N liquid (Desinfektionsmittel fir
Gerate im medizinischen Bereich.)

datafox

devices
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3.7. Sonstige Hinweise

Setzen Sie das Gerat keinen starken magnetischen Feldern aus, insbesondere wahrend des Betrie-
bes. Die Steckplatze und Anschliisse des Gerates sind nur mit den jeweils daflir vorgesehenen Ver-
sorgungen und Zusatzgeraten zu betreiben.

Achten Sie beim Transport des Gerates auf eine sichere Lagerung. Als Fahrer eines Kraftfahrzeu-
ges benutzen Sie das Gerat zu |hrer eigenen Sicherheit nicht selbst wahrend der Fahrt. Achten Sie
auch darauf, dass technische Einrichtungen Ihres Fahrzeuges nicht durch das Gerat beeintrachtigt
werden.

Um einen Missbrauch der SIM-Karte zu vermeiden, denken Sie bei Verlust oder Diebstahl des Ge-
rates daran, die SIM-Karte sofort sperren zu lassen.
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3.8. Entsorgung

Beachten Sie unbedingt die 6rtlichen Vorschriften fur die Entsorgung von Verpackungsmaterialien,
verbrauchten Akkus / Batterien und ausgedienten Elektrogeraten. Dieses Produkt stimmt mit der
EG-Richtlinie 2002/95/EG, deren Anhangen und dem Beschluss des Rates der EG zur Beschran-
kung der Nutzung von gefahrlichen Stoffen in elektrischen und elektronischen Geraten Uberein. Das
Gerat fallt unter das am 13. Februar 2003 in Kraft getretene und in der Bundesrepublik Deutschland
am 18. August 2005 umgesetzte europaische Gesetz zur Vermeidung von Elektro- und Elektronik-
mull (ElektroG).

Das Gerat darf nicht liber den
Hausmull entsorgt werden!

Sie als Benutzer sind daflir verantwortlich, dass jeder Elektro- oder Elektronikmill Gber die entspre-
chenden Stellen, zum Beispiel den Werkstoffhof, entsorgt wird. Das korrekte Entsorgen von Elektro-
und Elektronikmull schitzt das menschliche Leben und die Umwelt.

Fur mehr Informationen Uber die Entsorgung von Elektro- und Elektronikmull wenden Sie sich bitte
an die lokalen Stellen, wie Rathaus oder Mullentsorgungsunternehmen.
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4. Systemvoraussetzungen / Hardware

4.1. Systemaufbau

Das System setzt sich aus dem Datafox Gerat, dem DatafoxStudiolV, des Ubertragungsweges
Kommunikations DLL oder http und einer Software zur Verarbeitung der erzeugten Daten zusam-
men.

Setuperstellung Setup speichern Setup auf Gerat iibertragen

e N

http Datenubertragung
an die Software
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4.2. Installationsvoraussetzungen fiur den Betrieb der Datafox-Gerate

Installationsvoraussetzungen

Sie bendtigen einen 230 V Netzanschluss fiir das Datafox Geratenetzteil oder POE, um das Datafox
Gerat in Betrieb zu nehmen. Je nach eingestellter Hauptkommunikation bendtigen Sie ein entspre-
chendes Ubertragungsmedium bzw. Anschlussleitung.

Hauptkommunikation:

= USB > ein Standard USB-A auf USB-Mirco Kabel (siehe Anschluss USB).

= RS485 > eine dem EIA-485 Standard entsprechende Ubertragungsstrecke (siehe An-
schluss RS485).

= 2G; 4G > eine storungsfreie Mobilfunkverbindung.

=  WLAN > einen stérungsfreien Funkkanal zu einem Access Point (802.11 b/g/n) in Reich-
weite (siehe Anschluss WLAN).

= TCP/IP > min. ein Standard Ethernet Kabel, kein ,cross over” (RJ 45 Stecker).

= HTTP(Internet) Uber LAN > TCP/IP-Anschluss mit freiem Internetzugang. Die Daten wer-
den dann an einen Server gesendet.

Idealerweise sollten die Kabel in einer Unterputzdose bereitgestellt werden. Beachten Sie hierzu
bitte die Hohenangabe in der Montageanleitung.

Montageanleitungen auf unsere Homepage:

https://www.datafox.de/d67/unternehmen/downloads/informationsmaterial/informationsmaterial-evo-serie/11500x_Data-
fox EVO 4.3 4.6 7.0 _Montage und_Inbetriebnahme.pdf

https://www.datafox.de/d67/unternehmen/downloads/informationsmaterial/evo-3-5-universal/122001_Datafox EVO_ 3.5 Universal_Mon-
tage_und_Inbetriebnahme.pdf

https://www.datafox.de/d67/unternehmen/downloads/zubehoer-module/zutrittsleser/12300x_Datafox EVO Agera_Montage und_Inbe-
triebnahme.pdf

https://www.datafox.de/d67/unternehmen/downloads/informationsmaterial/evo-3-5-pure/1140x1_Datafox EVO 2.8 3.5 5.0 Pure_Mon-
tage_und_Inbetriebnahme.pdf

https://www.datafox.de/d67/unternehmen/downloads/informationsmaterial/kyo-cenloc/124401 Datafox KYO_ Cenloc_Rack_-
TKSS Montageanleitung.pdf

https://www.datafox.de/d67/unternehmen/downloads/informationsmaterial/kyo-cenloc/124011_Datafox KYO_Cenloc_Wall_Bohrschab-
lone.pdf

https://www.datafox.de/d67/unternehmen/downloads/informationsmaterial/kyo-inloc/11x402 Datafox KYO Inloc_HS flach_Montagean-
leitung.pdf

https://www.datafox.de/d67/unternehmen/downloads/informationsmaterial/pze-master-iv/105406 Datafox PZEMIV_Wandhalte-
rung_Montageanleitung.pdf

Hinweis:

@ Mit steigenden Anforderungen hinsichtlich Ubertragungsrate und Stérsicherheit stei-
gen auch die Anforderungen an die Ubertragungsstrecke hinsichtlich Gite (Storfes-
tigkeit).
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4.3. Allgemeine Hardwareinformationen

4.3.1. Hardware Ausstattung

Die Gerate der Hardware V4 sind mit einem Flash-Speicher ausgestattet. Je nach Geratetyp bzw.
gewahlter Option mit 4 oder 16 MB.

Fur die Daten wird der Speicher als quasi Ringspeicher verwendet. Wird der komplette Ringspei-
cher beschrieben ohne dass die Daten abgerufen werden, meldet das Terminal ,Speicher voll“, bitte
Admin benachrichtigen®. In dieser Zeit werden keine weiteren Daten gespeichert.

Daten die bereits gelesen wurden, werden so nach und nach Uberschieben. Es wird immer mit dem
gesamten Speicher gearbeitet, um die Zugriffe pro Speicherzelle zu minimieren.

Es kommt ein ARM-Mikrokontroller mit 32 Bit Technologie zum Einsatz.

Je nach Geratetyp hat das Gerat einen Goldcap Kondensator zur Pufferung der Uhrzeit.
Dieser gewabhrleistet, dass die Uhr bei Unterbrechung der Spannungsversorgung noch bis zu einer
Woche korrekt weiterlauft.

In anderen Geraten, wie EVO 4.3, PZE- AE-Master V4 und KYO Cenloc ist zusatzlich zum Konden-
sator noch eine Pufferbatterie eingebaut. Mit dieser halt die Uhr ca. 4 Jahre ihren Wert auch ohne
externe Spannungsversorgung.

Die genaue Ausstattung finden Sie im letzten Kapitel Technische Daten.

4.3.2. Verhalten bei Stromausfall

Das Gerat bootet nach dem Wiedereinschalten der Spannungsversorgung automatisch.

Alle Daten, die vor dem Stromausfall noch nicht versendet oder von der Anwendungssoftware noch
nicht abgeholt wurden, werden auf dem Gerat gespeichert.

Diese gehen nicht verloren. Nach dem Booten stehen diese Daten wieder zur Verfigung.

4.3.3. USV

Eine entsprechende USV fur die Hardware V4 wird aktuell nicht angeboten.

Hier empfehlen wir, die Gerate mit einem POE Modul auszustatten, wenn eine ,USV* genutzt wer-
den soll. Schliel3en Sie die Gerate dann Uber einen POE-Switch an und versorgen Sie den Switch
Uber eine Standard USV.
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4.4. Kompatibilitat

Die Kompatibilitat ist zwingend zu beachten zwischen:
- Datafox-Gerat und der Gerate-Firmware
- Gerate-Firmware und Gerate-Setup
- Gerate-Firmware und Kommunikations-DLL
- Kommunikations-DLL und DatafoxStudiolV
- DatafoxStudiolV und Gerate-Setup

4.41. Das Firmwaredateiarchiv (*.dfz)

Beschreibung

Das Firmwarearchiv fasst geratespezifische Firmwaredateien in einem Archiv-Container zusammen.
Dieses Archiv besitzt die Endung dfz (steht fir Datafox Zip). Bitte nutzen Sie dieses Archiv fur die
Ubertragung aus dem Datafox Studio heraus oder mit der DFCom-Bibliothek.

Hinweis:

Das Firmwarearchiv fasst nicht nur Software fir die aktuelle Hardware-Generation |V
@ zusammen, sondern enthalt auf die aktuellsten Firmware-Releases der vorhergehen-

den Hardware-Version. Sie kdnnen somit samtliche Datafox Gerate anhand dieser

Datei mit den aktuellen Firmware-Standen versorgen.

Funktion des Archives

Auf Grundlage der im Gerat vorliegenden Hardwareoptionen sucht die Ubertragungsroutine des
Firmwarearchivs die passende Geratedatei aus dem Firmwaredateiarchiv aus. Somit wird sicherge-
stellt, dass auch alle im Gerat verfugbaren Hardwarekomponenten von der entsprechenden Firm-
ware unterstitzt werden.

4.4.2. Datafox-Gerate und Gerate-Firmware

Jedes Datafox-Gerat besitzt eine elektronische Flachbaugruppe. Diese wiederum besitzt eine spezi-
fische Hardwareausstattung bzgl. der Optionen (z. B. Mobilfunk, WLAN, Fingerprint, ...). Aufgrund
technischer Gegebenheiten, schlielen sich verschiedene Optionen gegenseitig aus. Zudem ist es
durch den begrenzten Programmspeicher derzeit unter Umstanden nicht moglich, alle Hardwareop-
tionen in einem Firmware File zu unterstiitzen. Das heil}t, jedes Gerat mit spezifischen Hardwareop-
tionen bendtigt eine passende Firmware, um die Hardwareoptionen softwaretechnisch zu unterstut-
zen.

Achtung:

Generell sollten Sie die neuste Version des DatafoxStudio IV nutzen, da mit diesem
auch Geréate versorgt werden kdnnen, die nicht dem aktuellen Hardware-Stand ent-
sprechen. Sollten Sie explizit altere Versionen des DatafoxStudios IV einsetzen wol-
len, so beachten Sie bitte folgende Minimalversionen:

- DatafoxStudiolV ab Version 04.03.00.x unterstitzt Hardwaregeneration 1V und IlI.
- DatafoxStudiolV ab Version 04.02.00.x unterstitzt Hardwaregeneration Il

o =

4.4.3. Gerate-Firmware und Gerate-Setup

Die Firmware (Betriebssystem) des Gerates und das Gerate-Setup (*.aes Datei = Anwendungspro-
gramm) bilden eine Einheit. Mit dem Gerate-Setup wird festgelegt, wie sich das Gerat (die Firm-
ware) zur Laufzeit verhalten soll. Das heil3t, wie das Geréat auf Eingabeereignisse durch den Anwen-
der oder die Umgebung (z. B. digitale Eingange) reagiert. Grundsatzlich werden nur die Funktionen
des Gerates ausgeflihrt, die von der Firmware unterstitzt werden und Gber das Setup definiert sind.
Daher sollten Sie jedes Setup vor der produktiven Inbetriebnahme mit dem zugehdrigen Geréat bzw.
auf einem Gerat mit gleichen Hardwareoptionen und gleicher Firmware testen.
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4.4.4. Gerate-Firmware und Kommunikations-DLL

Wie wir bereits festgestellt haben, unterstiitzt eine Firmware bestimmte Funktionen in Abhangigkeit
von den Hardwareoptionen. Die Kommunikations-DLL ist die Schnittstelle zwischen der Firmware
und dem DatafoxStudiolV oder Ihrer Verarbeitungssoftware. Die Firmware muss daher immer die
gleiche Versionsnummer wie die Kommunikations-DLL oder eine niedrigere Versionsnummer besit-
zen, also alteren Datums sein.

Hinweis:

Verwenden Sie in lhrer Anwendung eine aktuellere Version der Kommunikations-
@ DLL als die Firmware, so kénnen Sie nur Funktionen verwenden, welche die Firm-

ware auch unterstitzt.

Andernfalls erhalten Sie eine Fehlermeldung (z.B. Funktion wird nicht unterstuitzt)

und diese ist dann abzufangen bzw. auszuwerten.

4.4.5. Kommunikations-DLL und DatafoxStudiolV

Hinweis:

@ Das DatafoxStudiolV und die Kommunikations-DLL werden in einem Bundle
entwickelt und freigegeben und miissen daher im Bundle zum Einsatz kommen.
Eine neue Version des DatafoxStudiolV, arbeitet nicht mit einer alteren DLL.

4.4.6. DatafoxStudiolV und Gerate-Setup

Mit dem DatafoxStudiolV wird ein Gerate-Setup (Anwendungsprogramm) fur das Datafox-Gerat er-
stellt. Das heif3t, nur die Funktionen, die in der DatafoxStudiolV Version zum Zeitpunkt der Erstel-
lung zur Verfiigung standen, wurden auch im Setup definiert. Das DatafoxStudiolV, mit dem Sie ein
Gerate-Setup 6ffnen wollen, darf demzufolge héchstens aktueller sein, als die DatafoxStudiolV Ver-
sion mit der das Gerate-Setup erstellt wurde, jedoch nicht alter.

Hinweis:
@ Updates stehen immer auf unserer Homepage www.datafox.de zum Download zur
Verfugung.

Achtung:

Bei Auslieferung neuer Gerate wird immer die aktuelle Firmware auf die Gerate gela-
den. Wenn Sie mit einer alteren Firmware-Version arbeiten wollen, fihren Sie ein
Downgrade durch. Beachten Sie unbedingt die Kompatibilitdtshinweise aus der
Release-Note der jeweiligen Firmware Version.

o =
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Welche Funktionen mit welchem Softwarestand unterstitzt werden, ist aus der Datei:
<Geratename>, Software Versionen Stand <Versionsnummer>.pdf
ersichtlich. Die Datei befindet sich auf der Produkt-DVD. Bitte beachten Sie weiterhin auch die
Hinweise in den einzelnen Kapiteln im Handbuch.

4.4.7. Update / Downgrade

Ein Firmware Update bzw. Downgrade ist ein sensibler Prozess, bei dem es unter Umstan-
den zu einem Rucksetzen der Hauptkommunikation auf RS232 kommen kann. In jedem Fall
sind die Angaben zur Kompatibilitdt in der Softwareversionsliste zu beachten.

Firmware Update

Achtung:
' Bevor Sie ein Firmware-Update durchflihren, prifen Sie anhand der Softwareversi-
L onsliste, ob es Versionsabhangigkeiten gibt, die unbedingt einzuhalten sind.

Zum Beispiel muss bei einem Wechsel von der Version 04.00.xx auf die Version 04.01.xx als
Mindestanforderung eine Version 04.00.23.769 oder hoher vorliegen, um das Update erfolgreich
auf die Version 04.01.xx durchfihren zu kénnen.

Firmware Downgrade

Eine Downgrade der Firmware ist nicht zu empfehlen.

Da wir standig an der Verbesserung der Software/Firmware arbeiten, sind immer alle Funktionalita-
ten in die neuen Versionen Ubernommen. Neue Software bietet immer eine bessere Funktionalitat
und es sind evtl. Bugs behoben.

Achtung:

Bei einem Firmware-Downgrade ist die Firmware aus technischen Griinden immer
zweimal auf das Gerat zu Ubertragen. Fehler in der Displayanzeige des Gerates
nach der ersten Ubertragung kénnen ignoriert werden.

o =
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5. Gerat

5.1. Inbetriebnahme

Das Gerat ist bei Auslieferung voll funktionsfahig und mit einem Demo-Setup vorkonfiguriert, sodass
Sie sofort die Eingabe testen kénnen. Nach dem Herstellen der Stromversorgung schaltet sich das
Gerat automatisch ein. Das Gerat startet automatisch den Bootvorgang, Erkennung der Hardware-
optionen und Laden des Setups. Nach Abschluss des Bootvorgangs wechselt das Gerat automa-
tisch in die Bedienung. Der EVO 4.6 FlexKey ist nun einsatzbereit.
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5.2. Leitfaden zur Inbetriebnahme

5.2.1. Einrichtung des EVO 4.6 FlexKey

Hier wird ein kurzer Leitfaden fiir die Inbetriebnahme gegeben, und die entsprechenden Links, wo dieses im
Handbuch zu finden ist.
» Gerat mit der Stromversorgung verbinden
P Schnittstelle fiir die Kommunikation einstellen
P Setup des Gerétes einspielen
Siehe Handbuch , DatafoxStudiolV“

5.2.2. Installation des EVO 4.6 FlexKey

» Montage des Gerates am Bestimmungsort
» Anschliisse herstellen fiir:

o Spannungsversorgung

o Kommunikation:

= USB

= TCP/IP (HTTP)
= TCP/IP WLAN
= GPRS/GSM

= RS485

o Digitale Eingange
o Analoge Eingange / MDE
o ZutrittskontrolleD:\DocToHelp\Handbui-
cher V04.03.xx.Deutsch\Documents\ D2HLink 75567
Gerat fertig befestigen
Einstellen der Hauptkommunikation

vy

5.2.3. Fehlersuche bei der Inbetriebnahme des EVO 4.6 FlexKey

P Als Erstes schauen Sie bitte auf unserer Webseite in die FAQ
http://www.datafox.de/fag-de.html
» Kleine Tipps:
o Verbindung zu Gerét lasst sich nicht Gber TCP/IP herstellen
= |Pim Geréat und der Anwendung (Studio) prifen

=  PingaufIP
= Einstellung , Aktive Verbindung” im Bios ?  — auf nein umstellen
= Einstellung ,,HTTP“ im Bios ? — auf nein umstellen
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5.3. Bedienung und Anzeigeelemente des Evo 4.6 Flex-Key'

5.3.1. Aufbau und Bedienung des 4.6
Das Terminal verflugt Gber einen kapazitiven Touch.

Bei der Anzeige von Listen oder Un-
terments wird mit diesen Touchfla-
chen ausgewahilt.

Scrollen hoch und runter. AV

Sind Pfeil-Tasten auf dem unteren
Teil des Touch hinterlegt, dann mus-
sen diese genutzt werden um in der
Liste auszuwahlen.

Touchbereich.

Konfiguration ist je nach Hintergrund-
Bild flexibel gestaltbar.

Siehe nachstes Kapitel
~Konfiguration Touchdaten 4.6*

il e i |

Lesebereich des Transponders

mit Hintergrundbeleuchtung in RGB-
Farben. Siehe Kapitel
»Hintergrundbeleuchtung schalten®.

| | | | | | | | ]
® Hintergrundbeleuchtung in RGB- -
I Farben flir Kundenlogo.

Siehe Kapitel ,Hintergrundbeleuch- I
= tung schalten®.

Touchbereich.

Hier sehen Sie die Flexibilitat des
Gerates.

Gleiches Gerat nur anderer Hinter-
grund uind andere Farbeinstellung.
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5.3.2. Bedienung mit Gestensteuerung fiir EVO 4.6

Die Welt der Smartphones und Tablets begeistert alle Nutzer solcher Gerate.
Auch bei Datafox hat dieser Bedienkomfort Einzug gehalten. Nun kann man durch ,Wischen* tiber
das Display umblattern.
Diese Funktionalitat steht Ihnen hier zur Verfugung:
- Blattern im Biosmenu
- Listenanzeige / Mentanzeigen ,Scrollen®

schbewegung

Sehen mit Grund

tontage

- Seiten umblattern bei Hauptmenl / Untermeni

Anzahl der Hauptmends:

=3

Umblattern durch Antippen
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5.3.3. Displayaufbau und Bios des Evo 4.6 Flex-Key

5.3.3.1. Aufbau Display Normalanzeige

Texte laut Setup Anzahl der Datensatze

Datafox GmbH
Montag, 30.03.2015 Feld fir das Kundenlogo

Kommunikationsstatus
der Hauptkommunikation

Bios: = 2 Sekunden driicken

Anzeige und Listenfeld

. Dtum Uhrzeit entspricht der Systemzeit des Gerates, die auch fir die Datensatze verwendet wird.
. Anzahl der Datensétze im Speicher (Anzeige bis 99, danach 99+).
¢ Kommunikationsfeld mit Symbolen fur:

O

o

o
o

o o O O

¥ TCP /IP Bei aktiver Kommunikation wird dieses Symbol angezeigt. T

TCF
IF | kein LAN Link
TI':'r*P? kein DHCP lease
Wlan Kommunikation
" « Wian als Hauptkommunikation aktiviert
= & WIan verbunden
» & 1 Wlan Kommunikation gerade aktiv
- . = % %% Signalstarke bei WLAN
** USB
@] USB Host (Speichern der Daten auf USB - Stick)
1= RS 485
GPRS (MC55) mit Statusanzeige z.B.[33] siehe ,Statusmeldungen am Display“.
= & Mobilfunkmodem ist aus
« X Mobilfunkmodem ist ein geschaltet, aber keine Verbindung zum Provider.
" ‘51? Mobilfunkmodem ist eingeschaltet, Verbindung zum Provider besteht.
Mobilfunk (BG-96 und EG-95), Statusanzeige z.B.[33] siehe ,Statusmeldungen am Display*.
« ™ Mobilfunkmodem ist aus
] X Mobilfunkmodem ist an, aber keine Verbindung zum Provider.
" B Mobilfunkmodem ist an, Edge Verbindung zum Provider besteht.
« B H H*‘ , Mobilfunkmodem ist an, 3G Verbindung zum Provider besteht.
» LTE HICHEL Mobilfunkmodem ist an, LTE Verbindung zum Provider besteht

e Anzeige im Display

O
O
O

Im Hauptmenii werden die Kopfzeilen 1 und 2 des Setups angezeigt.
In Menis und Eingabeketten werden die im Setup hinterlegten Kopfzeilen 3 und 4 angezeigt.

Wahrend der Ubertragung eines Setups oder FW Updates, geht das Gerét in den System-
stopp und zeigt den Text ,Systemstop” in diesem Fenster.
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5.3.3.2. Aufbau Display EVO 4.3 und 4.6 im Bios-Menii

In das Bios-Menu gelangt man durch das gleichzeitige Driicken der Tasten ,ESC* und ,Enter®
oder durch das auf das Logo fir mind. 2 Sekunden.
Bild:

Ist ein Bios-Passwort gesetzt, kann dies hier eingegeben werden.

Timeboy  Betiebsarten  Datum/Zeit  Betriebsmodus  Bilder  Speicher
Grundeinstellungen "Globale Warisble"  Transpondsr  Fingerprint
Kaommunik ation

Server Online Warten auf Server | 3000 v mg

Paszswort fur Datenzugriffsschutz : l:l Az 09 @

Gerdte-Einstellungen

09353
Pagzswart fur Systemment (BIOS]: 9993) 1 deaktiviert

Benutzerpasswort (Transponder, MMC, US3): 0.3333
‘Wenn nicht akliviert = Systempagswort 1234) 07 deaktivier

aekunden
Draver fiir Feldiunktion "B estatigung" : 0 =3 Manuel

1 Anzeige im Biosmenii:

Zum Umblattern der

llungen N Seite, verwenden Sie

/ die Pfeiltasten.

Fir die Auswabhl, einfach antippen.

ag 01.1120

ne Info

Firmware Info

Die jeweiligen Untermenus sollten selbsterklarend
sein. Die jeweilige Anzeige richtet sich nach der
Hardwareausstattung.
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Menu Benutzereinstellungen:

Seht die Kommunikation auf TCP-IP und auf DHCP se-
hen Sie hier die vom Server zugewiesene |IP und Port.

Informationen zum eingebauten RFID - Leser und
Transponder-Programmierung.

Einstellungen bei Verwendung eines USB Stick
fur die Datenlibertragung.

Zum Einstellen des Datums und der Uhrzeit

Hier kann ein Warmstart des Gerates durchgefiihrt wer-
den, dabei bleiben alle Daten und Einstellungen erhalten.

K.ommunikation Info

achricht vorhanden

allautstarke

Touch

Transponder Menu

Datum § Uhrzeit

Menu Anzeige /Signallautstarke - Lautstarke:

Signallautstarke

Meni Touch:

Um die Lautstarke zu verstellen, tippen Sie
einfach auf den Balken im Display.
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Menii Touch Test

Menii Touch Layout

Freitag 011

Layout

00mm N/ /N

Zum Verlassen des Menls:

Test:

Testumgebung fir den Touch. Es wird Ihnen auf der
rechten Seite der gesamte Touch-Bereich angezeigt und
links die x-y Koordinaten.

Verlassen kénnen Sie das Men(, indem Sie mit 2 Finger
mind. 5 cm auseinander fiir 2 Sekunden den Touch
berihren.

Layout:

Hier sehen Sie die definierten Tasten auf dem Touchbe-
reich wie Funktionstasten Zahlen oder ESC.

Siehe Kapitel Touchkonfiguration bzw. Displaydesign.
Stimmt hier das Lauout nicht exakt mit den Tasten Uber-
ein, kénnen Sie ein

Offset (Tastenverschiebung) erreichen/einstellen.

Touchen Sie mit 2 Fingern gleichzeitig am rechten und linken Rand des Touchbereiches fir 2 Se-

kunden.
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Meni Benutzereinstellung Display-Layout

Evoline

Evoline

Ja

Mein

Mein

Mein

Kopfzeile 1 und 2 Kombinieren ja:

Hauptmend | Info Kopfzeile

Samstag 021120139 00 16

datafox

devices

Display-Layout:

Hier kann das Layout umgestellt werden.
Grol3e Icons bei Eingaben ein/ausblenden.

Siehe: Displaybild umschalten

Menu

Chip Bitte

Zeile 1 der Anzeige [fix]:
Text der Zeile 1 uber GV [dyn.):
Zeile 2 der Anzeige [fix]:

Text der Zeile 2 uber GV [dyn.):

Zele 1 der Anzeige [fis]:
Tewxt der Zeile 1 iiber GV [dyn.):
Zeile 2 der Anzeige [fix]:

Tewxt der Zeile 2 iiber GY [dyn.):

| Hauptmendi |

Zeile 1 der Anzeige [fix] w

||nf0 k.opfzeile |

Zeile 2 der Anzeige [fix] w

| Hauptmanii |

Zeile 1 der Anzeige [fix] w

|Inf-:- K.opfzeid |

Zeile 2 der Anzeige [fix] w
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Systemmenii Bios:
[

Montag, 22.01.14, 08:20

Systemmenu Bios

Firmware Info /\

Benutzereinstellungen

Systemmeni Bios \/

Anzeige / Signallautstarke

TUmblittern
niichste Seite
Touch

Datum / Uhrzeit

<
Montag, 22.01.14, 08:20

(hier wird die Hauptkommunikation des Gerates eingestellt)

ommunikation
interface LAN /\

(Darf nur bei Aktiver Verbindung auf ,ja“, da sonst das Gerat von
active-mode Nein auBen nicht mehr erreichbar ist.)

\/ (Darf nur auf ,Ja“ wenn die Daten an einen Webserver (mit
HTTP) gesendet werden sollen, da sonst das Gerat von aufien
nicht mehr erreichbar ist.)

lan parameters T (hier werden die Netzwerkparameter der
nachste Seite TCP/IP-VerbindUng eingeste”t)

http-mode Nein
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Einstellen der LAN Parameter TCP/IP (Seite 1) (DHCP)
“

Montag, 22.01.14, 08:20

lan parameters

E4:F7:A1:00:010:10 Pl VAC Adresse, beginnt bei der EVO-Line immer mit E4:F7.

no Aktivieren von DHCP, automatische |IP-Adresszuweisung.

192 168 123 123 \/ Aktuelle IP, steht DHCP auf ,Ja“ Iasst sich diese nicht an-

dern und wird nur angezeigt!

Einstellen der LAN Parameter TCP/IP (Seite 2)

<
Montag, 22.01.14, 08:20

lan parameters

Netmask 255.255.255.0 A Hier kénnen Sie die Netmask anpassen.

Gateway - Einstellung, wird benétigt wenn Daten in ein an-
Gateway 192.168.123.1 deres Netzwerk gesendet werden sollen.

Port 8000 \/ Hier kénnen Sie den Port einstellen.

TCP/IP (Adresse einstellen)

Montag, 22.01.14, 08.20

Um den Cursor nach rechts zu

verschieben, Tippen Sie ein- 7 9
fach auf die rechte oder linke
Seite im Eingabefeld.
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5.3.3.3. Bootloader aktivieren

Fir den Fall, dass Sie mal eine unbekannte IP-Adresse einstellen und ein Bios - Passwort gesetzt
ist, gibt es die Mdglichkeit den Bootloader zu aktivieren. Hiermit kann das Gerat (iber USB zurlick-
gesetzt werden. Mit dem aufspielen der Firmware und eines Setups ohne Bios - Passwort habe Sie
dann wieder Zugriff auf das Bios des Gerates.

Schritt 1:
Uber das DatafoxStudiolV ,Bootloader akti- [ P——— »
vieren® driicken.
<o Default 1 [ COM4] - E
Pfadangabe und Dateiname der zuletzt gewahlten Firmware-Datei: Kommunikationstest
ltmddung \arbeitsordner Entwicklung\Firmware\04.03. 1104.03.11.07'04.03.11.07.dfz | | Uhr stellen
Sc h ritt 2 . Informationen zur Firmware-Datei Setup schreiben
Gerat per USB anschlieRen und neu starten. Gertietyp:  Mastery | osterinfo tsten schraben
W'a h rend des Neustarts Wird dle U SB_SCh n Itt_ Firmware-Version: |D4‘DS. 11.07; 04.03.10.21; 04.03.09.08; 04.03.08. Zutrittskontroll-Listen schreiben
telle i f t. Anf baef t Zeitstempel: [2013-02-01 07:32:25 | AT
stelle immer auf evtl. Anfragen abgefragt. R ——
Zusatzoptionen andern ®Bcotioader aktvieren| Mriennummer: l:l [P o S =gt
-+=as.swn.rt \n-sch.en. L Konfiguration schreiben
Warmstart
1 . Update durchfiihren
Schritt 3: : -

Sehen Sie im DatafoxStudiolV die Meldung S—
,Bootloader erfolgreich aktiviert’, kdnnen Sie @ wstmrgenaret :
die Firmware neu Ubertragen.

Danach Ubertragen Sie ein Setup ohne oder
mit bekanntem Bios - Passwort.

Schliefien

5.3.3.4. Reboot ausfiihren

Unter dem Men ,Benutzereinstel- A~

lungen“ haben Sie die Mdglichkeit Montag, 22.01.14, 08:20

das Gerat neu zu starten. Benut instell
Tippen Sie hierzu auf den Eintrag enutzereinsiefiungen

.,Gerateneustart”.

Danach kommt noch eine Sicher- Anzeige / Signallautstérke /\
heitsabfrage die Sie mit ,ENTER*

bestatigen mussen. Datum / Uhrzeit

Erst dann startet das Geréat neu.
Alle Daten und Einstellungen blei-
ben erhalten.

Gerateneustart ' \/
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5.3.3.5. Displaybild umschalten
Das Multifunktionsterminal EVO 4.3 verflgt Uber 2 verschiedene Darstellungsmoglichkeiten im Dis-
play.

1.) Display im MasterlV Style,

HTTP_DEMO :

Datafox DEMO Dieses Displaylayout dient dazu, weiterhin das aus
dem PZE-Master IV bekannte Bedienkonzept zu
nutzen.

1 1 - 4 9 Auch fiir den Fall, wenn PZE-Master und EVO 4.3
= parallel eingesetzt wird. Fur diesen Fall braucht
Sonntag, 10.11.2013 sich der Nutzer sich nicht an ein anderes Bedien-

konzept zu gewohnen.

2.) Evoline Style,

Datafox GmbH
Montag, 30.03.15

Datafox GmbH

08:35

Ausweis Bitte

Neu Uberarbeitetes

Displaylayout fir bes- ; 5

seren Bedien!gomfort
und bessere Uber-

sichtlichkeit
<

Die Umstellung erfolgt im Biosmenu des Montag, 22.01.14, 08:20
Gerates unter dem Menupunkt: _ _ )
,Benutzereinstellungen® > Anzeige / Signallautstarke
,<Anzeige / Signallautstarke® >
,Display-Layout". Displaybeleuchtun 100%
Tippen Sie einfach auf den Eintrag ,Dis- play g ° /\

play-Layout® um zwischen MasterlV und
Evoline Style umzuschalten. Signallautstarke 50%

Display-Layout Evoline \/
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5.3.3.6. Display Design umschalten

Beispielbilder:

Hauptmend

-

Kommt Dienstgang Gehen

Kommt Dienstgang

Um fur Ihr Gerat eine individuelle Anzeige zu erstellen, benétigen Sie das DatafoxStudiolV
04.03.06.XX.

Unter dem Menupunkt
.Konfiguration->Display-De-
signer®, kann die Displayan-
zeige angepasst werden.

W DatafoxStudiolV 04.03.14.05

Datei  Ansicht Setup  Kommunikation  Kenfiguration  Extras  Office-Connect  Fenster  Hilfe

A EH M @' B® = @™ Firrnware zu Gerdt dbertragen (*.dfz, *.hex)
Update far Maodul (*,iff)

EVO Test Leitfaden 125khz.aes Sprach-Datei far Gerdt, Gerdtetexte (*.dfl) L4 E
- — = Farbdatei TimeboylV (*.dfc) *
Setupeigenschaften g

LAM- / wLAM-Konfiguration (*.df() L
Geratetyp: E\ Touchkenfiguration EVO 4.3 (*.dfk) L4
_ ifi i 3
Belegter Setupspeicher: G, Zertifikate fur HTTPS
=] Display-Designer
Beleater Zusatzspeicher: 33 _ .. -
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5.3.4. Displaydesigner

Anwendungsbereich:

=N ® e EX
E Q \‘ Uni- I ® Molb.” 10-Box ! (“— EVO-
= = 4346 | 2865 | ¥ | jersal Agz‘;ra Inloc Box neloc . PC
|| | K| X X | X

Bei AE-MasterlV V4, PZE-MasterlV V4 und PZE-MasterlV Basic V4 ist der Designer nur fur
Farbdisplay anwendbar.

Mit dem Display-Designer bietet Datafox die Moglichkeit flir Partner und Anwender die Darstellung
den Wiuinschen entsprechend anzupassen. Aber Achtung aufgrund der notwendigen Bedienfolgen
kann das keine komplett freie Gestaltung sein, sondern es mussen schon Dinge wie Kopfzeilen,
Menustrukturen und Fulizeilen gewahrleistet sein. Ziel des Display-Designers ist es mit minimalem
Aufwand die machbaren Einstellungen zu erméglichen.

Wir freuen uns auf viele Anwender und empfehlen:
Erstellen Sie sich Ihr firmeneigenes Display-Design:

Beispielbilder fir EVO 4.3 und 4.6 FlexKey

Iartag, 27.07 2015, 1508

Biirkiin

Kommt Dienstaana

Chip/Karte Bitte

s bitte

ANMELDEN ABMELDEN

RUSTEN UNTERBRECHUNG

Kommen Dienstgang Gehen

Beispielbilder fir PZE-/ AE- Master V4 mit Farbdisplay

Zeiterfassung Zeiterfassung BDE / MDE _— =
Datafox GmbH dafox ™ Datafox GmbH Datafox GmbH datafox N
Kommen ... Kommen ... “ Haupimena r

Ausweis bitte Ausweis bitte F1 Anmeldung AVO fertigmelden  fs

. 2 Ruesten Pause F7

f3 Unlerbr_manuell Warlung_Reparaiu  rs

U F4 Ausschussbuchung Keine Nutzung (1]
Dienstag, 13.12.2016 Die 2016

F5 AVO unlerbrechen 1

Pause

Buchung F1

Buchung F2 Buchung F1 Pause Buchung F2

Um fir Ihr Gerat eine individuelle Anzeige zu erstellen, benétigen Sie mindestens das
DatafoxStudiolV 04.03.09.05.

v DatafoxStudiolV 04.03.09.05

Datei Ansicht Setup  Koemmunikation  Konfiguration | Extras  Office-Connect  Fenster  Hild

Der Aufruf des Display-De-

signers erfolgt Uber das
Menu Konfiguration oder di-
rekt aus der Setup-Editier-
Maske heraus.

0E A B B = 5""‘ Firmware zu Gerdt Gbertragen (*.dfz, *.hex)

Testwand neu 241 Mifar.aes

Sprach-Datei fur Gerat, Gerdtetexte (*.dfl)
Farbdatei TimeboylV (*.dfc)

Setupeigenschaften
Geratetyp:

Belegter Setupspeicher:

LAM- / wLAN-Konfiguration (*.df()

Touchkonfiguration E‘u’O-Linsld.S (*.dfk)
I =2l Display-Designer

. BB

3
3
L3
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Farbeinstellung fir die Anzeigen im EVO 4.3/4.6/2.8/3.5/5.0

=3 Display-Designer m] b4
Datei
(L ofmen 7 speichem 7 Speichernunter 5 DesignBeispide | g Uberragen @) Design auriicksetzen Export
Gerdt: EVO 4.3 Display: 480x272 Pixel Datei: <Neu>
Basiseinstellungen Layout  Tastatureinstellungen Zusatzliche Bilder
Basispfad fir benutzte Bilddateien
Einstellung Logo
-l .
Maximale Breite: 158 Pixel _
Maximale Héhe: 30 Pixel
OriginalgraBe: 63x 30 Pixel
Vorschau fiir die Farbei llung
Farbauswahl
; ...| RGB: 0,00
Farbe Hintergrund: .
- | RGB: 32,2832
Farbe Schaltflachen: . =
- = ..| RGB: 253,255,255
Farbe Text und Bilder auf Schaltflichen: D .V,
.
.
i 0
. T, .
N Fs . 5 [FO. o .
Wves  [Wlesoos s ~,..
. .,
. .,
Q .,
» .
Q .,
. .
. .
Q .
Q .
~ .
Q v,
L W3
= -
- '..
Beispielbild: W selo Coe X
Grundfarben q

Dienstgang

5.3.4.2. Standardeinstellungen

Die Gerate werden im Standard
-PZE" Design ausgeliefert.

Dieses Design ist auch als
Standard beim ersten Erstellen
eines neuen Designs im
Display-Designer voreingestellt.

SIS SIS EEEEEEEEEEEEEESR
Datafox GmbH
Montag, 30.03.2015

08:35

HEEEENNNT

L1 1| [

Earbe vom Bildschirm wahlen

Benutzerdefinierts Farben

C ] .
O M.

2u benutzerdefinierten Farben hinzufiigen

—
—_—

Abbrechen

Datei

1 Display-Designer O
u (] Sffnen Speichern 7. Speichen unter S DesignBeispiele | mff Ubertragen ) Design zuriidksetzen  Export
Gerat: EVO4.3 Display: 480x272 Pixel Datet: <Neu>
Easiseinstellungen Layout Tastatureinstelungen Zusatziiche Bilder
~

Optionale Hauptmeniiseiten hinzufiigen
[ “Infobild" hinzufuigen

[0 "Globale Variablen™ hinzufiigen
[ "igitale Eingange™ hinzufiigen

[] "Analoge Eingénge™ hinzufiigen

Hauptmeniseite "Grofie Uhr” hinzufigen
hessununm
D F-Tasten Haupnnenusemen knnﬁguneran :

™
Anzah F-Tasten HauptmenUseiten:

<

Fo1 FO3

F04 FO5

Hinweis:
Hier kannen dem Hauptment verschisdene Ansichten hinzugefugt werden

Das Infobild ist cine Seite mit einer dausrhaft angezeigten Textnachricht. Hier kann 2.8, in der Maschinendatenerfassung der
Status einer Maschine anzeigt werden. Diese Nachricht muss tiber einen DLL-Befehl an das Gerat versendet werden.

Die Seiten mit den Informationen zu digitalen oder analogen Eingéngen kann nur angezeigt werden, wenn diese auch im Gerat
verbaut wurden,

[ kopfeeie um Wed’\sel zw\sdﬂen den Haupnnenusemen einblenden

B %" R 50 3

Kicken Sie in die Flache und ordnen Sie die Eingabeketts fF-Taste zu.

F-Tasten werden im
) Hauptmeni nicht
angezeigt.

+ | Anzahl Zeilen: 2 |5

Hauptmeniiseite Nr.1

FO2

FO6

Anzeige von Bid und Text

Bild iber dem Text anzeigen

8id vor dem Text anzeigen
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5.3.4.3.

der Funktionstasten aus
dem Setup, kann nun die
Anzahl der im Display an-
gezeigten Tasten ange-
passt werden.

ngﬁq:é].das Einblenden

Dienstgang

Unter diesem Menipunkt
»1asteneinstellungen® konnen
Sie die Bilddatei fur jede
Funktionstaste importieren.

Beispielbild fur die Tastenbilder:

dat#&‘

devices

Funktionstasten im Display des EVO 4.3/4.6/2.8/3.5/5.0 anzeigen

£ Display-Designer
Datei

Neu () Offnen [ Speichern " Speichern unter

Gerdt: EVO4.3

Display: 480x272 Pixel Datei: <Neu>

2usstziiche Bilder

Layout  Te

5 Design Beispile

of Dbertragen ) Design auridsetzen Export

Optionale Hauptmenuseiten hinzufugen
[ “Infobild" hinzufiigen Hinweis:
[ "Globale Varisblen” hinzufiigen
[ "Digitale Eingéinge™ hinzufiigen

[ "Analoge Eingénge™ hinzufiigen verbaut mordon

Hauptmeniiseite “Grofie Uhr” hinzufugen
[ Kenfzaie qum Wadsssl zgisghen denHauptmeniseiten sinblenden
F-Tasten Hauptmentiseiten konfigurieren

MBI FosterPHBudmEndSee® [2 " Azl spalten:

<

Fo1 FO3

Anzeige von Bild und Text gemeinsam

(®) Bild tber dem Text anzeigen

Hier ksnnen dem Hauptmeni verschiedene Ansichten hinzugefugt werden.

Das Infobild ist eine Seite mit einer dauerhaft angezeigten Textnachricht. Hier kann 2.8 in der Maschinendatener fassung der
Status einer Maschine anzeigt werden. Diese Nachricht muss tiber einen DLL-Befehl an das Gerat versendet werden.

Die Seiten mit den Informationen zu digitalen oder analogen Eingsingen kann nur angezeigt werden, wenn diese auch im Gerét

+] Anzahi zefen: [1 2]
Hauptmeniiseite Nr.1
Klicken Sie in die Flache und ordnen Sie die Eingabeke tte/F-Taste z2u.

() Bild vor dem Text anzeigen

F02

v
< >
5.3.4.4. Bilder fur Funktionstasten des EVO 4.3/4.6/2.8/ 3.5/ 5.0 hochladen
3 Display-Designer O
Datei
Neu (] Gffien [ Speichem _ Speichemunter i Design Beispicle  pff Ubertragen @) Design zuriicksetzen Export
Gerakt: EVO 4.3 Display: 480x272 Pixel Datei: <PZE 2 pages black>
Basiseinstellungen Layout Tastatureinstellungen Zusatzliche Bilder
Farbe Anzeige Bild/Text Bild fiir Hauptmenii Bild fiir Eingabe (o)
Fon [ O nurBild =G .
RGB: 02040 (O nurText Maximale Ereite: 147  Pixel Maximale Breite: 146 Picel
@ BildundTet  Madimale Hohe: 152 Pixel Maximale Hohe: 154 Picel
Originalgrae: 147 152 Pixel Originalgrofe: 146 x 154 Pixel
Fo2 . O nurBild alle G-
RGB: 25577.20 (O nurText Maximale Breite: 147 Pixel Maximale Breite: 146 Pixel
@ BildundTet  Madmale Hohe: 152 Pixel Maximale Hohe: 154 Pixel
OriginalgraBe: 147 152 Pixel OriginalgroBe: 146 x 154 Pixel
Fo3 D O nurBild G- L)
RGB: 255,255,255 (O nur Text Maximale Breite: 147 Pixel Maximale Breite: 146 Picel
@ BildundTed  Madimale Hohe: 152 Picel Maximale Hohe: 154 Picel
OriginalgraBie: 147 152 Pixel OriginalgroBe: 142 x 148 Pivel
Foa [ || O nurBild alls |
RGB: 255,255,255 (O nur Text Maximale Breite: 147  Pixel Maximale Breite: 146 Picel
@ BildundTed  Madimale Hohe: 152 Picel Maximale Hahe: 154 Picel
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5.3.5. Zusatzliche Bilder uibertragen

Es kdnnen auch zusatzliche Bilder auf dem Terminal hinterlegt werden. Diese kénnen entweder bei
der Datenspeicherung, in Eingabefeldern, als Tastaturlayout oder im Fingerprintmenl dargestellt
werden. Auf diese Weise kann lhr Terminal noch besser auf Ihre Anforderungen und Anwendungs-
gebiete angepasst und individualisiert werden.

5.3.5.1. Bild fiir das Fingerprintmenu hochladen

Bei Terminals mit einem Fingerprint Flachen-
sensor gibt es zum Einlernen, Trainieren und L&-
schen der Fingerprinttemplates ein separates
Mend. Im Menupunkt ,Prifen kann man sein
Finger auf den Sensor legen und ein Bild des CaBEDUCE=TRy — DpgpdEtaaizl  DEE3d
Fingerabdruckes wird angezeigt. Somit kann Basiseinstellungen  Layout | Testatureinstellungen  Zusatzliche Bilder
man die Position des Fingers auf dem Sensor
und den Auflagedruck Uberprufen.

25 Display-Designer
Datei

Neu ¢ ] Offnen Speichern Speichern unter i; Design Beispiele

Bild Finger check

=
Um die korrekte Position und den richtigen Druck Maximale Breite: 196 Fixel
noch einmal zu verdeutlichen, kann man ein Bild R S — .
zum Vergleich anzeigen. Dieses kann hier aus- B . oven Fusemneh
" . OriginalgroBe: 196 x 122 Pixel
gewahlt werden, sollte es vom Standard abwei-
chen.

5.3.5.2. Bilder fur die Datenspeicherung hinterlegen

Die drei Bestatigungsmeldungen nach 1 oo S
Abschluss und Speicherung eines new omen [ spechem B spoiher uter | B vesg bespele | albertagen 9y Desgnatcieen | ot
Datensatzes kénnen nun mit einer toge | i | rasembog | i i

Grafik dargestellt werden. ’
Die zu sehenden Grafiken sind im Standard | === ‘

hinterlegt und werden anstatt der Meldungen | s v 3

am Display des Terminals angezeigt. | | owcmmzna £

Wenn Sie eigene Bilder fur diese Meldungen vt 1 o | |

einstellen mochten, miissen diese einmalig S :

ibertragen werden. Bammnana, 1

Bei den Dateibezeichnungen mussen

folgende Namensgebungen s 5 | |

eingehalten werden: P X

Dateiname fiir erfolgreiche Datenspeicherung: save_ok.bmp

Dateiname flir Warnung bei fast vollem Speicher: save warning.bmp

Dateiname flr Fehler bei vollem Speicher: save_error.bmp
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Datenspeicher voll!

enseicherun erfolg Datenspeicher fast voll! Adin benachrichtigen!

reich!

311

Bitte warten...

Kommen Komrmen Kommen

Hinweis:
@ Die Grafiken missen nicht gesondert aktiviert werden, d.h. es genuigt sie zum Ge-
rat zu Ubertragen. Sobald eine der Grafiken vorliegt, wird sie immer anstatt des

Textes dargestellt.
Diese Option ist fUr alle Terminals mit Farbdisplay verfiigbar:

HEE NG e e e s (m

Uni- 10-Box L)
4346 | 2835 | 30 | versa Ang(ra Inloc Box Oneloc = PC

M H H| M| E|NM|M|HX

Bild im Hauptmeni anzeigen

Bild fiir das Hauptmeni
Im Hauptmenu des Terminals kann
nun eine Grafik, anstatt der ,groRen Uhr*, -@ |9
globalen Variablen, etc., angezeigt werden. Maximale Breite: 472 Pixel
Diese kann Informationen, wie zum Beispiel den Maximale Hohe: 276 Fixel
Termin fir die nachste Firmenfeier oder den DRTE LS I On s He
aktuellen Essensplan der Kantine, beinhalten.

Dateiname: main.bmp

Hinweis:

Zum Aktivieren der Grafik geniigt es, sie zum Gerat zu Ubertragen. D.h. sowie sie
im Geréat vorliegt, wird sie beim Wechsel ins Hauptmenu bevorzugt angezeigt.
Nach wie vor sind durch Wischen die anderen, im Display-Designer aktivierten
Hauptmenuseiten zu erreichen.

Handbuch Datafox EVO 4.6 Flex-Key Seite 42 Datum: 05.01.2024 V 04.03.19



5.3.5.3. Tastaturgrafik und Touchkonfiguration des EVO 4.6 FlexKey und EVO 5.0

Die Darstellung der Touchtasten
(Tastaturbereich) des EVO 4.6
erfolgt, anders als beim EVO 4.3,
nicht durch ein gedrucktes Layout auf
der Glasfront, sondern als Grafik-Datei,
die auf dem Display angezeigt wird.
Diese ist individuell veranderbar und
Je nach Bedarf anpassbar.

Diese Tastaturgrafik und die
zugehorige Touchkonfiguration
kénnen im Menupunkt ,Bild fur
Tastenbereich® auf den EVO 4.6
Ubertragen werden.

Fur die Grafik gelten folgende
Einschrankungen:

Breite: Bis zu 480 Pixel.
Hoéhe: Bis zu 453 Pixel.
Dateiname: touch_buttons.bmp
Pixelformat:

&3 Display-Designer
Datei

Neu (] Offnen

Gerit: EVO 4.6 FlexKey

Speichern Speichern unter

Display: 480x272 Pixel Datei: 4

Layout T

= e

sign Beispiele g Ubertragen

Zusatzliche Bilder

-l
Maximale Breite: 4
Maximale Hohe: 4!
Originalgrabe: 480

Bilder fiir die Feldfur

-l
Maximale Breite:
Maximale Hahe:

Bild fiir den Tastenbereich

80 Pixel
53 Pixel
X453 Pixel

Touchkonfiguration: |C:/Program Files (x86)/Datafox_Studio_04.03.15/data/touch/EVO_4_6/default.drk

=]

inktionen

Anzah Bilder :

Bild 1 fir die Feldfunktionen

Es wurde kein Bild gevahit.
312 Pixel

276 Pixel

s. Kapitel ,_d2h_bmk Ref23499214 408*

Hinweis:

Nach Ubertragung der Grafik ans Gerét wird sie sofort dargestellt. Das gilt auch
beim Austausch einer bereits vorhandenen Tastaturgrafik.

Die zugehorige Touchdatei kann wie gewohnt im DatafoxStudiolV fir das jeweilige Tastaturlayout
erstellt werden. Siehe Kapitel ,Konfiguration Touchdaten®.
Diese kann direkt flr das entsprechende Tastaturbild ausgewahlt und zusammen mit dem Display-

design Ubertragen werden.

Beispielbilder des Tastaturbereichs fir EVO 4.6 und EVO 5.0:

Standard PZE

PZE im Fuchs-Design hell

PZE im Fuchs-Design dunkel

b

PAUSE ANFANG

PAUSE ENDE

ESC

-«

Hinweis:

04.03.19.03\data\touch”

-

KOMMEN

Touch-Daten und diese Bilder fiir den Touchbereich finden Sie im Installationsver-
zeichnis vom DatafoxStudiolV ,Laufwerk(c:) \Datafox_Studiol\V\StudiolV

Handbuch Datafox EVO 4.6 Flex-Key

Seite 43

Datum: 05.01.2024 V 04.03.19




Gesamter Displaybereich:
Ev0 4,6 Flexkey el s
Mittwoch 24.06 2020 1107 datafoxr N

Hauptmenti He= )

1107

3
GEHEN

PAUSE ANFANG PAUSE ENDE

ESC [ -«

I Nur ein Kapitel fur EVO 5.0 und EVO 4.6

5.3.5.4. Bilder in Eingabefeldern anzeigen

In den Eingabefeldern ,Normal“, ,Fingerprint®, ,Bestatigung“ und ,Nachricht anzeigen bzw. warten*
ist es mdglich statt eines Textes oder der groRen Uhr ein Bild darzustellen.

Der Name des Eingabefeldes definiert, welches hinterlegte Bild angezeigt wird. Der Bildname muss
in folgender Form im Namen der Feldabfrage eingetragen werden. ,.:img:bild.bmp*

Eine Funktion fir Feld- undfoder GVv-Zuweisung ausfihre

X
Mame der Feldabfrage |.|mg p.bmp |

Text in Zeile 4 der Anzeige: Name des Feldes ¥

Dabei ist der Teil bild.bmp durch den eigentlichen Bildnamen zu ersetzen, hier am Beispiel ,tp.bmp*.

Achtung:

Da fur den Namen der Feldabfrage maximal 16 Zeichen eingegeben werden
kénnen und das Label fir ein Bild mit ,:img:“ beginnen muss, darf der eigentli-
che Bildnamen aus noch hochstens elf Zeichen bestehen.

o =

Achtung:

Diese Funktion steht bei den PZE- und AE-MasterlV-Geraten nur in Verbindung
mit einem Farbdisplay zur Verfligung. Fur EVO 2.8 Pure, EVO 3.5 Pure und
EVO 3.5 Universal ist dieses Feature nicht moéglich, da sonst die F-Tasten zur
Bedienung nicht mehr dargestellt werden konnten.

o ==
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Beispielbilder Feldfunktion ,Normal“ & ,Nachricht anzeigen bzw. warten®:
ED Display-Designer o x EVO 4 6FlExkey =
one Wittwoch 24 062020 1107 datafox ™
veu ([ jofen - spechen " spechernunter S Desgnpeips | of Doenragen 9 Design zuruckserzen Bort
Gerdl: EVO 1.6 Neakey Display: 480x272 Pxel Date FVO 9 )
Fusslicha Bidsr : //i\_fL
[ 7‘/' \. D
ZRETLEYE) ad A 7 r
\lln;:\ab B:Ibe: 312 Pixe| E : [<zl\£ %\V
e ©) ENN KOMMEN D
Bid 2 fur de Faldfunimonan Kommen

a9
Masmale Brete: 312 Poel
Mudimale Hehe: 275 Fbisl
Orignalyrofe: 312 x 228 S|

B 3 101 G& Feldiunkionen

- | .
Maximale Brafte: 312 Fhial
Maximale Hohe: 276 Pl
Onigiralgroda: 201 275 el

v

Die Anzahl der zu ladenden Bilder kann individuell

eingestellt werden. Alle Bilder, die hier verknUpft sind,

werden auch auf das Terminal Ubertragen.

Sind diese nicht in einem Eingabefeld verwiesen,

werden die Bilder auch nicht angezeigt.

Beachten Sie in diesem Fall, dass der verfligbare
Speicherplatz im Terminal dadurch verringert wird.

\ v,

EvO 4.6 Flexkey

Mittwoch 24.06.2020 11.07

M
N

d N 7

D

KOMMEN

Kommen

[ed] vz

,,,,,,,

erd

{fj_\’ﬁf HALLO

CIAD
HELLO
CAITH[E npuser
BOMIOUR 1 14 oA
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5.3.5.5. Designbeispiele im Designer enthalten

Mit der Installation des DatafoxStudiolV erhalten Sie verschiedene Designbeispiele fir die Gerate.

Uber den Button ,, “ lassen sich diese 6ffnen.
2 Display-Designer O X
Datei
Neu ‘_'l Offnen flos’) Speichern flas’) Speichern unter ‘_" Design Beispiele E‘F Ubertragen "’ Design zuriicksetzen Export
Gerdt: EVO 4.3 Display: 480x272 Pixel Date: <PZE 2 pages black>

Die Beispiele werden von Datafox nach und nach erweitert.
Sollten Sie hierzu Anregungen und Wiinsche haben, dann teilen Sie uns diese gerne mit.

( Hauptrnent

S

Dienstgang
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5.3.6. Konfiguration Touchdaten
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W DatafoxStudiclV 04.03.09.05

In das Menu
gelangen Sie Uber:

Datei  Ansicht Setup Kemmunikation

nEdE B @ = E ™ Firmwarezu Gerdt dbertragen (*.dfz, *.hex)

Testwand neu 241 Mifar.aes

Setupeigenschaften
Geratetyp:

Belegter Setupspeicher:

Dalnatar Zoeatrenaichars

Uber ,Datei Neu®, kénnen Sie eine
neue Touchkonfiguration anlegen.

W Touchta sten-Kenfiguration

Datei  Tastenrahmen
_ Neu chern meberh’agen = Hintergrundbild
i Offnen
L. Speichern Datei:
Speichern unter...
Jerschieben: lZl Grifenanderung:

Ubertragen Strg+U

<1x1[=]

Hintergrundbild

— B % |

Konfiguration

Hilfe

Extras  Office-Connect  Fenster

Sprach-Datei fir Gerat, Gerdtetexte (*.dfl) 4
Farbdatei TimeboylV (*.dfc) r
LAN- / wLAN-Konfiguration (*.dfl) 4
Touchkonfiguration EVO-Line 4.3 (*.dfk) r
Display-Designer

=R
-

Datei fiir Touct Konfig

Datei fiir Touchtasten-Kenfiguration schreiben

Zutrittskontrolle L Datei fiir Touchkalibrierdaten schreiben

(0 oot o (e B ) 5 v s e e L
Lyost i Gt V0 Line 43 Dt BV Line 4280

rasteeswen vecsh: = I

=]

e, cerscag | = [ac] -

Aktivieren Sie ,Hinzufugen Touchposition®, um einzelne Tasten zu erstellen. Mit jedem Klick in die
Flache, die fur Tasten zugelassen ist, wird eine weitere Taste hinzugefugt.

W Touchtasten-Konfiguration

Datei Tastenrahmen

a Offnen

L
i ) Y -
Speichern EhF’ Ubertragen

== Hintergrundbil:

Eg Hinzufiigen Touchpositionen =« ~== Lischen

W Touchtasten-Konfiguiation " o x

v »:‘mg'::‘m Ll secen of Ubovagen R Hitergrundbid §§me i LBschen

P p— e S —

el e Hinweis:

Ta Tal w
e i Anhand der Werte (iber die Position in der
A Tabelle, lassen sich die Tasten in der GréRRe
Mt s B und Position perfekt ausrichten.
& ESC 4 10 ) 10
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5.3.6.1. Tastaturbild, Tastatur Aufbau, Druckbild

Damit das Tastatur-Layout mit der Konfiguration des Touch genau tbereinstimmt, kdnnen Sie das
Druckbild bzw. Hintergrundbild einblenden.

Hinkergrundbild

|Ul 02 03
F1 F3 F2
04 05 06
F5 F4 ESC
07 03 el 10
7 i el CLR
11 12 13 14
4 Hoch
15 16 17 18
Runter
19 20 21
il Enter
Hinweis:
@ Das Hintergrundbild muss im Format mit den MafRen mm X mm und ei-
ner Auflésung von sein.
Hinweis:

@ Verschiedene Bilder und Vorkonfigurationen finden Sie auf der Produkt - DVD und auf un-
serer Homepage.

5.3.6.2. Touchkonfiguration uibertragen

L 2 Touchtasten-Konfiguration schreiben x

om Com_3_fest [ COM3 ] L &

Die erstellte Konfiguration fir den Touch
erd |n elner Datei mit Touchtasten+Konfiguration

) “ Datel geSpeIChert DIese kOnnen |H:'Eupport\_TDudkanﬁguraﬁonen\4,3ZoII7.df‘k | o
Sie hier angeben und an das Terminal

Ubertragen. m \

Nach einem des Gerates wird o B

d |e neue Konflguratlon . Ngt_:hricht der Befehlsausfithrung :
” Ausfithrung erwartet.

Schliefien
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5.3.6.3. Tasten, Funktion andern, verschieben, GroRe dndern

Funktion @ndern / festlegen:

Markieren Sie die zu bearbeitende
Taste mit einem Klick. Diese farbt

sich dann um.

Mit einem Rechtsklick auf die Taste
koénnen Sie die Funktion der Taste

auswahlen.

Funkkion: |CLR.

]
v
S

F10
F11
Flz

T F13
Fl4
=1 Fi5
p3|Hoch
Runter
ES| inks

Rechts

<

Taste verschieben:

Verschieben,

konnen Sie die Taste mit den
Pfeiltasten Ihrer Tastatur.

«> 4V

TastengroBe @ndern:

groRer Breite:

gréRer Hohe:

grolier Breite und Hohe:

kleiner Breite:

kleiner Hohe:

kleiner Breite und Hohe:

Shift + Pfeil rechts ()
Shift + Pfeil runter (¥)
plus -Taste (+)

Shift + Pfeil links ()
Shift + Pfeil hoch (4)

minus -Taste (-)

sC o7
y EsC
o2
EsC 6,
] Esc

9
ESC
|

LR
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5.3.6.4. Verfluigbarer Zeichensatz beim Touch Feld

Erweitert wurde die Verflg-
barkeit der Zeichen fir das
Touchlayout um:

V A + *~——~

und Buchstaben A-Z

W Touchtasten-Kanfiguratian

Datei Tastencahmen

tes (g Omen b cpecrer g berirage

Layout far Geriit:

Tasterestmen wectach: | =0 verschesen:

-

W Funkt

Funktion:

T

dat: o}

devices

Datet:

CLR

Somit kdnnen bei dem Touch auch Sonderzeichen und Buchstaben eingegeben werden.
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5.4. Hintergrundbeleuchtung schalten

Folgende Hindergrundbeleuchtungen werden hierliber gesteuert:
» Hintergrundbeleuchtung der Tastatur (weil’ in 255 Helligkeitsstufen)
» Hintergrundbeleuchtung des Transponderlesers (RGB-Farbetweil} jeweils in 255 Helligkeitsstu-

fen)

» Hintergrundbeleuchtung fir Firmenlogo (RGB-Farbe+weil’ jeweils in 255 Helligkeitsstufen)

Schaltmdglichkeiten ,Dauer*:

- , die Beleuchtung wird entsprechend der
Farbeinstellung oder Helligkeit sofort umgeschaltet
und auch nach dem Abarbeiten einer EK beibehal-
ten.

- , eine angegebene Zeit von 500 bis 65500ms,
danach wird die vorher eingestellte Farbeinstellung
wieder aktiviert

- . Hierbei
werden Eingabefelder z.B. ,Konstante® nicht bertck-
sichtigt. Berticksichtigt werden Eingaben wie Trans-
ponder, Barcode oder Listenauswabhl.

Hinweis:

Eingabe

Eine Funktion fur Feld- und/oder GY-Zuweizung ausfibren

Mame der Feldabfrage: Bingabe
TextinZeile 4 der Anzeige: Mame des Feldes ~
Feldbezeichhnung, entsprechend nicht gewahlk
Feldfunktion : Hintergrundbeleuchtung schalten. ~
Typ der Hintergrundbeleuchtung : | Tastatur e
D aver
O Sténdig
() Fiir

(®) Bis daz nichste Eingabefeld beendet wird

B eleuchtung ergebnisabhangig schalten
Farbeinstellung

Ergebnis: QK [vorhanden] Ergebnis: ESC [nicht vorhanden]

Wweillanteil : 255

Wieibante : ljl

Die erzeugten Farben der RGB LED’s entsprechen nicht immer dem Farbempfinden des
Anwenders. Stimmen Sie die Farben bitte eigenstandig auf Ihre Bedlirfnisse ab.

Hilfe fur die Farbmischungen:

Farbe Rotanteil Grinanteil Blauanteil Weisanteil
Gelb 255 100 0
Turkis 0 255 255
Orange 255 35 0
_ 217 0 108 H#FFFFO0 #OOFFFF
ARGINN 255 0 0
Grin 0 255 0
0 0 255 #FF0000 #0000FF
Weis 0 0 0 255
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5.4.1. Beleuchtung ergebnisabhangig schalten

Mit dieser Funktion steuern Sie z.B. die Signalisierung eines gultigen/ungtltigen Transponders.
Die Unterscheidung guiltig oder ungultig wird mit einer Auswahl aus einer ,Personalliste” festgelegt.
Wird die Nummer des Ausweises nicht in der Liste gefunden, wird das Listenfeld mit einem ,ESC*
beendet. D.h. die Farbe der Beleuchtung lasst sich ergebnisabhangig steuern.

Beleuchtung ergebnizabhangia schalten

_Farbeinztellung
Ergebniz: QK. [varhanden) Ergebniz: ESC [nicht varhanden]
Rotantei : 1] Rotanteil : ]
Griinante ; N Griinantel ; 0
Blauatteil ; N Blauatteil ; 0
Woeilarte : 255 Woeilarte : 1]

Eingsbe Listenauswshl Enweitert  Spriings

Liste aus der ausgewshlt wird ; Personal b W.enn bel der LiStenaUSV.VGhl
kein Eintrag gefunden wird und

Auswahifeld (auf Display] : Marne - - .
bematmeteid inD vov: (B das Eingabefeld mit ESC (Ab-
emahmefeld [in Datenzatz : = . . .
Optionen bruch) beendet wird, wird die
[] Barcode- / Transponderauswahl bestatigen. Beleuchtu ng
Selektion der Liste, durch Eingeben einer Zeichentolge, ermoglichen.
[ Ubemahme von \wWerten, die nicht in der Liste sind, 2ulassen, einquChaItet.

Ohne Riickfrage.

Eintrage zweizpaltig anzeigen.

Wenn bei der Listenauswahl ein
Eintrag gefunden wird, wird die
Beleuchtung

Zeichensatzardfe flir Listenzeilen: | Klain ~

Liste selektieren, ] nach zwei Feldem.

Erstes Feld fuir die Selektion: GV D w
Erstes Selektionsfeld aus Liste D w eingeschaltet
"Perzonal' .

Zweites Feld fur die Selektion:

Zweitez Selektionsfeld aus Liste

"Perzonal:
Yerhalken, wenn fur die Selektion kein Eintrag svorhanden ist. Eingabe Listenauswahl Emweitert Spriinge
(®) Fehlemeldung ausgeben [erzeugt ESC, siehe Spriings)
() Listenpriifung ignorieren, keine Fehlermeldung ausaeben. Zusitzliche Einstelungsn fur Einlesen gines Feldes
(O Alle Eintrage der Liste zur Auswahl anzeigen. Werhalten nach &bbruch der Eingabe mit ESC
() Werzweige zu : Ubergenrdnetes L-Menii i} = =
N Sprungziel ; Ubergeordnetes U-tenili i
Datenzatz anfiigen o
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5.5. Montage des Evo 4.3 und 4.6 Terminal

Die Wandmontage erfolgt mittels einer Wandhalterung. Diese wird tber 3 Befestigungspunkte an
der Wand befestigt.

Das Terminal wird
an der Oberseite
eingehangt und un-
ten mit einer
Schraube fixiert.

Befestigungsschraube T8

Torx T8
M3 Flachkopf

5.5.1. Montagehohe des Evo 4.3 und 4.6 Terminal

Je nach Personengrofie wird eine
Installationshéhe von 1,20 bis 1,40 m empfohlen.

Wenn das Gerat mit Fingerscanner ausgestattet ist,
sollten Sie das Gerat 5 cm bis 10 cm héher anbrin-
gen.

1,20m
bis
1,40 m
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5.5.2. Alle MaBangaben fiir das EVO 4.3 und 4.6 Terminal

empfohlene Einbauhghe
recommended installation height

Hohe Montagebohrung
Wandhalterung B
Height of mounting hole Wall bracket

empfohlene Hohe
Kabelausgang / UP-Dose
recommended height
cable outlet / flush-mounted box

‘__Z Abstand zwischen A und B
- Distance between A and B

B e P
"‘l‘“‘“ "z Abstand zwischen A und C
Distance between Aand C
1
1
1
|

Bohrungsabstand unten F
Hole distance bottom

Boden / floor Bohrungsabstand oben
Hole distance top

Héhe Freiraum

| s Clearance height

%./ S
Breite Freiraum
j— 2 ANSICHT 2-2 Clearance Width

Bohrungsabstand vertikal
Hole spacing vertical

DETAIL1
Massstab / Scale1: 2

Produkt / product A B o D E F G H | J

EVO 2.8 Pure ohne FP / without FP | 1350 | 1260 | 1290
EVO 2.8 Pure mit FP / with FP 1250 | 1160 | 1190
EVO 3.5 Pure ohne FP / without FP | 1350 | 1260 | 1290
EVO 3.5 Pure mit FP / with FP 1250 | 1160 | 1190
S E— e

EVO 4.3 ohne FP / without FP 1350 | 1193 | 1218

90 60 60 60 86 50 106

90 60 60 60 86 50 106

157 132 82 92 150 60 168

EVO 4.3 mit FP / with FP 1250 | 1093 | 1118

EVO 7.0 ohne FP / without FP 1350 | 1240 | 1275
110 75 82 92 150 60 168

EVO 7.0 mit FP / with FP 1250 | 1140 | 1175

alle Angaben in mm / all specifications in mm

Die passende Bohrschablone finden Sie hier:
https://www.datafox.de/downloads-evo-line-43.de.html?file=files/Datafox_Devices/Downloads Module Zubehoer/230 Mon-
tage/115001%20EV0%204.3%20Bohrschablone.pdf

Tischstander:
https://www.datafox.de/downloads-evo-line-43.de.htmli?file=files/Datafox _Devices/Downloads Module Zubehoer/230 _Mon-
tage/11x081%20EVO%20Tischstaender%20BG%20%2B%20Geraete.pdf
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5.6. Anschluss EVO 4.3 und 4.6

5.6.1. Steckerbelegung EVO 4.3 und 4.6

Das EVO 4.3” Multifunktionsterminal verfligt Uber 7 Modulplatze, welche entsprechend der Preis-
liste mit frei wahlbaren Modulen bestiickt werden kénnen.

Nachfolgend wird eine Beispielbestlickung dargestellt:

RS232

. GPRS
e 30 Relais - SlM @
LAN o 10 m 12vDC
M5 (172754 e

o5 [

5] =’ .
Qa Relais

Steckerleiste V4.x Evo 4,3”

Bezeichnung Modul | PIN Beschreibung
Digital 10 M1 Standard:
1x digi. IN 4-5 | 1 digitaler Eingang
1x digi. OUT 1-3 | 1 digitaler Ausgang mit Wechsler -Kontakt
RS485 M2 1 |GND
1;1}2 2 |A RS 485 fiir Zutrittskontrolle
3 |B RS 485 fur Zutrittskontrolle
4 |12V
Digital 10 M3 1 | 1 digitaler Eingang
4xdigi. IN 2 | 2 digitaler Eingang
3 | 3 digitaler Eingang
4 | 4 digitaler Eingang
5 | GND
RS485 M2 1 | GND
fur 2 |A RS 485 fir HK
Haupt-
kommunikation 3 |B RS 485 fur HK
4 | nicht belegt
Digital 10 M5 Standard:
1x digi. IN 4-5 | 1 digitaler Eingang
1x digi. OUT 1-3 | 1 digitaler Ausgang mit Wechsler -Kontakt
Modulplatz 6 M6 1 |TXD
RS 232 2 |RXD
Mini-DIN M004 3 |+5V
4 | Ground / GND
Modulplatz 7 M7 TCP/IP - LAN
RJ 45
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5.6.2. Spannungsversorgung des EVO 4.3 und 4.6

5.6.2.1. Spannungsversorgung uber Netzteil

Die Versorgungsspannung geschieht mittels eines Netzteils 12V DC/ 18 W.

Das Terminal selbst, kann mit einer Versorgungsspannung von 24 VV DC versorgt werden.

Achtung! Bei der Verwendung der ZK-Erweiterung wird die Versorgungsspannung direkt fur die ZK-
Module weiter gereicht. Diese darf dann 12 V nicht Uberschreiten.

Das Netzteil:

Verpolungssicherer Anschlussstecker m———p /"%

5.6.2.2. Spannungsversorgung uber POE

Optional kdnnen die Gerate mit einem POE-Modul (Art. Nr: 115117) ausgestattet werden.
Es gibt 2 Standards die bei der EVO-Line unterstitzt werden.

PoE-Standard

Leistung pro Port

nutzbare Leistung

PoE [IEEE 802.3af

15,4 Watt

12,95 Watt

PoE+ | IEEE 802.3at

25,4 Watt

21,90 Watt

Erfolgt die Spannungsversorgung tber POE, kann bei angeschlossener Zutrittskontrolle auch ein
Externer Leser tber den Anschluss der ZK mit versorgt werden.
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5.6.3. Modulbaugruppen fur Gerate der Hardware V4

5.6.3.1.

kgl

datafox

devices

Beschreibung der verschiedenen Erweiterungsmodule

Die Datafox Gerate der Gerategeneration V4 zeichnen sich besonders durch die variable Besti-
ckung von einzelnen Modulen aus.

Je nach Gerat steht eine bestimmte Anzahl von Modulplatzen zur Verfigung.

Diese kdnnen nun individuell mit den einzelnen zur Verfligung stehenden Modulen bestlckt

werden.

Abhangig von der GrolRe des Moduls belegen die einzelnen Module ein oder zwei Modulplatze. So
bendtigt z.B. das GPRS (Mobilfunk) 2 Modulplatze und ein Relais-Modul nur einen Modulplatz.

Ubersicht iiber die Modulbaugruppen:

bendtigte . . . Max. mogliche Artikel Aufdruck
Modul Bezeichnung Modul- | peschreungim Bios Anzahl Nr. fiir den &
platze - des Moduls Stecker Farbe
o 032 Serial Port mini DIN
RS 232 - mini DIN Barcode 1 5V max. 500 MA 1
. . A3100004-01 485
. 014 RS485 + 12V Supply 3 Displaygeréate
RS 485 Zutritt 1 Max. 500 mA 4 KYO-Inloc L AB +
- v
S A3100004-01
RS 485 Hauptkommunikation 1 035 RS 485 Com Port 1
GPRS Mobilfunk 2 Mobile MC 55i 1
TCP/ IP 1 011 Ethernet Port 1
WLAN 1 001 WLAN Red Pine 1
. A3100005-01 Relay-2
2x digital Out 1 005 Digitalausgang Relais 8 ] VM
. igh i A3100005-08 | [PEEEEEL
4x dlgltal Out 1 (();SJDDlgltal Ausgang aktiv 8 A
L 051 Digital Ausgang aktiv A3100005-05 | RPLEIIESLE
4x digital Out 1 positiv (Plus) 8 ﬁ ‘J} 5 :l(
T " A3100005-04
]i g:g:tg: I(gut 1 012 Digital In-/Output 8
. . A3100005-02 Dig-in-4
4x digital In 1 006 Digital Input 8 12341
A3100005-03 Ana-in-4
4x anlog In 1 008 Analog Input 8 12341

Wie viele Modulplatze in dem jeweiligen Datafox Gerat zur Verfigung stehen, finden Sie im Gerate-
handbuch unter dem Kapitel ,Gerate-Anschluss®.
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5.6.3.2. Bestiickung von Modulen aus Gerat lesen

Extras  Office-Connect  Fenster

™ Firmware zu Gerdt Obertragen (*.dfz, *.hex)

Sprach-Datei fir Gerat, Gerstetexte (*.dfly  »
H Farbdatei Timeboy Iy {*.dfc) 4
i LAM- | wLAN-Konfiguration (*,dro) 4
Touchkonfiguration EVO-Line 4.3 {*.dfK) 4
I Einstellungen Benutzeraberflache 4 I K|ICke|"I Sle auf

Systemwvariablen Active-Mode
. Systemwariablen GPRSHTTP

.Konfiguration > Geratekonfiguration Bios*

Systemvariablen Signalverarbeitung da n n

" (9 Datensblags konfigurisren klicken Sie auf ,Lesen”.

USE-Stick konfigurieren

o

L

—

Gerdt in den seriellen Modus bringen

Gerdteneustart ausfihren (Warmstart)
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Anzeige im Bios:

Hier werden lhnen alle Module angezeigt, die im Gerat eingebaut sind.
Gleichzeitig erhalten Sie die Information, an welchem Modulplatz was bestuckt ist und wo sich wel-
cher Ein- Ausgang befindet.

Geratekonfiguration (BIOS)

IP[ 192.168.123,174 ]

Skandardrmod

& k4 & & & & &

Skangdardmodul

005 Analog Input

3

o Gerst
& status Bezeichnung etk [M] | Zusatzinfao
# . BIOS L Firmware-Version 04.035.04.21. 1060
® LAM Masterly ) Bootloaderversion 04.03,03.05
WLAN MasterIy M Seriennummer 4294967295
M Passwortschliissel 0000000000000000
V Gerdtename I0-Bio
l—liln"nl ey T T Hak Dail
Standardmodul | 006 Digital Input | Mi| DI1,DIZ DI3,DI4 |
Standardmodul 48 006 Digital Input Mz DIS,DIADIF DI

AI1, ALZ, AL 3, Al 4

014 RS485 + 12V Supply
1 Ethernet Port

standardmogl | 003 Analog Input M4 AIS, ALG, AL7, ALT |
Standardmpddul 005 Régfey Output M5 DO1,D0Z
Standardfmodul 012 Pigital In-fCOutput M& DIS, DO 3

Beispiel 1:
- Modulplatz = M1

Beispiel 2:
- Modulplatz = M4

- analoger Eingang 5 bis 8 (fir das Setup)
- Modul_Nr.: = 008 Analog Input

- digitaler Eingang 1 bis 4
- Modul_Nr.: = 006

Beispiel Typenschild einer 10-Box V4:

Hier sehen Sie, dass die 10.Box V4 lber 8
Modulplatze verfugt. Diese kdnnen nun in-
dividuell bestickt werden.
Ausnahmen:
- Modulplatz 8, nur an diesem geht TCP/IP
- Wird auf TCP/IP verzichtet, kann hier auch
ein anderes Modul bestiickt werden.
- RS 485 fiir Zutritt kbnnen max. 4 Module
bestiickt werden.

R
DC 24y ol LAM
- Ceedmr] S
1-;»¢:;!M1| srvierziifing s:eeziM3
EEEE gg%%ép—ﬂ
§|§|E|E|E g|5 Elo Relais
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5.6.3.3. Wichtige Modulinformationen vom Gerit auslesen

IHM Extras  Office-Connect  Fenster

= Firmware 20 Gerat dbertragen (*.dfz, * hex)
Sprach-Datei FOr Gerét, Gerdtetexte (*.dfl) *
Farbdatei Timeboyly (*.dfc) 4
LAN- | wLAM-KonFiguration (*.dF0) 3
v
v
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i

i o et | KIickgn Sie_auf: ) _ _ _
Sysmyanaten actve e .Konfiguration > Geratekonfiguration Bios*®

1 oottt dann auf ,Status* danach

Y —— klicken Sie auf ,Lesen".

USE-Stick konfigurieren

11

aerét in den seriellen Modus bringsn
aeriteneustart ausfihren {Warmstart)

Device configuration (BIOS)

M Com_3_fest [ COM3 ]

| Device
© Sstatus [SETUP]
BIOS Status=Running

Name=I0_BOX_AIN_DigIN_2xRel.aes
Time=2817-81-38 89:17:44

= LAM MasterlV
WLAN MasterlV

—_—

N

[IN]
Status=poeaeeae-

(@)

[CNT]
Values=-

[ouT]
Status=860

(@) ]

[ANALOG]

[TIMER]
Time to next trigger 1 (2)

~l

[MEMORY]
Size=4194384

[RECORDS]
Size=786432
Free=785938 (99%)
Used=452 (1%}
Count=4

(@'e]

[LAN]
Mac=E4-F7-Al-88-BEB-5E
Ip=192.168.1.122
Mask=255.255.255.8
Gateway=68.8.8.8

qValues=0.01 V, 8.91 V, 8.01 V, ©.81 V, 8.01 V
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Hier werden lhnen eine ganze Reihe wichtiger Informationen zum Terminal ausgegeben.
Hier einige Erlauterungen zu den einzelnen Zeilen:

1)Name des Setup, diesen erhalten Sie auch beim Auslesen wieder.
2)Datum, an dem das Setup in das Gerat eingespielt wurde.
3)Zustand der digitalen Eingénge. Alle Eingange die physikalisch vorhanden sind und im Setup definiert
sind, werden hier mit den Zustand angezeigt.
a. 00000000 = Im Setup definierte digitale Eingange
b. 0 = Eingang auf low (logisch 0)
c. 1=Eingang auf hi (logisch 1)

4)Sind im Setup Zahler Uber digitale Eingange definiert, so wird hier der aktuelle Zahlwert angezeigt
5)Zustand der digitalen Ausgange: Ausgang 1 ist hier links nach rechts fortlaufend.

6) Analogeingange von links nach rechts mit jeweilig aktuell anliegender Spannung.

7)Zustand / Laufzeit von verwendeten Timern

8) Anzahl der gespeicherten Datensatze im Gerat und belegter Speicher.
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5.6.3.4. Anschluss der einzelnen Modulbaugruppen

In den nachfolgenden Bildern wird der Stecker fir die verschiedenen Anschliisse in schwarz darge-
stellt. Die mitgelieferten Stecker sind mit Beschriftung und weif}.

Der Anschlussstecker / Buchse fir die Modulbaugruppe hat immer folgende Belegung:

Buchse am Gerat

Der Stecker kann nur in einer Richtung
eingesteckt werden und ist somit verpo-
lungssicher.

An diesem Stecker kdnnen folgende Quer-
schnitte angeschlossen werden:

Massive Drahte = 0,8mm?

Flexible Drahte = 0,6mm?

Zum Ldsen der Leitung nutzen Sie bitte ei-
nen kleinen Schraubendreher.

Massive Drahte kdnnen durch leichtes hin-
und herdrehen am Draht und Stecker ge-
l6st werden.

5.6.3.5. Analogeingdnge, 4 mal analog IN

gemeinsame Masse;

GND / Ground
[ + 0-10 V Signal 4
+0-10 V Signal 3
+ 0-10 V Signal 2
L +0-10 V Signal 1
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5.6.3.6. 2 mal digital Out

Anschlussbeispiel:
(Anschluss einer Signalleuchte und einer Signalhupe Uber einen potentialfreien Kontakt):

A

max. 30V DC/AC / 2A / 60W

5.6.3.7. 1 mal digital Out 1x digital IN
Anschlussbeispiel (Anschluss einer Signalleuchte und eines Tlrkontakts):

max. 30V

0-15V Eingang logisch 0
3,5V -30V Eingang logisch 1
- Galvanisch getrennt

- bis 250 Hz

N\

® z.B.: Turkontakt
|

+ ___ max. 30V DC/AC/
2A / 60W, potentialfreier Kontakt

5.6.3.8. 4 mal digital IN
Anschlussbeispiel (Anschluss von 4 Kontakten):

\,
N,
\,
\,

- Galvanisch getrennt

- Bis 250 Hz _|_ —

- Bei nur einem Digln bis

100 kHz mé')glich 00...15V Eingang logisch 0 (low)

3,5V-30V Eingang logisch 1 (high)
- max. 30V
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5.6.3.9. 4 mal digital OUT aktiv-Low (Masse geschaltet)

Die digitalen Ausgangsmodule stellen 4 Schaltausgange auf einem einzigen Modul bereit. Das Mo-
dul 51 (Art.-Nr. xxx 172) kann aktiv 12 V DC an jedem Ausgang ausgeben, das Modul 105 (Art.-Nr.
xxx 173) schaltet die Ausgénge gegen Masse (Open Drain).

Durch das Schalten gegen Masse, kann das Modul 105 recht gro3e Stréme schalten, z.B. fur
Schlielfacher oder elektrische Turoffner.

Wichtig! - 24vDC +‘ Freilauf-Diode
Massen-
verbindung
~ Electrik lock
g I W\-l DC 24V
%u o
% Freilauf-Diode
-
[=]
[ 3 fw\_l Electric lock
- DC 24V
Freilauf-Diode
¢ d N_Y\_l Electric lock
& DC 24V
Freilauf-Diode
ﬁ ,W\_I Electric lock
& DC 24V

5.6.3.10. 4 mal digital OUT aktiv-Hi (Plus geschaltet)

Beispiel Anschluss Meldelampe, Modul 51
Die Stérungs-Meldelampe kann auf diese Weise mit nur einem einzigen Stecker angeschlossen
werden.

Buzzer

7

|- blue
- ——

green

+2V

S
o
b
S
=}
2
(=]

3

___________________________________________________________
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5.6.3.11. RS-485 Bus fiir ZK

Mit der Option Zutrittskontrolle ist der Anschluss fir Externe Leser am Gerat vorhanden.
Die Belegung des Steckers sieht wie folgt aus:

\
+. 12V + Diese Spannungsversorgung kann max.
1 externen Leser versorgen oder nur den
> | KYO-Oneloc im Lesermodus.

m
< Diese Spannung darf nicht mit anderen
—l ] GND - _J Spannungsquellen kombiniert werden.

Hinweis:
Die 12 V liegen sofort nach einschalten der KYO-Inloc an.
Die Zutrittskontrolle wird aber erst aktiv, wenn die Zutrittslisten tGbertragen wurden.

Weiterhin ist der Anschluss flr einen digitalen Ein- und Ausgang vorhanden.
Die Belegung des Steckers sieht wie folgt aus:

Wie die einzelnen Zutrittskomponenten angeschossen bzw. verdrahtet werden, finden Sie im Kapi-
tel ,Zutrittskontrolle”
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5.7. Kommunikationsarten der V4 Gerate
Achtung:
' Die Kommunikationsart des Gerates ist abhangig von dessen Ausstattung.
° Hier sind alle Kommunikationsarten aufgefuhrt, welche in den Geraten mdglich sind.
Hinweis:

Datafox-Geréate sind in der Lage, die Daten verschlisselt zu Ubertragen.
Mehr zu diesem Thema finden Sie im Handbuch ,DatafoxStudiolV*.

Die Umschaltung der Kommunikation kann erfolgen:
1. Uber Systemmenu Bios am Geréat
2. ab Firmware 04.02.04 im Setup mit der Feldfunktion ,Kommunikation umschalten®. Mehr
hierzu finden Sie im Handbuch DatafoxStudiolV.

Mogliche Kommunikationsarten sind:
1. USB (an PC)
2. USB Host, Daten auf USB-Stick speichernGPRS Verbindung tber das Mobilfunknetz

5.7.1. Kommunikation der V4 Gerate liber USB

Die Gerate der EVO-Line sind standardmaRig mit einer USB Schnittstelle ausgestattet.
Das Gerat EVO 4.6 FlexKey sind mit einem Micro-USB-B Anschluss ausgestattet. Dieser kann di-
rekt mit dem PC verbunden werden.

: iEN USB-Micro Anschluss am:
...... = KYO Oneloc und
== EVO 3.5 Universal

Achtung:

Fur die Kommunikation mit den Evoline Terminals tber USB ist zu beachten, dass es
sich bei der USB-Schnittstelle des Terminals um einen Typ-B Anschluss handelt. Das
heil3t, dass das Terminal im Slave-Modus arbeitet und kann daher keine anderen USB-
Gerate verwalten.

o =
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5.7.1.1. Automatische Erkennung uber USB fiir V4 Terminals

Wird das Terminal Gber USB an einen PC angeschlossen, so erkennt dies das Terminal und stellt
die Hauptkommunikation auf USB um.

Das DatafoxStudiolV
erkennt das Gerat
ebenfalls automatisch und
meldet dies in der Task-
leiste:

W Datum und Uhr stellen, X

1 EVO 4.3 (SN: 99) [COM3]

Das neu erkannte Gerat
wird automatisch in die
Verbindungsliste eingetra-
gen.

- L
o Com_3 fest [ COMS |

® Terminal Eingang_Halle [ 192. 168,123,229 ]
" Datafox_Fingang [ 192.168.123.90]

T Port 10092 [ 192.168.123.92 ]

T* Lan 75 [ 192.168.123.227]

ToF 192,168.123.250 [ 192.168.123.250]

Am Gerat selbst sehen
Sie das Symbol fur die
Verbindung USB:

-

Somit fallt das zum Parametrieren der Gerate notwenige Aufrufen des Terminal->Systemmenu zum

Umschalten der Kommunikation weg.
. Hier musste das Geréat lGber einen ,Neu-

start” und ,Wechsel in das BiosmenUu“ erzwungen werden.
Dies spart bei der Parametrierung der Gerate erheblich Zeit.

Hinweis:

Wenn das Gerat per USB am PC angeschlossen ist, erfolgt keine Kommunikation tber
eine andere Schnittstelle wie Mobilfunk, IP etc.

Wird USB wieder entfernt, schaltet das Gerat selbststandig auf die vorher eingestellte
Hauptkommunikation um.
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5.7.1.2. USB Treiberinstallation fiir Datafox Gerate HW V4

Installation fiir Windows 7, 8, 8.1 und 10.
Der USB Treiber ist ein kleiner Installer, der alle erforderlichen Einstellungen Gbernimmt.
Flahren Sie diese .exe einfach aus:

' = Anwendungstools  Win7_10VCP
m Start Freigeben Ansicht Verwalten
- v <« MasterlV_EVO_TimeboylV » Datafox Gerdte » Datafox Software MasterlV-04.03.07 » Datafox USB-Treiber Hardware V4 » Win7_10WCF
# Schnellzugriff ~ Marme - Anderungsdatum Typ Grafe
‘ Downloads =~ Datafox_USB_Driver_Setup 9.36.38.204.exe 20.04.2016 16:07 Anwendung T76 KB
I Desktoo

Folgen Sie den Anweisungen am Bildschirm:

Setup - Datedox LISE-Tredber V4 — *
Setup-5Sprache auswihlen hd
Bereit rur Installtson. v
Dl Sty it st Bnirlt, D P T g b sl B rrembi ...
k. Wahlen Sie die Sprache aus, die wahrend der :i:f’;":f‘”“ teereit; Diatiafoon USE-Treder W4 auf frem Computer u et

= »; Installation benutzt werden soll:
ke S g “Tnafalleren”, um mit der Installalion 2u begmnen.

Deutsch v

Abbrechen

4 Setup - Datafox USE-Treiber V4 -

Beenden des Datafox
USB-Treiber V4

Setup-Assistenten
p —
datarox Das Setup hat die Installation von Datafox USB-Treiber V4 auf
devices Ihrem Computer abgeschlossen,

Klicken Sie auf "Fertigstellen”, um das Setup zu beenden.

Fertigstellen

Achtung:
Es sind nur die zum Gerat mitgelieferten Treiber zu verwenden.

o =

Hinweis:
Bei der Installation der Software ,DatafoxStudiolV* wird am Ende der gleiche Treiber
automatisch mit installiert.
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Treiberinstallation USB mit Windows XP

Nachdem Sie den MasterlV an
den PC angeschlossen haben,
wird das Terminal als neues
USB-Device erkannt und es
beginnt die Installation der mit-
gelieferten USB-Treiber.

Nachdem Sie den MasterlV an den

PC angeschlossen haben, wird das
Terminal als neues USB-Device er-
kannt und es beginnt die Installation
der mitgelieferten USB-Treiber.

datafox

devices

Willkommen

Es wird nach aktueller und aktualizsierter Sofvware auf dem
Computer, auf der Hardwareinstallations-CD oder auf der
‘windows pdate-wWebsite [mit Ihrer Erlaubnis) gesucht.

D atenschutziichtlinie anzeigen

Soll eine Werbindung mit Windows Update hergestellt werden,
urn nach 5 oftware zu suchen?

(1 Ja, nur diese sine Mal
(7 Ja, und jedes Mal, wenn ein Gerdt angeschlossen wird
(® Nein, diesmal nicht

Elicken Sie auf "weiter'', um den organg fortzuzetzen,

Assistent fiir das Suchen neuer Hardware

it diesem Assistenten konnen Sie Software fr die folgende
Hardwarekomponente instalieran:

DatafosWCP, driver missing

/ _) Falls die Hardwarekomponente mit einer CD
\_A_ oder Diskette geliefert wurde, legen Sie diese
jetzt ein.

“Wie mdchten Sie vorgehen?

(O Software automatisch instalisren [empfohlen)

(&) Software van einer Liste ader bestimmten Quelle
installieren [fiir fortgeschiittene Benutzer]

Klicken Sie auf "weiter", um den “organg fortzuzetzen,

[ < Zuriick H Weiter » 1 [Abbrechen
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Treiberinstallation USB mit Windows XP

Wahlen Sie den Ordner
aus, in dem sich der mit-
gelieferte Treiber befindet.

Installation der Treiber fiir den virtu-
ellen COM Port. Bei diesem Instal-
lationsschritt erhalten Sie die Mel-
dung, dass der Treiber den Micro-
soft Logo-Test nicht bestanden hat.
Hier missen Sie auf ,Installation
fortsetzen” klicken, um den Treiber

Assistent fiir das Suchen neuer, Hardware

Willkommen

E s wird nach aktueller und aktualisierter Saftware suf dem

Assistent fiir das Suchen neuer, Hardware

‘Wahlen Sie die Such- und Installationsoptionen.

() Dizse Quelen nach dem autrefiendsten Treiber durchzuchen

Wenwenden Sie die Kontollkastchen. um die Standardsuche zu enweitern oder

einzuschianken. Lokale Plade und ‘Wechzelmedien sind in der Standardsuche mit
einbegriffen. Der zutreffendste Treiber wird installiert.

[*wechselmedien duchsuchen [Diskette, CO,..|
Faolgende Quele sbenfallz durchsuchen

[D:MUSE Treiber EVOLine‘USE Treiber EVOLinc\wi v |

) Nicht suchen, sohdern den zu instalierenden Treiber selbst wihlen

Werwenden Sie diese Option, um einen Gerdtetreiber aus einer Liste zu wahlen. Es wird
nicht garantiert, dass der von lhnen gewshlte Treiber der Hardware am besten entspricht.

< Zuriick ][ ' giter > ] [Abblechen

Hardwareinstallation

] E Die Software, die fir diese Hardware installiert wird:
L]
Dratafox Virtual COM Part

hat den Windows-Logo-Test nicht bestanden, der die Kompatibilitat mit
windows #P Uberpriift. [warum ist dieser Test wichtiq?]

Das Fortsetzen der Installation dieser Software kann die korrekte
Funktion des Systems direkt oder in Zukunft beeintrachtigen.
Microzoft empfiehlt strengstens. die Installation jetzt abzubrechen

nutzen zu konnen.

Im Gerate-Manager ist nun
ein zusatzlicher COM Port
vorhanden ,Datafox Virtual
COM Port“. Uber diesen COM
Port konnen Sie mit dem Da-
tafoxStudiolV oder lhrer eige-
nen Anwendung Uber die
DFComDLL.dll eine Verbin-
dung zum

MasterlV Gerat aufbauen.

und sich mit dem Hardwarehersteller fur Software, die den
Windows-Logo-Test bestanden hat. in Yerbindung zu setzen.

Installation fortzetzen ] [ Installation abbrechen ]

5 Ge rate-Manager g@@

Aktion

m & 2m &

Ansicht 7

Datei

Anschliisse (COM und LPT)
n_}yi Dratafox Yirkual COM Port {COM1)
7 USB Serial Port (COM2)
+- @, audio-, video- und Gamecontroller
+ -1 Baterien
+)-38 Bildbearbeitungsgerate
+ } Compuker
4k DVDJCD-ROM-Laufwerkg
EREsapE TNl Assistent fiir das Suchen neuer Hardware
+ :ﬁ Grafikkarte
+-(2y IDE ATASATAPL-Control
4w Laufwerke
"7y Mause und andere Zsig
# Moritore
+-EE Netzwerkadapter
+ ﬂ Prozessoren
+- If Systemgerite
+)- Tastaturen
+ Q U5E-Controller

Fertigstellen des Assistenten

Die Software fir die folgende Hardware wurde installiert:

Kg Drataton Virtual COM Port

T
e

Klicken Sie auf "Fertig stellen’', um den Yorgang abzuschlielen.

Fertig stellen
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5.7.1.3. Kommunikation uber USB-Stick (Host)

Um Daten von dem Geréat auf einen USB- Stick
Ubertragen zu kénnen, muss das Gerat Uber
die Option ,USB-Host* verflgen.

Sie sehen dies an diesem Ausschnitt.

Der Stick muss in FAT(32) formatiert sein.

Der USB- Stick wird automatisch erkannt. Hierzu muss die Hau[%tkommunikation auf USB-Host ste-

hen. Sie sehen die direkt im Display an diesem Symbol (lcon) 4!,
Umstellen konnen Sie die Kommunikation im Biosmenu des Gerates.

USB - Stick konfigurieren:

Der USB-Stick wird mit Hilfe des Datafox-StudiolV konfiguriert.

Sie finden den MenUpunkt im StudiolV unter ,Konfiguration“->USB-Stick konfigurieren.
Weitere Erlauterungen finden Sie im Handbuch DatafoxStudiolV.

Hinweis:
Wir empfehlen die Verwendung eines Passwortes fiir die Kommunikation zwischen USB-
Stick und Gerat.

Achtung:
Die USB - Verbindung zum PC darf nicht gleichzeitig mit dem Lesen des USB - Sticks
erfolgen. Entfernen Sie das Verbindungskabel USB- zum PC.

o =

Achtung:

Listen der Zutrittskontrolle kdnnen einzeln tbertragen werden, Bedienungslisten missen
immer komplett Gbertragen werden. D.h. alle im Listen die im Gerat Uber das Setup defi-
niert wurden, missen auf dem Stick vorhanden sein.

o =
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5.7.1.4. Fehlermeldungen bei USB-Stick (Host)

Fehlercode | Bitte diese Tabellen verwenden

1 Fehler beim Lesen

2 Fehler beim Schreiben

3 Fehler in der Kommunikation, keine Antwort vom USB Host
4 Fehler beim Verzeichniswechsel

5 Fehler beim Priifen auf USB Stick

6 Fehler bei der Suche eines Verzeichnisses

7 Fehler beim Anlegen eines Verzeichnisses

8 Fehler beim Handle aushandeln

9 Fehler beim Offnen einer Datei war das Verzeichnis nicht vorhanden
10 Fehler der Pfad ist ungiiltig

11 Fehler Datei bereits geoffnet

12 Fehler beim Offnen der Datei

13 Fehler beim SchlieBen der Datei

14 Fehler beim SchlieRen der Datei, Handle falsch

15 Fehler beim Priifen des Handles, Handle auBerhalb des giiltigen Bereichs
16 Fehler beim Priifen des Handles, Datei ist nicht offen

17 Fehler Datei ist schreibgeschiitzt

18 Fehler Datensatzbeschreibung des Daten ist ungiiltig

19 Fehler beim Firmwareupdate

20 Fehler kein USB Stick angeschlossen

21 Falsches Kommunikationspasswort

22 Keine Listen
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5.7.2. Kommunikation tiber TCP / IP
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Die Einstellung der LAN / WLAN Parameter erfolgt Gber das DatafoxStudiolV unter dem Menlpunkt

.Konfiguration* - ,LAN-/WLAN — Konfiguration (*.df0)*.

.‘ DatafoxStudiolV 04.03.12.05

Datei  Ansicht Kommunikation | Konfiguration = Extras

Update fiar Modul (*.iff)

Touchkonfiguration EVO
2] Display-Designer

Office-Connect  Fenster
Lj =2 - Rl Elf’ :, (™ Firrnware zu Gerdt dbertragen (*.dfz, *.hex)

Sprach-Datei fir Gerat, Geratetexte (*.dfl)
Farbdatei TimeboylV (*.dfc)
LAN- / wLAN-Konfiguration (*.df0)

4.3 (*.dfk)

Hilfe

b Datei fir LAN- / wLAN-Konfiguration bearbeiten

'-IIIIIIIIIIIIIIIIIIIIIIIIIIIIII

Datei fir LAMN- / wLAN-Konfiguration schreiben
Datei far LAN- / wLAN-Konfiguration lesen

f P D, | .

Die LAN / WLAN Konfigurationen werden in einer Datei mit der Endung ,*.df0" abgelegt.

Hier haben Sie nun die Moéglichkeit die Datei zu bearbeiten, in das Datafox-Gerat zu laden (hochla-
den) oder aus dem Gerat zu lesen (runterladen).
Beim Lesen der WLAN Einstellung aus dem Gerat wird die aktuell angegebene Datei Uberschrie-

ben.

In dem Register allgemein stellen als erstes ein mit welchen Hauptkommunikation das Gerat ausge-

stattet ist.

- Gerat mit LAN (Die erste Konfiguration ist fur LAN Anschluss)

- Gerat mit WLAN

- Gerat mit LAN und WLAN (Die erste Konfiguration ist fur den LAN Anschluss)

W LaN- wLAN-Kenfiguration bearbeiten.

Datei

DadE=

Gewdhlte Datei mit LAM- [ wLAMN-Konfiguration

Achtung:

D:\docking.df
Allgemein LAMN WLAN 2 WLAN 3 WLAN 4 WLAN 5 WLAN & WLAN 7 WLAN 8
> I O tan (O wLAN (@) LAN und wLAN I
Default Schema wLAM: Automatische Wahl der Konfiguration.

MNamen der Konfigurationen

Mame LAN Konfig:  LAN

Name wLAN-Konfig: [WLAN 2

Name wLAN-Konfig: |WLAN 3

Name wLAN-Konfig: |WLAN 4

Name wLAN-Konfig: [WLAN 5

Name wLAN-Konfig: [WLAN &

Name wLAN-Konfig: [WLAN 7

Name wLAN-Konfig: [WLAN 8

' Fur TimeboylV gilt, es darf nur die Einstellung wLan genutzt werden.

) O Lan & wian O LaM und wLaN

() LAM (@) wLAN () LAN und wLAN
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5.7.21. Kommunikation TCP /IP tiber LAN

Auf der Registerkarte ,LAN“ kdnnen Sie die IP-Einstellungen vornehmen.

M LAN- 7 wLAN-Kenfiguration bearbeiten,

Datei
Gewshlte Datei mit LAN- | wLAN-Konfiguration
D:\docking.dfD

Allgemein LAN WLAN 2 WLAN 3 VULAM 4 WLAN 5 WLAN 6 WLAM 7
HNetzwerkkonfiguration
() IP-Adresse automatisch beziehen. Port

Geben Sie hier die ge-
wulnschte IP - Adresse,
Subnet und wenn benohgt (®) Folgende [P-Adresse verwenden: 192 , 168 . 123 . 233 | : |sooo
ein Gateway an.

-

Subnet: 255.255.255.000 7

Gateway: | 192 . 188 . 123 . 1 ‘

Keepalive: |45 = | Sekunden
Startup handshake timeout : |4D = | Sekunden ﬁ

Bei Geraten mit Display, kann die IP-Adresse auch direkt am Gerat eingeben werden.
Dricken Sie ESC und ENTER gleichzeitig um in das Bios-MenU des Gerate zu gelangen.
Bei Geraten ohne Tastatur driicken Sie langer auf das Logo.

Mehr finden Sie im Kapitel ,Bios-Meni*.
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5.7.2.2. Kommunikation TCP /IP tiber wLAN

Allgemeine Info zu den verwendeten WLAN-Modulen.

Es gibt 2 Verschiedene WLAN-Module die in die Datafox-Geraten integriert worden.
1.) Redpine — seit dem Jahr 2013 in den Geraten verbaut.
2.) Texas Instruments TI-CC3135 — seit dem Jahr 2021.03 in den Geraten verbaut.

Grundsatzlich kbnnen Beide Module Uber das DatafoxStudiolV oder am Geréat selbst eingestellt
werden.

Einziger Unterschied, der Module ist, dass unterschiedliche Standards unterstitzt werden.

Was jedes Modul im Einzelnen unterstutzt, sehen Sie auf den nachfolgenden Seiten.

Welches Modul haben Sie oder wie finden Sie es heraus?

Sie schauen mit dem DatafoxStudiolV liber Konfiguration-> Geratekonfiguration (Bios):

& Standardmodul 014 RS485 + 12V Supply 1 M1
# standardmaodul (112 Dinital [n-/Cutnot ? M2 o, Do
& Standardmodul  WLAN TI CC3135 MLOT 4
& Standardmodul 037 Single Serial Port B
Transponderleser  T5R32 Reader 125kHz 1
& Standardmodul 014 RS485 + 12V Supply 7 M7
oder:
& Standardmodul 001 WLAN Redpine RS9110 & - Vers. 4.5.5, Mac: 88-DA-1A-TF-E6-635, Ip: 192,
Oder _ )
& Standardmodul M111_WLAN ESP32-C3 MLO1
oder
Sie haben einen Lieferschein und schauen auf die Artikelnummer
1.) Redpine: Art.Nr.: xxx112 (wWLAN-Modul DF-WLO01)

2.) Texas Instruments CC3135: Art.Nr.: xxx112 A (WLAN-Modul DF-WL02)
3.) M111_WLAN ESP32-c3 MLO1  Art.Nr.: xxx112 B (wWLAN-Modul DF-WLO03)

Sie schauen im Bios-Menii des Geréates:

16:36

Do, 07.01.2021

. WLAN-Parameter
Unter: System Menu-> Systemmenu

Bios-> Kommunikation Data
Hier mussen Sie das Gerat auf ,WLAN"
als Hauptkommunikation einstellen.
Unter den Einstellungen WLAN-Parame-
ter haben Sie ein Info-Menii ,[YISeINIE

formationeng#
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M111_WLAN ESP32-c3 ML01 (wLAN-Modul DF-WLO03)

Diese Ubersicht zeigt lhnen, welche WLAN Verfahren unterstitzt werden.

Das WLAN 3 Modul erkennt automatisch die Verschlisselung des AP. Daher muss nur der Security
Parameter Eingestellt werden. Die Anderen Parameter (Encryption und Authentication) werden au-
tomatisch erkannt.

Router die WPA3/WPA2 im Mixed Modus betreiben kénnen bereits jetzt genutzt werden.

Unterstutzt wird hier das 2.4Ghz Band.

WLAN - Ubersicht tiber die
Verschllsselungen
.Infrastructure”

v

v ¥

v

Secultity:
WEP(1)

Secultity: Secutity:
WPA2 WPA3

Secutity:
NON

o =

Y

Encryption und Authentication

Werden Automatisch erkannt.
Es ist lediglich der KEY einzugeben.

Achtung:

Wir kdnnen nicht jeden auf dem Markt befindlichen Acsess-Point Testen.
Daher ist es uns nicht mdéglich, einen Verbindungsaufbau zu jedem AP zu garantieren.
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5.7.2.4. Texas Instruments TI-CC3135 (Generation 2)
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devices

Diese Ubersicht zeigt lhnen, welche WLAN Verfahren unterstitzt werden.

Das TI-CC3135 Modul erkennt automatisch die Verschllisselung des AP. Daher muss nur der
Security Parameter Eingestellt werden. Die Anderen Parameter (Encryption und Authentication)
werden automatisch erkannt.

Router die WPA3/WPA2 im Mixed Modus betreiben kénnen bereits jetzt genutzt werden.

Im Fall, dass die Netze im 5Ghz und 2.4Ghz Band denselben Namen haben wird das Netz mit der
besseren Empfangsqualitat gewanhlt. Dies ist meistens das Netz im 2.4Ghz Band.

Unterstitzt wird hier das 2.4Ghz und 5 Ghz Band.

WLAN - Ubersicht tber die
VerschlUsselungen

o =

Encryption und Authentication
Werden Automatisch erkannt.
Es ist lediglich der KEY einzugeben.

Achtung:

JInfrastructure”
|
v v v v
Secutity: Secutity: Secutity: Secutity:
WEP(1) WPA2 WPA3 NON
I | | |
v

Wir kdnnen nicht jeden auf dem Markt befindlichen Acsess-Point Testen.
Daher ist es uns nicht méglich, einen Verbindungsaufbau zu jedem AP zu garantieren.

In Planung befindet sich die Unterstiitzung fir WPA3 und WPA2 Enterprise.
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5.7.2.5. Redpine (Generation 1)

Diese Ubersicht zeigt lhnen, welche WLAN Verfahren unterstitzt werden.

Nicht Unterstitzt wird WPA (Vorganger vom WPA2).

Nicht Unterstitzt wird multiple-input multiple-output (MIMO)

Nicht Unterstitzt werden 5 GHz Verbindungen und auch keine Mischbetrieb 2,4GHz / 5 GHz.
Nicht Unterstitzt wird die Authentifizierung via WPA2 Enterprise nach IEEE 802.1x

WLAN - Ubersicht tiber die
Verschlisselungen

Lnfrastructure”

N \ 4 A
Secutity: Secutity: Secutity:
WEP(1) = WPA2/802.11i = None (0)

ohne

A 4 N A

Encryption Encryption NO Key
R AES / CCMP
i WEP64 ,,AES 128“
> WEP128 AES / CCMP +
WEP

Authentication — Authentication A

Open/None (0) Shared/PSK

Shared/PSK (1)
Achtung:

o =

Wir kdnnen nicht jeden auf dem Markt befindlichen Acsess-Point Testen.
Daher ist es uns nicht méglich, einen Verbindungsaufbau zu jedem AP zu garantieren.

Achtung:

multiple-input multiple-output (MIMO) wird nicht unterstitzt. Wenn Sie den AP von
b/g/n zu b/g umschalten, wird automatisch nur SISO verwendet.
https://en.wikipedia.org/wiki/Single-input _single-output system

o =

Bei der Einstellung der Verschlusselung AES oder WEP wird immer nur eine Art verwendet.

Die Einstellung AES+WEP bedeutet bei machen AP’s, dass erst eine AES Verschlisslung durchge-
fuhrt wird und danach noch zusatzlich mit WEP verschlusselt wird.

Stellen Sie fur diesen Fall nur AES ein.
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5.7.2.6.

Wahlen Sie hier die Konfiguration bzw.
den Standort, fir den Sie die WLAN
Parameter einstellen mochten.

Geben Sie hier die IP-Adresse flir das
Gerat ein.

Diese muss flr jeden Standort gleich
sein.

Hier kdnnen alle Einstellungen vorge-
nommen werden, die fir ein AP not-
wendig sind.

Ist ein Key hinterlegt, so wird Ihnen
dies so angezeigt

datafox

devices

Einstellen der WLAN Parameter

L

W Lan-/ wLAN-Konfiguration bearbeiten,

Datei

AN sf ef

Gewahlte Datei mit LAN- / wLAN-Konfiguration

Netzwerkkonfiguration

() IP-Adresse automatisch beziehen, Port

(@) Folgende IP-Adresse verwenden: | 192 . 168 . 1 23 | : |8000 : |

Subnet: 255.255.255.000 ~
Gateway: | 192 . 168 . 1 1 |

- wLAN-Konfiguration
SSID setzen: ||waP-20120814 | | max. 32 zeichen
Typ: () Ad-hoc (@) Infrastructure (Access Point )
Country Code: | Others: (GER, GB, ML, ...} ¥ | Channel: Channel-3 -
wLAN-Netzwerksicherheit
Security: WPAZ/302.11i ¥ | Authentication: Shared/PSK -
Encryption: AES ¥ | TiKey: 1 =

-

Key-Typ: (O Hex (@) Passphrase max. 63 Zeichen. Bei Eingabe sichtbar schalten.

tte oeben Sie hier Thren Schiiizsel sin

Setzen Sie diesen Haken, so
erhoht sich die Akkulaufzeit
deutlich, sofern ein Betrieb mit
Akku beim Gerat vorgesehen
ist. Wichtig bei TimeboylV!

P |=_
- |Bitte gebe er 1

Schlisselangabe &ndern
> Optionen

Power Save aktivieren. (Modul reagiert ggf. langsamer)

Auszeit zwischen Verbindungs-Versuchen, neue Suche APs: 30 - 65000 5

Ein Scan (Suche) nach APs, wird nach einem Verbindungsabriss erst nach dieser eingestellten
Zeit durchgefuhrt. Beachten Sie dazu die nachfolgende Achtung Box!

Achtung:

Eine Suche nach einem neuen AP, bendtigt sehr viel Energie und entleert den Akku
dadurch. Vermeiden Sie eine dauernde Suche nach einem AP, wenn das Gerat im

o =

Grenzbereich arbeitet, in dem Sie die Pause zwischen den Scans nach neuen APs
grof3ziigig wahlen (80-120s).

An den meisten AP gibt es die Mdglichkeit das ,Beacon Interval® einzustellen. Je héher
dies eingestellt ist, umso weniger Strom bendétigt der TimeboylV. Empfehlung: Bacon In-

terval >300ms.

Die gesamte Datei, mit allen Einstellungen wird in das Gerat Gbertragen. Verfigt das Gerat Uber ein
Display, kann im Bios-Menlu - Kommunikation - WLAN kann der Standort gewahlt werden. Je
Standort wird eine eigene Konfiguration fur die WLAN — Anbindung hinterlegt. Der User hat somit
keinen Einblick auf die Einwahlparameter an den verschiedenen Standorten.

Hinweis:

Bei automatischer Wahl der Konfiguration / Standort, wird immer zuerst versucht, die Ver-
bindung mit dem Default-Schema aufzubauen.
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5.7.2.7.
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Verbindung der Terminals via TCP/IP DNS / DHCP

Um ein Datafox EVO-Geréat tUber den Hostname zu erreichen sind zunachst einige Einstellungen im
DNS-Server notwendig. (In unserem Beispiel Fall Windows-Server 2012)

Es muss ein neuer Host (A)-Wert erstellt werden:

Abkirzung

Beschreibung

Name

Der Name des Gerates

Er setzt sich zusammen aus der

Geratebezeichnung und der

Seriennummer
~,GeratXX-Seriennummer*

Beispiel:

,Ev028-1652" . EV0O43-8552“

Vollqualifizierter

Dies ist der Hostname der spater ein-

Eintrag erstellen

Domanenname gegeben werden muss.

IP-Adresse Hier muss die IP des Gerates
eingegeben werden

Verknupfter PTR- | Es muss ein verknlpfter PTR-Eintrag

erstellt werden. Dazu einfach diesen
Haken setzten.

Der Eintrag sollte dann so aussehen:

Neuer Host |
Name (bei Nichtangabe wird ibergeordneter Domanenname
verwendet):
Evo35-4568

Vollqualifizierter Dom&nenname:
Evo35-4568.zentrale.datafox.de.

IP-Adresse:
| 192.168.123.241]

Verkniipften PTR-Eintrag erstellen

[[] Authentifizierte Benutzer kénnen DNS-Eintrége mit demselben
Besitzernamen aktualisieren

e

A DNS-Manager - B
Datei  Aktiecn  Ansicht 7
s 206 XEBzli8d
E‘f‘_-. [ENS ime ) Typ Daten Zeitstempel 2
4 3 DF-SRVDDd It
a [ FE.IVWErd-LDUkUPZUﬂEH It
b |zl _msdeszentrale.datafox.de ]
- fieldstonsoftware.com I
4 2] zentrale.datafox.de I
> [=] _msdes |I
5 || _sites f
> [ _udp | ExldusivLinePC Host (&) 192.168.123.94 20.09.2010 14:00:
| com | Evo35-4568 Host (4) 192.168.123.241
~ [7] DomainDnsZones | Evoza-3138 Host (A) 192.168.123.242
» || ForestDnsZones |
» [] Reverse-Lookupzonen |
| Vertrauenspunkte |
| Bedingte Weiterleitungen
4 Globale Protokelle |
DMS-Ereignisse |
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Einstellung im Datafox Studio:

£ Einstellen der Verbindungsparameter X

Allgemein Verbindungen Active-Mode UsE

Bezeichnuna: DMS e | || |-

Kommunikationsart

() seriell iiber COM-Part
(® Ober TCP/IP-Netzwerk

Schnittstelle: |COMI ¥ | Baud: 38400 ¥ | Timeout: 2500

Alle anzeigen Autobaud

IP-Adresse: |Ev035—4568.zenh'ale.da13i Port: 8000 +1| Timeout:

I Eingabe eines Hostnamens I

[ vor verbindung, die Erreichbarkeit mit einem Ping priifen.

Busnummer des ersten anzusprechenden Gerates: 254 =

Anzahl der anzusprechenden Gerate: 1 >

Hier wird der Hostname Vor der Eingabe muss

eingegeben. dieser Haken gesetzt wer-
den.

DHCP- Eintrag fiir Datafox Gerate

Steht ein Gerat auf DHCP, kann die IP Adresse und der Eintrag im DHCP Server wie folgt ausse-
hen.

1%4192.168.123.109 Evod3-36100.zentrale.datafox.de  10.07.2017 23:01:31 DHCP edf7a100000c VYollzugriff
#%192,168.123.223 Evod3-1292 Zentrale.datafox.de Reservierung (inaktiv) Keine edf7a100072f Testgeraet Le..  Vollzugriff
#2192.168.123.226 Support_ZK-Box V4 Reservierung (inaktiv) Keine edf7a100073f Vollzugriff
- 192.168.123.112 PZE-173538 zentrale.datafox.de 10.07.2017 edf7a1001964 Vollzugriff
- 192.168.123.125 Evo28-3705.zentrale.datafox.de 10.07.2017 edf7a100370d Vollzugriff

192.168.123.72 Evod3-5002 zentrale.datafox.de 10.07.2017 edf7a1005070 Vollzugriff

Der Eintrag setzt sich wie folgt zusammen:

Gerat Seriennummer Domain DHCP- Eintrag

EVO 2.5 10245 .zentrale.de Evo25-10245.zentrale.de
EVO 3.5 10246 .zentrale.de Evo35-10246.zentrale.de
AE-Master 10247 .zentrale.de AE-10247 .zentrale.de
PZE-Master 10248 .zentrale.de PZE-10248.zentrale.de
EVO 4.3 10249 .zentrale.de Evo43-10249.zentrale.de
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5.7.3. Kommunikation tiber Mobilfunk

Der EVO 4.6 FlexKey kann mit einem Mobilfunkmodem ausgerustet sein. Damit ist die Kommunika-
tion Uber das Mobilfunknetz moglich. Die Antenne befindet sich im Anschlussbereich des Gerates
und kann optional bei schlechtem Empfang durch eine externe Antenne ersetzt werden. Die SIM-
Karte wird Uber den Anschlussbereich des Gerates eingesteckt.

Einsetzen der SIM-Karte beim EVO 4.3/4.6

Die SIk-Karte muss in dieser Lage in
das Gerat eingesteckt werden.

Achten Sie auf die abgeschragte
Kante. —

Einsetzen der Sim-Karte beim Gerat

Die SIM-Karte muss in dieser Lage in
das Gerat eingesteckt werden.

Achten Sie auf die abgeschragte
Kante.

Achtung:
' Zum Einschieben ist ein Hilfsmittel in Form eines Stiftes oder Schraubendrehers not-
° wendig. Achten Sie unbedingt darauf, dass Sie die SIM-Karte dabei nicht beschadigen.

Zum Herausnehmen muss die Karte noch etwas weiter eingedrickt werden. Nach dem Loslassen
steht sie etwas Uber, so dass sie entnommen werden kann.

Hinweis:

Wir empfehlen T-Mobile oder Vodafone als Provider fur Mobilfunk einzusetzen! Un-
@ sere Erfahrung zeigt, dass bei anderen Anbietern mit haufigeren Einwahlen und da-

mit auch verzdgerter Datentbertragung und ggf. mit héheren Kosten gerechnet wer-

den muss.

Informationen zu M2M:
http://www.t-mobile.de/business/machinetomachine/m2m-im-einsatz/0,23219,26762- ,00.html|
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5.7.3.1.

L L

datafox

Statusmeldungen fiir Mobilfunk am Display

devices

Den Status der GPRS-/GSM-Verbindung kann man jederzeit in der Statusleiste am Display able-

sen.

Pin

Bez.

0

Modem ist AUS

1

Initialisierung der Software

2,3

Starten des Modems

4,5

Initialisierung des Modems und SIM-Karten Priifung

Falls PIN erforderlich, senden der PIN

Falls PUK erforderlich, senden der PUK

Erweiterte Initialisierung des Modems

Bios-Modus

10

Modem in Standby

12

Rufannahme

14

GSM Verbindung aktiv

15, 16

GSM Verbindung beenden

20

GPRS Standby, Einwahl erst, wenn Daten vorliegen

25

Verbindungsaufbau zum Provider (Attach)

30

GPRS Standby (warte auf Daten)

31

Verbindungsaufbau zum Server (Open)

32

Verbindung besteht zum Server (warte auf Daten)

33

Sende Daten an Server (HTTP)

34

Warte auf Quittung vom Server (HTTP)

35

Paket empfangen (TCP/IP)

36

Paket senden (TCP/IP)

37

Verbindungsabbau (Close)

38

Wartepause zwischen Verbindungsaufbauversuchen bei Active Mode

40

Sendepause nach Verbindungsfehler bis zu 15 Minuten

41"

Sendepause nach wiederholtem Verbindungsaufbau zum Provider bis zu 15 Minuten

429

Kontingent zum Verbindungsaufbau fiir diesen Tag aufgebraucht

43

Im Gerat ist die http-Verschlisselung aktiviert, im Server nicht

44

Akkuspannung zu niedrig, Modem abgeschaltet

45

Verbindung zum Provider nicht méglich bzw. Roaming nicht mdglich

50

Verbindungsabbau mit Provider

55

Abschalten des Modems
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5.7.4. Kommunikation per SMS

5.7.41. SMS versenden

Der EVO 4.6 FlexKey, der mit einem GPRS-Modem ausgestattet ist, ist in der Lage eine SMS zu
senden. Voraussetzung dafir ist, dass die Hauptkommunikation auf ,GPRS* eingestellt ist.
Dazu wurde in der Parametriersoftware DatafoxStudiolV eine neue Feldfunktion ,SMS versenden®

Setup Einstellungen fir AE-MasterlV  (AE-MasterlV_1) *
Datei Kommunikation Logdatei Display-Designer Handbuch
ﬂ AE-Magterly Eingabe  Spriinge
-----%‘ Datenzatztabellen flr Erfaszung [Lesen)
-fB Iélslt:ntahellen fiir D atenauswahl (Schreiben) Einfiigan Eine Funktion fiir Feld- und/oder GY-Zuweisung ausfiibren
=& Bedernung
i Menii L ; ShS
= : Einfligen M ame der Feldabfrage:
B---:— [F1 ) Eommt o
Elm£ Ea:sen F-_I | Text in Zeile 4 der &nzeige: Mame des Feldes ~
Lz lesen Lieeiherm
:Iﬁ Dratum Uhirzeit Feldbeasich hend bt Shit
]ﬁ Kennung eldbezeichnung, entsprechen nicht gewed
L=t DF_Geraetenummer PEr—
é DE_Marne MO UTARSEION | Feldiunktion - SMS versenden ~
SMS
L=t TelHr.
[i-Arr Signalverarbeitung
Z Ereignisk etten "Globale Yariable" mit Rufrummer: GY: GlobharSt >
Die Funktion ”SMS ver- Test: |Die GY 1 hat denwert 21; Gerdt %01 Nurnmer %02

senden® wird in einem
Eingabefeld aufgerufen.

48 won 50 moghichen Zeichen venwendet,

Die SMS kann maxmal 160 Zeichen lang werden.

Im Tewxt der 5M5 kinnen Werte des Gerdtes verbaut werden.
%% Das Prozentzeichen zelbst,

2T bis 2VE: Wert der "Globalen Variablen".

%T1: Datum & Uhrzeit im Format 2012-08-07 121314

%C1: Kurzbezeichnung des Gerates. [FZE, AE, Timebaoy, ...]
%C2 Seniennummer des Gerdtes. [max. 10 Stellen]

hinzugefugt. Siehe Bild:

Die SMS kann maximal 160 Zeichen lang werden.

Im Text der SMS kénnen Werte des Gerates verbaut werden.
%%: Das Prozentzeichen selbst.

%V 1 bis %V8: Wert der Globalen Variablen.

%T1: Datum - Uhrzeit im Format 2012-08-07 12:13:14

%C1: Kurzbezeichnung des Gerates. (PZE, AE, TIMEBOQY, ...)
%C2: Seriennummer des Gerates. (max. 10 Stellen)

Die Rufnummer, an die diese Nachricht gesendet werden soll, wird in einer GV (globalen
\Variablen) angegeben.

Achtung:
' Geben Sie die Rufnummer immer mit einer Landesvorwahl an.
° Bsp.: +49161458% % % % %

Es werden bis zu 128 SMS im Gerat gespeichert. Kommt dann eine weitere hinzu, wird die alteste
SMS geldscht (Ringspeicher).
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Datafox MasterlV-Gerate, die mit einem GPRS-Modem ausgestattet sind, sind nun in der Lage eine

SMS zu empfangen.

Folgende Funktionen kdnnen dadurch realisiert werden:
» Anzeige, einer an das Gerat gesendeten SMS auf dem Display, wie es bereits durch
DFCComSendMessage oder bei der HTTP-Rlckantwort mdglich ist.

vVvyy

Aufforderung eine Serviceverbindung aufzubauen (identisch zur HTTP-Antwort)
Eine Eingabekette in der Signalverarbeitung starten
Einen Signalton ausgeben

Bedingung eine SMS zu empfangen ist, dass ein KEY in dem SMS-Text hinterlegt sein muss.
Der Key fir das Gerat, wird in der GPRS/HTTP .ini Datei hinterlegt.

Werte der Variablen bearbeiten.

diesen zu verdndern.

*

Darch einfachgs Flicken auf den whert oder Betatigung der F2 Taste, erhalten Sie die Moglichkeit,

Um ggf. die Wertvorgabe wiederherzustellen, [azchen Sie bitte den 'wert aus dem Feld. Mach Verlaszen
dez Feldes wird die Yorgabe wiederhergestellt.

Name “wert &
com.repeat E0
com.retention_time E0
http. alive E0
http. api 1]
http.flags 1]
hitp.record_state -1
http.type 11
mobile. apn internet. t-mobile
mobile. attach 32
mobile. errorleyvel 0
mobile. paszswaord tr
mobile. phane g4
mobile. rezettrigger 32
mobile.roarning 1
mobile. simpin 1]
mobile. zsimpuk, 1]
) 3 J2FEDF1E8A47EDE COE:
mobile. Lser tm
v
Textnachricht

Erstellung des Wertes fiir die Systemvariable mobile.smskey

L

Wert fiir Sywy 3ED79AZ29E9E32FEDF 1B8A478DECO685E86C 198127 |

Passwort : Wert aus Passwort erstellen

Wert leeren

Hinweisey
- Aus Ipfer Passwortangabe wird durch Betitigung des Buttons ein verschlisselter Wert fir die

zur Ablage in der Ini-Datei und Ubertragung, vor.
Das Passwort sollte mindestens 4 Zeichen umfassen und kann maximal aus 16 Zeichen bestehen,

- Michten Sie das Passwort im Gerat léschen, erstellen Sie bitte einen Wert mit einem leeren
Passwort und Ubertragen diesen.

- Michten Sie die Standardeinstellung "Passwort ist Seriennummer des Gerates” wiederherstellen,
verwenden Sie bitte das Passwort “serial”.

- Michten Sie den Wert in der Ini-Datei léschen, leeren Sie bitte die Werte und Gbernehmen mit OK.

Systemvariable SMSKEY erstellt. Ihr Passwort liegt somit immer in einem unleserlichen Format

Das Schlisselwort welches in der SMS enthalten sein muss ist
message=Text1+< Text Zeile2 < Zeile3 usw.
&delay=10&key=12345

Hierbei bedeutet die 10, dass die Nachricht flir 10 Sekunden angezeigt wird. Nach dem «' Zeichen
wird jeweils automatisch ein Zeilenumbruch eingefiigt. Wurde noch kein key im Gerat hinterlegt,
muss die Seriennummer des Gerates als key verwendet werden. Wird der key im Gerat geldscht

(leeres Passwort), so wird jede SMS angenommen.

Die jeweils letzte Nachricht kdnnen Sie im Bios-Menu unter ,,Allgemeine Informationen einsehen.
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Serviceverbindung

Der Inhalt der SMS ist analog zu dem der HTTP-Antwort vom WEB-Server. Bisher werden 3
Schlisselworte unterstiitzt: service, host und port. Dem Schliisselwort muss ein ,=’-Zeichen mit
dem jeweiligen Wert folgen. Die einzelnen Felder wiederum werden mit dem ,&’-Zeichen getrennt.
Mit dem SchlUssel &service=1, wird das Gerat veranlasst, eine Wartungsverbindung aufzubauen.
Es wird versucht zu dem im Studio unter ,Konfiguration->Systemvariablen Active-Mode*® eingestell-
ten Server (,Host* und ,Port*) eine Verbindung herzustellen. Optional ist es auch mdglich, den Ser-
ver direkt in der SMS anzugeben -> host=. Voreingestellt ist dann der Port 8000. Mit dem zusatzli-
chen Parameter port= kann auch dieser Wert in jeder SMS angepasst werden.

‘&service=2“

Achtung ! ist erst ab der Hardware V4 mit GPRS(Mobilfunk) mit FW 04.03.06.XX moglich.

Bei der Verwendung von dem Parameter 2 wird die Serviceverbindung sofort aufgebaut.
Beispiele:

a) service=X&key=12345
b) service=X&host=www.datafox.de&key=12345
c) service=X&host=123.123.123.123&key=12345
d) service=X&host=www.datafox.de&port=47118&key=12345
e)
In Beispiel a) wird zu dem im ,Active-Mode* hinterlegten Server eine Verbindung aufgebaut.
Bei b) und c) werden Verbindungen auf Port 8000 zum jeweils genannten Server aufgebaut.
Im letzten Beispiel wird versucht, eine Verbindung zum Datafox-Server an Port 4711 herzustellen.
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Eine Eingabekette in der Signalverarbeitung starten

Das Schlisselwort, welches in der SMS enthalten sein muss, ist:
ek=Name&key=12345 (der Eingabekette).

Hierbei muss der Name der Eingabekette vollstandig tibereinstimmen, sonst wird diese nicht ausge-
fuhrt. Empfangt nun ein Gerat eine SMS mit diesem Text, so wird die Eingabekette ausgeflhrt.
Ist ein SchlUssel hinterlegt, so wird natlrlich auch dieser Bendtigt &key=12345).

Die Mdglichkeiten, die sich dadurch ergeben, sind sehr zahlreich.
Beispiele:

Mit der SMS kann eine Turoffnung durchgefiihrt werden.

Tur offnen

Uberwachungsservice einer technischen Anlage bei Stérung oa.

Sollte die Regelung des Flillstandes mal abweichen, kann dies durch eine SMS gemeldet werden.
Das Datafox MasterlV soll hier nicht als Regler, sondern nur als Benachrichtigung bei einer Abwei-
chung dienen. Bei Bedarf kann auch ein Eingriff erfolgen.

——R\ o Fiillstand

Fullstand ist

r _ SMS vom
uberschritten Gerit an Sie
I @
Standhéhe
SMS ans
Geréat
Das Datafox-Gerat <@mm  Sje kdnnen ein-
schaltet eine Pumpe ein. greifen

Achtung:
Es gibt keine 100%ige Sicherheit, dass eine gesendete SMS auch beim Empfanger an-
kommt. Dies ist nur ein Beispiel, welches die Mdglichkeiten darstellen soll.

o =
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5.7.5. Kommunikation der V4 Terminals liber RS485
Anschluss RS485 zum PC

5.7.5.1.

RS 485 zum PC
bis 1000m

RS 485 Anschluss
am Terminal

USB - RS485
Adapter am PC
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Passende Einstellung im DatafoxStudiolV fur die Verbindung Gber RS 485:

B Einstellen der Verbindungsparameter

Allgemein Verbindungen Active-Mode UsB

Bezeichnung: Com-Port

o | (o | |-

Kommunikationsart

(® Seriell iiber COM-Port
() Uber TCP/IP-Netzwerk

Schrittstef§e: |COM3 > | fjaud:

Mmeout: | 1200 :

38400 7
Alle anzeigen | Autobaud
IP-Adresse: 192 . 168 . 123 . 250 | Port: 8000

Eingabe eines Hostnamens

Wor Verbindung, die Erreichbarkeit mit einem Ping priifen.

| Timeout: 3000

I

Busnummer des ersten anzusprechenden Gerétes:

Anzahl der anzusprechenden Gerate: 1

oINS

COM-Port
Siehe Gerate-Manager

Baudrate und Busnum-
mer sind am Gerat im
Bios-MenU einzustellen.
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Anschluss EVO Terminal an RS485 iiber Comserver Lantronix

TCP/IP
— / —
ettty 2wttt it 2 e, A
1 i 1
Gfio [
13 1
25 14
TH+ iRX+
TX- RX- 120 Ohm
Stecker Stecker 4 Pol. Stecker 4 Pol.
Pin 15-BUS B BUS A BUS A
Pin 14 - BUS A BUS B BUS B
Pin 7 - GND Pin 1 - GND Pin 1 - GND

Passende Einstellung im DatafoxStudiolV fur die Verbindung Gber RS 485:

% Einstellen der Verbindungsparameter

Allgemein Verbindungen Active-Mode UsB
Bezeichnung: IP 192,168, 123,224 ~ -
Kommunikationsart

() Seriell iber COM-Port
(@ Uber TCR/IP-Netzwerk

schnittstelle: |COMS ¥ | Baud: 38400 ¥ | Timeout: | 1200

Autobaud
Port: 3000 = fmeout: |3000] =

[ vor verbindung, die Erreichbarkeit mit einem Fing prifen.

IP-Adresse:

Eingabe eines Hostnamens

Busnummer des ersten anzusprechenden Gerates:

A 4

Anzahl der anzusprechenden Gerdte: | 1

X

IP und Port sind am
Comserver einzustellen.

Baudrate 38400 und
Busnummer sind am Ge-
rat im Bios-Meni einzu-
stellen.
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Passende Einstellung im Comserver fur die Verbindung uber RS 485:

Port: hier als Beispiel 8000

Endpoint Configuration:

Local Port

[ Aute increment for active connect

Remote Port: Remote Host: |U.U.U.U |

Common Options:

Telnet Com Part Cntrl: Connect Response: | MNone v|
. Use
Terminal Name: | | Hostlist ' Yes ®No LED:

IP: hier als Beispiel 192.168.123.224
1o} Network Settin

Hetwork
Server Metwork Mode: | Wired Only ~
Serial Tunnel IP Configuration

Hostlist () Obtain IP address automatically
Channel 1

Serial Settings
Connection BOOTF: Enable = Disable

Apply Settings DHCP: * Enable  Disable

Auto Configuration Methods

AutolP: Enable Disable

Apply Defaults DHCP Host Mame:

@ Usethe following IP configuration:

I ﬂddrelﬁi 192.168.123.244

SubnetMask: |255.255.255.0 |

Default Gateway: |192.168.123.1 |

DNS Server: 192.168.123.9 |

LANTRONIX™ (i
MAGC Address: 00-20-4A-FB-91-B1
@t

Serial Settings

Network Channel 1

Server Disable Serial Port

Serial Tunnel
Huostlist Port Settings

C:h_anmilj . Protocol [RS485 - 2 wire v I Flow Control: | None v]
e Setlings
Connection BaudRatd: | 38400 Data Bits: |8~ Parity: Stop Bits:

Apply Settings
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5.8. Anschluss der Zutrittskontrolle

5.8.1. Konfiguration der ZK / Ubersicht

Grundlage der Zutrittskontrolle Il sind Tabellen. In ihnen werden alle Informationen Uber die Hard-
warekonfiguration des Zutrittskontrollsystem, Zutrittsberechtigung des Personals, Zeitraume (Akti-
vierung, Sperrzeiten, Feiertage, ...) hinterlegt. Dabei besteht folgender Zusammenhang zwischen

den einzelnen Tabellen:
[ scion
eacer NG

—4|ID RefReader
ZM @ PortOut
™ Elapse
RefLocation RefTime
RefAction
PINGeneral

Identificatio —||ID @

RefGroup

1D @ RefTime

Group RefTimenoPin
PIN

Menace
ActiveStart
ActiveEnd
ActiveGeneral

—s||RefReader,
Portin @
RefAction

RefTime

Holiday

Die Tabellen werden in Form von Text-Dateien erstellt. Innerhalb der Dateien konnen Sie zur leich-
teren Administration Kommentare einfiigen.

Beim Einsatz von Kommentaren ist zu beachten, dass innerhalb einer Kommentarzeile keine Feld-
werte angegeben werden kdnnen und die Kommentarzeile mit einem Semikolon beginnen muss.

Eine Reader.ixt (Reader Tabelle) kdnnte wie folgt aussehen:

ID M ™ RefLocation RefAction PinGeneral
1 1 320 0 1 0

1 000 1 2 0
3 1 010 2 3 0
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Feiertagssteuerung

Es ist jetzt in der ZK-Il mdglich, Feiertage beim Schalten der Relais zu beriicksichtigen. Um Kompa-
tibilitat mit den alteren Versionen zu erreichen, muss auf der Setupseite Zutrittskontrolle 2 die Funk-
tion, ,Feiertage bei der Zeitsteuerung der Relais“ berucksichtigen, aktiviert werden. Um den Tabel-
lenaufbau der Holiday-Liste nicht andern zu missen, werden nun in der Spalte Group statt einer
Gruppen-ID die Action-ID des geschalteten Relais-Ausgangs angegeben. In die Spalte RefTime ist
das fur diesen Tag geltende Zeitmodell hinterlegt. Damit das MasterlVV-Terminal die Action-ID von
der Gruppen-ID unterscheiden kann, muss ein Minuszeichen (-) vor die ,Action-ID* eingefugt wer-
den, was zur Folge hat, dass diese Action-IDs nur noch 3-stellig sein durfen.

Beispiel:
Action
1D RefReader PortOut Elapse RefTime
10 1 25 0
2 11 1 25 0
3 12 1 0 2
Holiday
Day RefGroup RefTime
LJAction-ID“
2012-05-01 1 3
2012-05-01 2 4
2012-05-01 -3 5

In der 0.g. Action-Liste ist dem Tdrmodul mit der ID 12 das Zeitmodell 2 zugeordnet, welches den
Port 1 des Moduls schaltet. Ist die separate Feiertagssteuerung im Setup aktiviert worden, wird nun
in diesem Beispiel am 1. Mai 2012 nicht das Zeitmodell 2 auf den Relais-Ausgang angewendet,
sondern das Zeitmodell 5.

Erweiterte Parametrierung ZK-II

Der Wertebereich des Parameters ,ActiveGeneral’ wurde um den Wert 8 erweitert. Zusatzlich zur
Generalberechtigung (Wert 9) wird, falls beim Benutzer hinterlegt und beim Leser aktiviert, eine
PIN-Abfrage durchgeflhrt. Weiterhin wird bei beiden Konfigurationen der Ausweise mit dem
ActiveGeneral-Werten 8 und 9 der Glltigkeitszeitraum des Ausweises gepruft.

Fir die ZK-II stehen die Betriebsarten online, offline oder online/offline nach Timeout zur Verfugung.
Beim Onlinebetrieb werden, im Gerat hinterlegte Konfigurationslisten nicht berlcksichtigt. Ein Da-
tensatz wird vom Server gelesen, ausgewertet und eine Aktion ausgeldst. Beim Offlinebetrieb wer-
den die Konfigurationslisten des Terminals verwendet, um einer Person Zutritt zu gewahren oder zu
verweigern. Online/Offline nach Timeout ist eine Kombination. Ist der Server nicht erreichbar, kann
das Terminal Gber seine Listen entscheiden, ob eine Person Zutritt erhalt oder nicht.
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Zeitsteuerung der digitalen Ausgange fiir die MasterlV-Gerateserie

Es ist moglich die digitalen Ausgange der MasterlV-Gerateserie zeitlich Uber Tabellen zu steuern.
So kann beispielsweise eine Nachtabsenkung der Heizanlage, eine Hupensteuerung und vieles
mehr realisiert werden.

Folgende Tabellen missen dazu konfiguriert werden:
» Action
» Reader
» Time
Achtung:
' In der Tabelle , Time* empfehlen wir max. 64 Eintrage flir eine Zeitsteuerung zu verwen-
] den.

Beschreibung:

Jede auszulésende Aktion muss in der Tabelle ,Action“ eingetragen werden. Die Tabelle ,Action”
referenziert auf die Tabellen ,Reader” und , Time“. In der Tabelle ,Reader” wird das Modul hinter-
legt, auf dem das Relais oder der Open Collector geschaltet werden soll.

Die Referenz auf die Tabelle , Time* gibt an, wann geschaltet werden soll. Werden Start und Stopp-
zeitpunkt eingetragen, wird das Relais beim Uberschreiten der Startzeit ein- und bei Uberschreiten
der Stoppzeit ausgeschaltet. Der Eintrag der Dauer Elapse in der Tabelle Action wird hierbei igno-
riert.

Soll das Relais nur ein paar Sekunden auslésen, zum Beispiel fur eine Hupensteuerung, muss die
Stoppzeit auf , 00:00“ gestellt werden. Wird nun die Startzeit Gberschritten, wird der entsprechende
Ausgang fur x Sekunden (RefTime in Action-Tabelle) geschaltet. Der Eintrag Elapse in der Tabelle
LAction® gibt jetzt die Einschaltdauer an.

Beispiel:

Eine Hupe soll Montag bis Freitag morgens um 10.00 Uhr und nachmittags um 16.00 Uhr fir

3 Sekunden auslésen. Die Hupe wird Gber das interne Relais des EVO 4.6 FlexKey angesteuert.
Eine Heizungssteuerung soll an allen Wochentagen morgens um Uhr in den ,Tagbetrieb®
und abends um Uhr in den ,Nachtbetrieb® geschaltet werden. Das entsprechende Relais be-
findet sich am TUirmodul mit der Busnummer 2.

Reader.txt
ID ZM ™ RefLocation | RefAction PinGeneral
1 1 320 0 0 0
2 1 0 0 0 0
Time.txt
ID Weekdays TimeStart TimeEnd
3 12345 10:00 00:00
4 12345 16:00 00:00
5 1234567
Action.txt
ID RefReader PortOut Elapse RefTime
6 1 1 15 3
7 1 1 15 4
8 2 1 0 5
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5.8.2. Beschreibung der Tabellen fur die Zutrittskontrolle 2

TabelleD:\DocToHelp\Handblcher V04.03.xx.Deutsch\Documents\ D2HLink 75671 Reader (Liste
aller im System installierten Gerate)

Bezeich- Datentyp Lange | Beschreibung

ner

ID Nummer (int) |4 Eindeutiger Schliissel (Wert>0) der Reader Tabelle.

ZM Die Zutrittsmaster ID ist in unseren Beispielen immer 1. Existieren in einem

Zutritt Zutrittssystem z.B. mehrere MasterlV, kdnnen diese in einem Tabellenzu-

gerl; rtismas- Nummer (int) |4 sammenhang abgebildet werden und es ist nicht nétig fir jeden MasterlV

bzw. BusNr eine separate Liste zu pflegen.

D ' ' Kommen an einem Gerat mehrere Bus-Strange RS485 zu Verwendung,
muss jeder weitere Strang mit Master ID + 1 eingetragen werden.
Die beiden linken Ziffern (010) geben die Busnummer des Tiurmoduls an, die

™ Nummer (int) | 3 rechte Ziffer (010) enthalt die Information Uber die Anschlussart. Eine 0 an
dieser Position bedeutet, Anschluss Uber RS485, eine 1 heil’t Anschluss
Uber RS232 oder RS485 als Stich (abgesetzter Leser).

RefLocation | Nummer (int) |4 Gibt an, welchen Raum der Leser tiberwacht.

RefAction Nummer (int) |4 Gibt an welche Aktion nach erfolgreicher Priifung abgearbeitet wird.

. . Kann eine Zahlenreihe enthalten mit der eine Person ohne
PinGeneral Nummer (int) | 8

Ausweis Zutritt erhalt.

Tabelle Identification (Liste aller bekannten Ausweise)

Bezeichner |Datentyp | Lénge |Beschreibung
Text Enthalt die Ausweis-Nr., welche am TMR33-Gerat oder Terminal gelesen wird.
ID (ASCII) 20 Ausweis kann mehrfach vorkommen (ist mehreren Berechtigungsgruppen zu-
geordnet).
Group z\il#tr;]mer 4 Ordnet den Ausweis einer Berechtigungsgruppe zu.
Pin Nummer 8 Aktiviert, wenn ungleich 0, eine Pin-Abfrage nach dem der RFID Ausweis gele-
(int) sen wurde. Chip und PIN Kombination. O=deaktiviert.
Duress/ Aktiviert, wenn ungleich 0, eine an die Pin anfiigbare ,Bedrohungs-Pin“, Das
Nummer System setzt im eingegebenen Falle einen Datensatz ab, der von einer ent-
Bedrohungs- . 4 . .
code (int) sprechend entwickelten Software ausgewertet werden kann und Polizeiruf
oder Pfortneralarm auslost.
Text Der hier eingetragene Tag gibt den Beginn der Giiltigkeit fir diesen Ausweis
ActiveStart (Date) 10 an.
(z. B. 2018-07-12 = yyyy-mm-dd)
ActiveEnd Text 10 Der hier eingetragene Tag gibt das Ende der Giiltigkeit fir diesen Ausweis an.
(Date) (z. B. 2007-07-12 = yyyy-mm-dd)
Aktiviert oder deaktiviert diesen Ausweiseintrag.
0 = Ausweis gesperrt
1 = Ausweis aktiv
2 = Virtueller Ausweis (Verwendung nur iber DLL oder http response)
3 = Zutritt nur tGber PIN Eingabe; Feld ID wird zu Pin, Feld Pin =0
4= Pin = Bedrohungscode d.h. der Bedrohungscode wird anstelle der
Nummer Pin eingegeben. )
ActiveGeneral 1 5= Der Wert bei Duress/Bedrohungscode wird ohne Ubertrag auf die PIN

(int)

aufaddiert und bildet so den Bedrohungscode
(bsp: Pin=1234, Duress=1 -> Bedrohungscode=1235;
Duress=6 -> Bedrohungscode=1230)

6= Dauerd6ffnung bei U&Z-Zylindern

7 = EMA Schaltberechtigung

8 = Generelle Berechtigung (mit PIN-Abfrage)

9 = Generelle Berechtigung (keine PIN-Abfrage)

Pin=1234,
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Tabelle Location (legt fest, welche Ausweisgruppe zu welcher Zeit in welchen Raum Zutritt erhalt)

Bezeichner |Datentyp | L&nge | Beschreibung
Nummer ID des Raumes. Uber diese Nummer nehmen alle anderen Tabellen bei Be-
ID . 4 . :
(int) darf auf diese Datenzeile Bezug.
RefGrou Nummer 4 Verweis auf die Tabelle Identification. Kennzeichnet die zutrittsberechtigte
P (int) Gruppe. Alle Ausweise dieser Gruppe haben zu diesem Raum Zutritt.
. Nummer Das Zeitmodell, in welchem berechtigte Personen Zutritt erhalten. (0 = darf
RefTime . 4 :
(int) nicht verwendet werden)
RefTimeNoPin Nummer 4 Das Zeitmodell, zu dem eine zusatzliche PIN nicht eingegeben werden muss

(int)

(in StoRzeiten, etc.).

—

abelle Time (le

t Zeitmodelle unter einer Nummer fest mit Wochentag und Gilltigkeit von - bis)

T

Bezeichner |Datentyp |Lange |Beschreibung
Nummer ID des Zeitmodells. Uber diese Nummer nehmen alle anderen Tabellen, bei
ID (int) 4 Bedarf, auf diese Datenzeile Bezug.
! Bei automatischer Zeitsteuerung werden nur die ersten 32 Eintrage genutzt.
Weekdavs Nummer 7 Gibt die Wochentage an, in welchen der nachfolgende Zeitraum gelten soll.
y (int) Format: Max. 7 Stellen 1-7 z.B. 134567 = Montag, Mittwoch bis Sonntag)
TimeStart Iﬁﬁe) 5 Der Startzeitpunkt fiir den Zeitraum. (Format 24h HH:MM)
) Text . . .
TimeEnd : 5 Der Endzeitpunkt fir den Zeitraum.
(Time)
abelle Holiday (Festlegung von Sperrtagen, Feiertage und Betriebsurlaub)
Bezeichner | Datentyp |Lénge | Beschreibung
Da Text 10 Datum des Sperrtages. (Format: YYYY-MM-DD)
y (Date) Ist ein Sperrtag hinterlegt, gilt dieser erstmal immer fiir alle Gruppen.
Nummer Soll eine Gruppe an einem Sperrtag Zutritt erhalten, kann das hier definiert
RefGroup . 4 h = .
(int) werden. Nur im Zusammenhang mit einem Zeitmodel.
Text Gibt das zugeordnete Zeitmodell an (0 = wird nicht verwendet). Wahrend die-
RefTime (Time) 4 ser Zeit wird der Zutritt gewahrt. Hierdurch kénnen auch ,halbe Feiertage®, wie

Silvester realisiert werden.

Tabelle Event (Zuordnung einer

Action zu einem Signal an einem digitalen Eingang)

Bezeichner |Datentyp | Lénge | Beschreibung

Nummer . . - . )
RefReader (int) 4 Modul (Turmodul oder Master) auf dem sich der digitale Eingang befindet.
Portin Nummer 1 Nummer des digitalen Eingangs auf dem Modul.

(char) Schaltet der digitale Eingang von Low auf Hi wird das Event ausgefihrt.

. Nummer . . . " . .

RefAction (int) 4 Referenz auf die Action, die ausgefuhrt werden soll (z. B. ein Relais schalten).
RefTime Nummer 4 Das Zeitmodell, welches angibt, wann der digitale Eingang geprift wird. (0 =

(int)

darf nicht verwendet werden, der Eintrag ist sonst ungiiltig)
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Tabelle Action (Liste aller ausfihrbaren Aktionen im Zutrittskontrollsystem. Eine Aktionsgruppe,
alle Aktionen mit gleicher Aktionsnummer, kann mehrere Relais schalten.)

Bezeichner |Datentyp | Lénge | Beschreibung
D Nummer 4 Aktionsnummer, sie kann aufgrund mehrerer abzuarbeitender Aktionen mehr-
(int) fach vorkommen.
Nummer . . . .
RefReader (int) 4 Modul (Tirmodul oder Master) auf dem ein Ausgang (Relais) geschaltet wird.
PortOut Nummer 1 Gibt die Nummer des Ausgangs auf dem Modul an.
(char) Méogliche Angaben: 1 ... 9 & A ... W entspricht Port 1-32 (digital out)
Elapse Nummer 3 Die Dauer, firr die das Relais geschaltet wird (O nicht verwendet).
P (int) Einheit 200 ms
Das Zeitmodel gibt an, wann der Ausgang dauerhaft geschaltet wird.
. Nummer (0 = wird nicht verwendet). Wird ein Zeitmodell angegeben, so wird diese Ak-
RefTime (int) 4 tion zur angegebenen Zeit durchgefiihrt. (Automatische Zeitsteuerung)
Bei einer Zeitangabe (1 1234567 00:00-23:59) ist der Ausgang 24h 7 Tage eingeschaltet.
! Aktionen die hier ausgeflihrt werden, dirfen nicht mit Zutrittsaktionen gemischt werden!
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Anzeige ZK-mit Zugeordnete Statusmeldung
Vorpriifung
0 Modul erkannt, alles OK.
3 Modul in der Liste nicht definiert, aber im Bus gefunden.
4 Modul in der Liste, aber nicht im Bus gefunden.
5 Falsches Verschllsselungspasswort.
6 Login-Passwort falsch.
7 Lesertyp (Mifare, Legic, Unique, etc.) falsch.
8 Fehler beim Konfigurieren des Moduls.
9 Modul weder im Bus noch in der Liste gefunden.
10 Der Kommunikationsschlussel fiir das PHG-Crypt-Protokoll wurde geandert.
11 Der Kommunikationsschlissel fiir das PHG-Crypt-Protokoll wurde nicht geandert.
12 Batteriezustand der FunkschlieBzylinder in Phase 0 (voll)
13 Batteriezustand der FunkschlieRzylinder in Phase 1
14 Batteriezustand der FunkschlieBzylinder in Phase 2
15 Batteriezustand der FunkschlieRzylinder in Phase 3 (leer)
16 FunkschlieRzylinder in Batteriewechselmodus gesetzt
17 Modul hat ein Update erhalten gilt fir EVO Agera (ehem. EVO-Plus-Leser)
18 Modul hat ein Neustart nach Update durchgefiihrt
19 Zutritt verweigert, weil BLA (blocked Access) an diesem Leser aktiv ist
20 Ausweis korrekt, Zutritt gestattet.
21 Ausweis nicht in der Liste Identification.
22 ActiveGeneral passt nicht / gesperrter Ausweis
23 Giltigkeitszeitraum passt nicht. Zeitraum in der Identification abgelaufen oder noch nicht begonnen.
24 Keinen passenden Raum gefunden. In der Reader angegebene Raum fehlt in Location oder die Gruppe darf nicht in
diesen Raum.
25 Keinen passenden Zeitbereich gefunden. Das in der Location angegebene Zeitmodell existiert nicht oder ist = ,0“.
26 Warte auf eine Pin-Eingabe.
27 Pin falsch.
28 Bedrohungscode wurde eingegeben.
29 Die PIN ist korrekt, Zutritt gestattet.
30 Die Master-PIN wurde eingegeben, Zutritt gestattet.
31 PIN-Timeout wurde erreicht.
32 Master-Ausweis korrekt, Zutritt gestattet.
33 NUR-PIN-Eingabe ist korrekt, Zutritt gestattet.
34 Online-Transponder gelesen
35 Online-PIN.
36 SchlieBung durchgefihrt
37 Freier Zutritt am Leser
38 Zutritt am Leser gesperrt / Leser blockiert /dauerhaft zu
39 Online-Ergebnis des Servers: Kein Zutritt gewahrt
Online-Ergebnis des Servers wurde ausgefihrt.
Online-Ergebnis des Servers wurde nicht ausgefiihrt.
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40 Digitaler Ausgang 1 ist Low (Aus).

41 Digitaler Ausgang 1 auf HIGH.(An).

42 Digitaler Ausgang 1 fiir die Dauer ELAPSE auf HIGH.
43 Digitaler Ausgang 2 ist Low (Aus).

44 Digitaler Ausgang 2 auf HIGH.(An).

45 Digitaler Ausgang 2 fiir die Dauer ELAPSE auf HIGH.
46 Digitaler Ausgang 3 ist Low (Aus).

47 Digitaler Ausgang 3 auf HIGH.(An).

48 Digitaler Ausgang 3 fir die Dauer ELAPSE auf HIGH.
49 Digitaler Ausgang 4 ist Low (Aus).

50 Digitaler Ausgang 4 auf HIGH.(An).

51 Digitaler Ausgang 4 fir die Dauer ELAPSE auf HIGH.
52 # Digitaler Ausgang 5 ist Low (Aus).

53 # Digitaler Ausgang 5 auf HIGH.(An).

54 # Digitaler Ausgang 5 fiir die Dauer ELAPSE auf HIGH.
55 # Digitaler Ausgang 6 ist Low (Aus).

56 # Digitaler Ausgang 6 auf HIGH.(An).

57 # Digitaler Ausgang 6 fiir die Dauer ELAPSE auf HIGH.
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120# Digitaler Ausgang 7 ist Low (Aus).

121# Digitaler Ausgang 7 auf HIGH.(An).

122# Digitaler Ausgang 7 fir die Dauer ELAPSE auf HIGH.
123# Digitaler Ausgang 8 ist Low (Aus).

124# Digitaler Ausgang 8 auf HIGH.(An).

125# Digitaler Ausgang 8 fiir die Dauer ELAPSE auf HIGH.
126# Digitaler Ausgang 9 ist Low (Aus).

127# Digitaler Ausgang 9 auf HIGH.(An).

128# Digitaler Ausgang 9 fiir die Dauer ELAPSE auf HIGH.
129%# Digitaler Ausgang 10 ist Low (Aus).

130# Digitaler Ausgang 10 auf HIGH.(An).

131# Digitaler Ausgang 10 fir die Dauer ELAPSE auf HIGH.
132# Digitaler Ausgang 11 ist Low (Aus).

133# Digitaler Ausgang 11 auf HIGH.(An).

134# Digitaler Ausgang 11 fiir die Dauer ELAPSE auf HIGH.
135# Digitaler Ausgang 12 ist Low (Aus).

136# Digitaler Ausgang 12 auf HIGH.(An).

137# Digitaler Ausgang 12 fiir die Dauer ELAPSE auf HIGH.
138# Digitaler Ausgang 13 ist Low (Aus).

139# Digitaler Ausgang 13 auf HIGH.(An).

140# Digitaler Ausgang 13 fir die Dauer ELAPSE auf HIGH.
141# Digitaler Ausgang 14 ist Low (Aus).

142# Digitaler Ausgang 14 auf HIGH.(An).

143# Digitaler Ausgang 14 fiir die Dauer ELAPSE auf HIGH.
144# Digitaler Ausgang 15 ist Low (Aus).

145# Digitaler Ausgang 15 auf HIGH.(An).

146# Digitaler Ausgang 15 fiir die Dauer ELAPSE auf HIGH.
147# Digitaler Ausgang 16 ist Low (Aus).

148# Digitaler Ausgang 16 auf HIGH.(An).

149%# Digitaler Ausgang 16 fiir die Dauer ELAPSE auf HIGH.
300# Digitaler Ausgang 17 ist Low (Aus).

301# Digitaler Ausgang 17 auf HIGH.(An).

302# Digitaler Ausgang 17 fur die Dauer ELAPSE auf HIGH.
303# Digitaler Ausgang 18 ist Low (Aus).

304# Digitaler Ausgang 18 auf HIGH.(An).

305# Digitaler Ausgang 18 firr die Dauer ELAPSE auf HIGH.
306# Digitaler Ausgang 19 ist Low (Aus).

307# Digitaler Ausgang 19 auf HIGH.(An).

308# Digitaler Ausgang 19 firr die Dauer ELAPSE auf HIGH.
309# Digitaler Ausgang 20 ist Low (Aus).

310# Digitaler Ausgang 20 auf HIGH.(An).

311# Digitaler Ausgang 20 fir die Dauer ELAPSE auf HIGH.
312# Digitaler Ausgang 21 ist Low (Aus).

313# Digitaler Ausgang 21 auf HIGH.(An).

314# Digitaler Ausgang 21 fiir die Dauer ELAPSE auf HIGH.
315# Digitaler Ausgang 22 ist Low (Aus).

316# Digitaler Ausgang 22 auf HIGH.(An).

317# Digitaler Ausgang 22 fiir die Dauer ELAPSE auf HIGH.
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Digitale Eingange

160# Digitaler Eingang 7 auf Low
161# Digitaler Eingang 7 auf High
162# Digitaler Eingang 8 auf Low
163# Digitaler Eingang 8 auf High
164# Digitaler Eingang 9 auf Low
165# Digitaler Eingang 9 auf High
166# Digitaler Eingang 10 auf Low
167# Digitaler Eingang 10 auf High
168# Digitaler Eingang 11 auf Low
169# Digitaler Eingang 11 auf High
170# Digitaler Eingang 12 auf Low
171# Digitaler Eingang 12 auf High
- _ fortlaufend bis:

210# Digitaler Eingang 32 auf Low
211# Digitaler Eingang 32 auf High

# neu fiir die EVO-Line V4 Gerate

EMA Beschreibung

258! Nach einer EMA-Buchung an einem entsprechend konfigurierten PIN-Leser wird auf die Identifizierung (Trans-
ponder + ggf. Pin) gewartet.

259 Nach einer EMA-Buchung wurde nicht innerhalb von flinf Sekunden ein Ausweis vor den Leser gehalten, um die
Buchung zu legitimieren.
Der vorgehaltene Ausweis zur Legitimation der EMA-Buchung ist nicht zugelassen. Entweder ist die Ausweis-

260 nummer unbekannt, der Ausweis ist in der Identification-Tabelle nicht fir EMA-Schaltungen freigeschaltet oder
die Gruppe hat keine EMA-Schaltberechtigung. (ActiveGeneral nicht auf 7)

261 Der eingegebene EMA-Bereich ist nicht richtig konfiguriert worden.

262 Wahrend einer Scharf- oder Unscharfschaltung eines EMA-Bereiches ist fir diesen Bereich keine weitere EMA-
Aktion moglich.

263! Die EMA meldet per digitalem Eingang, dass sie zur Scharfschaltung bereit ist.

264" Die EMA meldet per digitalem Eingang, dass sie nicht zur Scharfschaltung bereit ist.

265 Per Steuersignal (Relais) wird einem EMA-Bereich mitgeteilt, dass er scharf schalten soll.

266 Per Steuersignal (Relais) wird einem EMA-Bereich mitgeteilt, dass er unscharf schalten soll.

267 Der scharf zu schaltende EMA-Bereich ist bereits scharf geschaltet. Am Leser wird dennoch ,griin“ signalisiert,
damit der Benutzer erkennt, dass die EMA scharf ist.

268 Der unscharf zu schaltende EMA-Bereich ist bereits unscharf geschaltet. Am Leser wird dennoch ,griin“ signali-
siert, damit der Benutzer erkennt, dass die EMA unscharf ist.

269" Der EMA-Bereich ist jetzt scharf.

270" Der EMA-Bereich ist jetzt unscharf.

271 Der EMA-Bereich konnte innerhalb von fiinf Sekunden nicht scharf geschaltet werden. Der zugeordnete digitale
Eingang meldet nach wie vor ,unscharf'.

279 Der EMA-Bereich konnte innerhalb von fiinf Sekunden nicht unscharf geschaltet werden. Der zugeordnete digi-
tale Eingang meldet nach wie vor ,scharf'.

273 Die Zutrittsbuchung wird wegen eines scharf geschalteten EMA-Bereiches abgewiesen.

274 Bei der Identifizierung wird zusatzlich eine PIN bendtigt.

275 Die eingegebene PIN passt nicht zu der hinterlegten.

276 Die eingegebene PIN passt zu der hinterlegten.

277 Timeout bei der Pin-Eingabe
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Statusmeldungen der Zutrittskontrolle

Anzeige Zugeordnete Statusmeldung
100 Die ZK ist deaktiviert.
101 Die ZK kann z.Zt. die Anfrage nicht bearbeiten.
102 Die ZK benétigt die Listen.
103 Der Bus-Typ (Datafox, PHG, ID-Tronic) passt nicht zu dem im Setup eingestellten
Transponderverfahren,. Z.B.: Mifare+ HID, MyD, I-Code...etc.
104 Fehler in der Anwesenheitssteuerung. Handle-Fehler in der Presence Liste
105 Ereignis, dass das Inbetriebnahme-Mendi fiir die ZK betreten wurde.
106 Ereignis, dass das Inbetriebnahme-Mendi fiir die ZK verlassen wurde.
107 Ereignis, dass im Inbetriebnahme-Menii fiir die ZK bei den Relais Anderungen gemacht und beim Verlassen beibehalten wurden.
108 Ereignis, dass der Inbetriebnahme-Modus fiir die ZK gestartet wurde.
109 Ereignis, dass der Inbetriebnahmemodus fiir die ZK beendet wurde.
110 Gemischter Betrieb PHG und Funkmodul (FSM) im gleichen Bus ist nicht zulassig.
Anzeige Zugeordnete Statusmeldung
Master (ZK-Box / ZK Master) GIS / TS-Serie PHG / EVO-ZK-Leser
60 Digi. Eingang1 Master Low Digitaler Eingang1 Leser Low Digi.-1 (I0-Box geschlossen)
61 Digi. Eingang1 Master High Digitaler Eingang1 Leser High Digi.-1 (10-Box offen)
62 Digi. Eingang2 Master Low Digitaler Eingang2 Leser Low Digi.-2 (I0-Box geschlossen)
63 Digi. Eingang2 Master High Digitaler Eingang2 Leser High Digi.-2 (I0-Box offen)
64 Digi. Eingang3 Master Low Digitaler Eingang3 Leser Low Digi. 3; Sabotageuberwachung ->
Kommunikationskanal OK
65 Digi. Eingang3 Master High Digitaler Eingang3 Leser High Digi. 3; Sabotageuberwachung ->
Kommunikation-unterbrochen
66 Digi. Eingang4 Master Low Digitaler Eingang 3 wurde unterbro- PHG not used
chen
67 Digi. Eingang4 Master High Digitaler Eingang 3 wurde kurz ge- PHG not used
schlossen
68 Digi. Eingang5 Master Low not used not used
69 Digi. Eingang5 Master High not used not used
70 Digi. Eingang6 Master Low not used digi. Eingang 1 am Leser Low
nicht bei der Voxio-E-Serie
71 Digi. Eingang6 Master High not used digi. Eingang 1 am Leser High
nicht bei der Voxio-E-Serie
72 not used digi. Eingang 2 am Leser Low
nicht bei der Voxio-E-Serie
73 not used digi. Eingang 2 am Leser High
nicht bei der Voxio-E-Serie
74 not used Sabotagekontakt - Geratezustand OK
75 not used Sabotagekontakt = Gerat manipuliert
Anzeige Zugeordnete Statusmeldung
80 Alarm Eingang 1
81 Alarm Eingang 2
82 Alarm Eingang 3
83 Alarm Eingang 4
84 Alarm Eingang 5
85 Alarm Eingang 6
220# Alarm Eingang 7
221# Alarm Eingang 8
__ fortlaufend bis:
245# Alarm Eingang 32
250 Anti-passback hard (ein doppelter Zutritt in eéinem Raum ist nicht méglich)
251 Anti-passback soft, fir eine angegebene Zeit unter Duration

# neu fur die EVO-Line V4 Gerate
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Statusmeldungen einbinden:

&

Hinweis:
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Um die Statusmeldungen zu erhalten, muss mit der Funktion im Setup ,Zu-
tritt Status Ubernehmen®, der Statuswert in den Datensatz geschrieben wer-

den.

Feldbezeichnung, entsprechend
Datensatzbeschreibung:

Feldfunktion : [Zulrill: Status ubernehmen

ISkalus

=

E

5.8.4. Statusanzeige der Zutrittsmodule uber LEDs

Gelb Grin Rot Zustand des TS TMR33-xx
aus aus aus Es liegt keine Versorgungsspannung an
an aus aus Es liegt eine Versorgungsspannung an,
Leser vom Master erkannt und konfiguriert
Zustand nach Modultest = Status ,0OK*“
an an (ca. 1s) an(ca.1s) Akustisches Signal durch Summer (ca. 1s) signalisiert Modultest
an aus an (ca. 10's) Die Listen des Zutrittsmasters werden aktualisiert
an aus an (Dauer) Konfigurationsfehler Giber die Zutrittslisten (Prifung der
Statusmeldungen notwendig.)
blinkt aus aus Signalisiert lesbare Karte im Bereich,
oder der Leser ist von Master nicht erkannt
an an (ca. 1s) aus Gelesene Karte ist Zutrittsberechtigt,
zusatzlich akustisches Signal durch Summer (ca. 1s)
an an an 3 x kurz Gelesene Karte ist nicht Zutrittsberechtigt
an blinkt aus Es wird eine PIN Eingabe erwartet
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5.8.5. Zutrittskontrolle Il mit EVO Intera

Folgende Hardware steht fur den Aufbau einer Zutrittskontrolle mit EVO-Intera zur Verfugung. Ent-
sprechend der Hardwareanforderung der einzelnen Gerate kénnen diese in verschiedenen Varian-
ten miteinander kombiniert werden.

EVO 4.6 FlexKey
Wird das MasterlV-Gerat fir die Zutrittskontrolle, Tur-

bzw. Fernuberwachung eingesetzt, kdnnen mit einem Ge-
rat bis zu 8/16 Turen Uberwacht und gesteuert werden.

EVO&intera
Ohne und mit PIN

Unterputz: 81 x 81 x 19 mm (BxHxT)

Der EVO-ZK-Leser kann mit 125kHz, Legic bzw. Mifare einge-
setzt werden. Er ist als Aufputzvariante erhaltlich.

Jeder Leser besitzt ein Leuchtfeld zur Visualisierung des Sta-
tus und einen Buzzer zur akustischen Signalisierung.

10-Modul fiir EVO Intera Relais

Signalisierung der Hintergrundbeleuchtung:
Weil} leuchtend = Leser Betriebsbereit
Weil} blinkend = Leser nicht erkannt

Signalisierung der Hintergrundbeleuchtung:
= Zutritt gestattet

Signalisierung der Hintergrundbeleuchtung:
rot = Zutritt verweigert oder Leser wird gerade vom Master Konfiguriert. Oder
Leser wurde erkannt aber nicht in der Reader eingetragen.

Anzeige Beleuchtetes Transpondersymbol 3-farbig weil, grin, rot
Individualisierung Integriertes Leuchtfeld Individuell bedruckbare Frontscheibe mit Beleuchtungsfeld 56 x 37mm
Stromversorgung 10 - 30V DC, max. 120mA Einschaltstrom 250 mA
Montage Edelstahl-Montageplatte, Leser wird eingehadngt und gesichert.
Umgebungswerte Umgebungstemperatur, Schutzart -20 °Cbis +70 °C, P65
Transponder Leseverfahren  125kHz Mifare Legic
Hitag 1+2+S Mifare Classic Legic prime
Unique EM4102 Mifare Desfire Legic advant
Titan EM4450 Mifare Ultralight
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Anschluss und Kontaktbelegung des EVO-Lesers:

DIP-Schalter:

Schalter Off On

1 — Adresse Bit 0 +0 + 1
2 — Adresse Bit 1 +0 + 2
3 — Adresse Bit 2 +0 +4
4 — Adresse Bit 3 +0 +8
5 — Abschlusswiderstand 120R Inaktiv aktiv
Beispiel 5-4-3-2-1

Adresse 2, mit Abschlusswiderstand 1-0-0-1-0

Adresse 3, ohne Abschlusswiderstand

0-0-0-1-1

Daraus ergibt sich ein Adressbereich von 0 bis 15.

Anschluss fiir Tiir-_ [ g

steuerungsplatine \{
Relais + Eingang
(spater 5pol.)

Nr. | Beschreibung

+10V bis +30V DC ! neu —

RS 485-Daten ,B*

1
2
3 RS 485-Daten ,A*
4 GND

! Bei dlteren Lesern
darf die Spannungs-
versorgung max. 16V
betragen. Bei diesen
Lesern fehlt die Span-
nungsangabe auf
dem Typenschild.

- TTTTITTI LI .
) :Sabotage :
:Kontakt :
:Status 75 wenn der Le-
=ser von der Halterung
sentfernt wird.

DIP-Schalter
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5.8.5.1. Anschluss der EVO Intera

Verkabelungsplan fir 1 Tidren, 1 Relais in dem EVO 4.6 FlexKey:

datafox

devices

Bus Nr. 1
TCP/IP (LAN) RS 485 ZK Bus-ID 1
12V vom Master < !
max. 200m \
Turoffner Relais 1 der ZK-Box
1
Entsprechende Reader Tabelle, Beispiel:

ID ZM /[ Bus-ID | TM (Busadresse) | RefLocation | RefAction PinGeneral Beschreibungstext

1 1 010 1 1 0 Leser an RS485 Modulplatz 1 =Bus ID 1
4 1 320 0 1 0 ZK-Box V4 (Mastergerat)

Verdrahtungsplan fiir einen Busanschluss mit einem EVO-Leser:

Stecker 4 polig Uv >max. 200 m bei 0.6mm?

Bus Nr. 1
EVO-ZK-Leser

fir ZK-Bus

; .
+1

Stecker 5 polig
fur ZK-Bus

‘1

+ = max. 42V; 2A
Versorgungsspannung fir Turoffner
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5.8.6. Zutrittskontrolle Il mit EVO Agera

5.8.6.1. Aufbau der Anzeigen und Bedienung
Der Leser verflgt Uber einen kapazitiven Touch.

Alle dargestellten Bilder die vom Leser angezeigt werden und unten als Standard gekennzeichnet

sind, kénnen ausgetauscht werden.

20:09

Sa, 24.12.2016

Datafox

EVO Agera

Zutrittsleser
Access Reader

Ausweis bitte ...

(o)

Display:
Das gesamte Displaybereich ist mit
einem Touch hinterlegt.

Mit dem DatafoxStudiolV kénnen
hier Bilder fur eine Galerieanzeige
und fir die notwendigen Ein / Aus-
gaben hinterlegt werden.

Siehe - Konfiguration

-> Displaydesigner.

Lesebereich des Transponders
mit Hintergrundbeleuchtung in
RGB-Farben.

Die Steuerung der LED wird aus-
schliel3lich von der Firmware des
Lesers gesteuert.

Zutritt verweigert = (Gl
Zutritt gestattet = gron+

Bios aktiviert = blau -
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5.8.6.2. Anzeigen fiir den ZK-Status

Aktuell gibt es 2 Anzeigen fur:

Zutritt gewahrt: Zutritt verweigert

Zutritt gewahrt Zutritt verweigert!

Datafox Standardbild Datafox Standardbild

5.8.6.3. Anzeigen einer PIN-Tastatur

Wenn fir den Zutritt noch eine zusatzliche PIN abgefragt wird, wird die Tastatur automatisch einge-
blendet. Flr den Zutritt nur Gber die Eingabe einer PIN genugt ein kurzes um die PIN-An-
zeige zu aktivieren.

Datafox

EVO Agera

Zutrittsleser
Access Reader

Ausweis bitte ...

Datafox Standardbild Datafox Standardbild Datafox Standardbild
Bild 1 der Galerie PIN normal PIN zuféllige Anordnung

5.8.6.4. Fehlerausgaben

Der Leser steht in standiger Kom- Fehler
munikation mit dem Master. Kommunikation
Fir den Fall das die Kommunika-
tion unterbrochen wird, wird dies
am Leser mit dem Text:Fehler
Kommunikation.
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5.8.6.5. Bios-Meni
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SchlieRen Sie den Leser mit dem Verbindungskabel an die 12V Spannungsversorgung an.
Sobald dieser gestartet ist verbinden Sie den Leser per USB an einen PC oder auch einen kleinen

Akku (Powerbank).

Nur wenn Spannung an dem USB-Anschluss anliegt, ist der Zugang zum Bios-MenlU maglich.

USB-Anschluss auf der
Ruckseite des Lesers

Tippen Sie gleichzeitig links oben und rechts unten.

EVO Agera

Zutrittsleser

Access Reader

Ausweis bitte ...

5.8.6.6. Allgemeine Konfiguration

In der Allgemeinen Konfiguration kénnen folgende Informationen
abgerufen werden:

- Installierte Firmware, Seriennummer

- Speicherbelegung fir den Bilderspeicher

- Transpondertest flr den Im Setup des Masters konfigurierten
Transponder.

Bios
ESC
Menii

Allgemeine Konfiguration
Display Konfiguration

Bus Konfiguration

Allgemeine
Konfiguration

Firmware Info

Speicherbelegung

Transpondertest
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5.8.6.7. Display Konfiguration

Konfiguration =l

In der Display - Konfiguration kann folgendes parametriert werden:

- die Helligkeit des Gerates Helligkeit 100%
- die Zuféallige Nummerntasten — Anordnung bei der Pin — Tastatur

- die grundsétzliche Aktivierung der Pin — Tastatur Zufallige Tastenanordnung Ein

Display TouchPin Ein

5.8.6.8. Bus Konfiguration Bus

Konfiguration
In der Bus Konfiguration werden die Initialen Parameter, die zur
Inbetriebnahme des Lesers gesetzt werden mussen, konfiguriert. Bus Nummer

Abschlusswiderstand

Bus Nummer
5.8.6.9. Einstellen der Bus - Adresse

Die Bus — Adresse wird in der Bus Konfiguration unter

"Bus Nummer" gesetzt.

Zu beachten ist, dass nur Bus — Adressen zwischen 1 und 16 mog-
lich sind.

Die Eingabe der Bus — Nummer wird mit der "Enter" Taste (unten
rechts) bestatigt.

Mit der Escape — Taste (unten links) kann der Vorgang abgebrochen
werden.

Im Auslieferungszustand ist die Bus — Adresse 1 gesetzt.

Abschlusswiderstand

5.8.6.10. Aktivierung des Bus - Abschlusswiderstands

Der Bus — Abschlusswiderstand von 120 Q wird in der Bus Konfigu-
ration unter "Abschlusswiderstand" entweder ein — oder ausgeschal-
tet.

Hinweis: Handelt es sich um den letzten oder einzigen Leser im RS485 — Bus, so muss der Ab-
schlusswiderstand eingeschaltet werden.

Handbuch Datafox EVO 4.6 Flex-Key Seite 117 Datum: 05.01.2024 V 04.03.19



fdevices

5.8.6.11. Anschluss des Agera

Auf der Rickseite befindet sich ein mehradriges
Anschlusskabel.
Die Belegung ist dabei wie folgt:

Nr. | Farbe Funktion
Rot +12V Power Input (10 - 30V DC)
Blau GND Power Input

3 Gelb RS485 - B

4 Grin RS485 - A

Zutritt gewahrt

I/O-Erweiterung

Nr. | Farbe Funktion
5 Weil} Relais gemeinsam
6 Braun Relais Schlieler
7 Grau Relais Offner
8 Violett Digin
EI schwarz Digln - GND
Anschluss an den Spannungsversorgung 12 — 30 V
4poligen ZK-Bus _ +
Stecker:

Torx T8H
Gehdause Aufbau Front aus Alu mit gehartetem Echtglas, kapazitivem Touch,
Gehduserlickwand Kunststoff: PC-ABS
Abmessungen (Breite x Hohe x Tiefe) 85 mm x 208 mm x 27 mm, ca. 20mm zusatzlich in UP-Dose
Gewicht Basisgerat 550g zzgl. Wandhalterungsblech
Anzeige LCD TFT: 320 x 480 Pixel, active area 49,0 x 73,4 mm mit LED-Backlight
Beleuchtetes Transpondersymbol 3-farbig weil, griin, rot
Tasten Art, GroRe Tastatur Uber kapazitivem Touch-Display, Touchflache 73,4 x 49,0mm,
Individualisierung Individuelle Grafiken Benutzeranzeigen Uber Grafiken individuell definierbar
Integriertes Leuchtfeld Individuell bedruckbare Frontscheibe mit Beleuchtungsfeld 56 x 37mm
Farbe immer wie Transpondersymbol
Stromversorgung 10 - 30V DC, max. 500mA
Montage Edelstahl-Montageplatte, Leser wird eingehdngt und gesichert.
Umgebungswerte Umgebungstemperatur, Schutzart -20 °C bis +70 °C, IP65
Kommunikation RS485-Schnittstelle, phg_crypt, 16 Busadressen und Abschluss Widerstand tiber Menti einstellbar
Sabotagesensor Sabotageerkennung tiber Abstandserkennung zur Wandhalterung
Optionen Tuarmodul Erweiterungsmodul mit Relais (Umschalter) und einem digitalen Eingang
Diese Erweiterung sollte nicht im ungesicherten Bereich eingesetzt werden.
Transponder Leseverfah- ~ 125kHz Mifare Legic
ren Hitag 1+2+S Mifare Classic Legic prime
Unique EM4102 Mifare Desfire Legic advant
Titan EM4450 Mifare Ultralight
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Verkabelungsplan fir 1 Tiren, 1 Relais in dem EVO 4.6 FlexKey:

Bus Nr. 1

10-30v DC

TCP/IP (LAN)

RS 485 ZK Bus-ID 1

\ Turoffner Relais 1 des Master Geréteé

b |

Entsprechende Reader Tabelle, Beispiel:

ID ZM/Bus-ID | TM (Busadresse) | RefLocation | RefAction | PinGeneral Beschreibungstext
1 1 010 1 1 0 Leser an RS485 Modulplatz 1 =Bus ID 1
4 1 320 0 1 0 ZK-Box V4 (Mastergerat)

Empfohlene Verdrahtung fiir einen Busanschluss mit einem EVO-Leser-Plus:

Spannungsversorgung

Bus Nr. 1
- - +
12-30V EVO-ZK-Leser-Plus

Stecker 4 polig
fur ZK-Bus

Stecker 5 polig
fur ZK-Bus

‘1

+ = max. 42V; 2A
Versorgungsspannung fir Turéffner

Alternativ kann bei der Verwendung von nur einem Leser dieser an die Spannungsversorgung des
RS485 Moduls aus dem Master genutzt werden.

Maximale empfohlene Lange = L

mit 0,25 mm? A

Leser Typ Linm Strom in mA | Strom bei Start in mA | gf. Ergdnzungen
Legic 50 iA iA
Mifare 100 iA iA
Unique 100 iA iA
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Verkabelungsplan fir 3 Turen, 3 Relais in dem EVO 4.6 FlexKey:

TCP/IP (LAN)

: Spannungsversorgung
 fur Turéffner.

: Schaltleistung:

i max. 30V; 2A

Entsprechende Reader Tabelle, Beispiel:

L L
datafox

max.2,5 m
bis Abzweig

devices
Spannungsversorgung
12 — 30V DC pro Leser 500mA Bus Nr. 1
, L] —_— ‘
|
y J
RS 485 ZK= | T™ —
max.2,5 m |
bis Abzweig
Taroffner Relais 1 3
|
......... Bus Nr. 2
, - L] ‘
|
‘ h Y
— — I
max.2,5 m
bis Abzweig
Tiroffner Relais 2
1
= Bus Nr. 3
r 1
| I
l |
— — CE—

Turoffner Relais 3

|

ID ZM /Bus-ID | TM (Busadresse) | RefLocation | RefAction PinGeneral Beschreibungstext
1 1 010 1 1 0 Leser mit Bus Nr. 1
2 1 020 2 2 0 Leser mit Bus Nr. 2
3 1 030 3 3 0 Leser mit Bus Nr. 3
4 1 320 0 1 0 (Mastergerat)
Handbuch Datafox EVO 4.6 Flex-Key Seite 120 Datum: 05.01.2024 V 04.03.19



Verdrahtungsplan fir 3 Tiren, 3 Relais in dem EVO 4.6 FlexKey:

Spannungsversorgung 12-30V + - Bus Nr. 1
! *—. S — Y
1 I
+ - Spannung fur Turéffner == |=
max. 2,5m -
I
DG IN GND
DGIN 1
Bus Nr. 2
S —T
1
DGIN GND !
DGIN 1 |
- || 4
([
I
Bus Nr. 3
N —TY,
I ,
‘ -a — p— d
@

weitere Leser moglich
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5.8.7. Zutrittskontrolle Il mit PHG-Modulen

Folgende Hardware steht fur den Aufbau einer Zutrittskontrolle mit PHG-Modulen zur Verfugung.
Entsprechend der Hardwareanforderung der einzelnen Gerate kénnen diese in verschiedenen Vari-
anten miteinander kombiniert werden.

EVO 4.6 FlexKey Wird das MasterlV-Gerat fur die Zutrittskontrolle, TUr-
bzw. Fernliberwachung eingesetzt, kénnen mit einem
Gerat bis zu 8 / 16 Turen Uberwacht und gesteuert
werden.

VOXIO
VOXIO T-Z
o Unterputz: 81 x 81 x 11 mm (BxHXxT)
Ry Aufputz: 81 x 81 x 40 mm (BxHXxT)
Z1.8)).
-]
A i/ Der VOXIO kann mit Legic bzw. Mifare eingesetzt werden. Er ist als Unter-
s putz- oder Aufputzvariante mit oder ohne Tastatur erhaltlich. Jeder Leser be-
sitzt eine Sabotageerkennung, drei Leuchtfelder zur Visualisierung des Sta-
tus und einen Buzzer zur akustischen Signalisierung.
RELINO
& Relino B
50 x 50 x 43 mm (BxHXxT)

N Der RELINO (B) Leser kann mit Legic bzw. Mifare eingesetzt werden. Er ist
als reine Unterputzvariante erhaltlich. Jeder Leser besitzt drei Leuchtfelder
zur Visualisierung des Status sowie einen Buzzer zur akustischen

e Signalisierung.
Siedle

100 x 100 x 20 mm (BxHxT)

T —

Der Siedle Leser kann mit 125 kHz, Legic bzw. Mifare eingesetzt werden. Er
wird in die Siedle Vario 611 Gehauseumgebung eingebunden und ist mit
und ohne Tastatur erhaltlich. Jeder Leser besitzt drei Leuchtfelder zur Visua-
lisierung des Status sowie einen Buzzer zur akustischen Signalisierung.

51 x 48 x 22 mm (LxBxH)

Die 10-Box als Zubehér fur den RFID-Wandleser bzw. RELINO Leser besitzt
zwei digitale Eingénge und zwei digitale Ausgange. Als Schnittstelle kommt
der I2C-Bus zum Einsatz.
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Ab Firmware Version 69806D der PHG Leser wird die Autologinfunktion fir Mifare unterstitzt.
Hierfur kdnnen 5 der max. 6 im Setup einstellbaren Keys verwendet werden.

Achtung:

' Technische Daten fiir die PHG Zutrittsmodule finden Sie auf der Datafox DVD oder in
° unserem Downloadbereich. Beachten Sie bitte den Stromverbrauch der Module und der Spannungsabfall bei grolRen Ka-
bellangen. Die Verantwortung fir die Berechnungen der maximalen Leitungslangen liegt beim Installateur.
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5.8.7.1. Anschluss der PHG-Leser

Fir den Anschluss der PHG-Module beachten Sie bitte die PHG Dokumentationen auf der Datafox
CD unter: <Datafox DVD\MasterlV-Serie u. TimeboylV\Datafox Gerate\Datafox_Zutritt-Module>

In den PHG Dokumenten zu den einzelnen Modulen, wird die Anschlussbelegung und Konfiguration
Uber die Dip-Schalter beschrieben. Um mit dem EVO 4.6 FlexKey eine Zutrittskontrolle durchzuftih-
ren, muss die Option ,Zutritt“ integriert sein. Die folgende Grafik zeigt die Anschlussmoglichkeiten
der PHG-Geréte an einen EVO 4.6 FlexKey fur die Zutrittskontrolle.

e | RS485

| Stellung des Dipschalters 5 (o UEH! PER
|
| Zutrittsmaster
|
| Tirleser = L
|

10-Box ‘ | Tirleser =L
|
|

weitere Gerate moglich

Teminierung des letzten
Geriates im RS485 - Bus

ON
F

1 1 1
Stellung des Dipschalters 7 S 11§ o o O

Uber die Dip-Schalter 1-4 wird die Bus-Nummer des Moduls eingestellt. Der Dip-Schalter 5 muss
immer auf ,ON“ gesetzt werden. Die Dip-Schalter 6 und 8 mussen immer auf ,OFF“ stehen. Mit dem
Dip-Schalter 7 = ,ON* wird am letzten Modul der RS485-Bus terminiert (120 Q Abschlusswider-
stand), sonst immer ,OFF*.

Wenn zuséatzlich ein Tur6ffner Uber ein Relais gesteuert werden soll, muss eine 10-Box zum Einsatz
kommen. Mit jeder |O-Box stehen zwei digitale Ausgange in Form von Relais zur Verfugung.
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Anschlussbeispiel eine Tir mit [/O-Box:

Leser [/O-Box

vOX

RS485

max. 1000 m - IC
max. 5 m

Potentialfreier
Relais-Kontakt

PHG Leser Voxio |/O-Box

[2C max. 5m
ISTY 2x2x0,8 _

oN

LD W
orr| [0l (01
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Anschlussbeispiel eine Tir ohne 1/0-Box:

TCP/IP

RS485

Tuaroffner

Verdrahtungsplan fir einen VOXIO-Leser:

max. 30 V; 2A

Spannungsversorgung fiir Tiir6ffner

+

DGIN GND
DGIN 1

Verdrahtungsplan fur einen Siedle-Leser:

Netzteil 12 V DC fiir ZK-Leser

-+

Bus Nr. 1
Siedle-ZK-Leser

3A

2 34656 7 8910

DGIN GND
DGIN 1

1

datafox

devices

| af t N one
ore 0 ) ) L

Busadresse

]
—
=)
=
=
=

on
oFF

‘1

=

+ = max. 42V; 2A
Versorgungsspannung fur Turoffner
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Verdrahtungsplan fir einen PHG Relino-B Leser:

! Der Leser Typ wird ab der FW 04.03.09.17 unterstltzt.

PHG Leser Relino-B

Netzteil 12 V DC fiir ZK-Leser
-+ 3A

.
u
o
12V
|

DGIN GND
DGIN 1

i

+ - max. 30V; 2A
Versorgungsspannung fiir Turoffner

Verdrahtungsplan fur einen VOXIO-T-Z Leser:
! Der Leser Typ wird ab der FW 04.03.12.xx unterstitzt.

PHG Leser VOXIO-T-Z

Netzteil 12 V DC fir ZK-Leser
-+ 3A

DGIN GND
DGIN 1

‘1

datafox

devices

=

+ = max. 30V; 2A
Versorgungsspannung fiir Turoffner
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Schematischer Aufbau der RS485 Busverkabelung mit 3 ZK-Lesern:

TCP/IP und
AC 230V

letzter Leser

Terminierung
DIP-Schalter 7

ahfyallls

0N WN 2

"""

RS485

12V DC

v OX
Leser 1

L ——

RS485

vOX
Leser 2

 —

RS485

vOX

Leser 3

¢

letzter Leser

max. 1000 m

weitere Leser

12C
max. 5 m

Potentialfreier
Kontakt zum
Taroffner

Potentialfreier
Kontakt zum
Taroffner

Potentialfreier
Kontakt zum
Taroffner
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Verdrahtungsplan mehrerer PHG-Leser:

Netzteil
12V 3A/DC
+ -

[2C max. 5m
ISTY 2x2x0,8

datafox

devices

I

7>
N

Taroffner

[2C max. 5m
ISTY 2x2x0,8

7>
N

Tiroffner

I’C max. 5m
ISTY 2x2x0,8

+ GND A
weitere PHG-Leser

Bei dem Anschluss des Turéffners sollte unbedingt eine Schutzschaltung integriert werden.

Bei DC eine Feilaufdiode und AC ein RC-Glied.
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Anschlussklemmen der 10-Box:

Anschluss (ST1,2,3) Klemme Nr. ' Beschreibung
1 Relais 1— ,0“ Offner

Relais 1— ,G* Gemeinsamer
Relais 1— ,S* SchlielRer

NC

NC

ST1

Eingang 2 Signal
Eingang 2 GND
1 Relais 2— ,0“ Offner

N o oW DN

Relais 2— ,G“ Gemeinsamer
Relais 2— ,S“ SchlielRer

NC

NC

ST2

Eingang 1 Signal
Eingang 1 GND
und 2 GND

U+ 8.....30V
SCL

SDA

N oo o~ OwDN

—

ST3

62 B I~ N R N

Externe AC oder DC Tlrdffner
DT R T R o, e Versorgung AC oder DC
1 Ausfihrung

Externe /Slchutzbeschaltung
unbedingt vorsehen
AC=RC-Kombination
DC=Freilaufdiode

ST 1 Schaltbild
3 = g
2 = G
1= 0
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5.8.7.2. Konfiguration
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Die Zutrittsmodule arbeiten mit einer internen Verschliisselung. Dieser Schlissel ist bereits im
DatafoxStudiolV hinterlegt aber nicht sichtbar.

Setup Einstellungen fiir KYO Inloc

Datei  Kommunikation

E_ KO Inloc
---%‘ Datenzatztabellen fur Erfazsung [Lesen)

& Bedienung

Jue . .
nor Signalverarbeitung
o Ercignisketten
Zutrittzkontrolle 2

-8 Listentabellen fiir D atenauswahl [Schreiben)

(Polymeld-Kunststoff_28.03.2018_7K_Box.a.aes)
Logdatei Display-Designer Handbuch

Zutrittskontrolle  Zysatzoptionen

S Wenwendeter Lesertyp | {2HG Cropt oo, Relino, EVO, .1 ~
Einfligen
Eirfiigen AES Fey [nur bei PHG]:
zwizchen 16 Byte Hexwert Leer = Datafox Standardzchliizzel
Lt (] Transpondersert fiir Zutittspriifung zuschhneiden
van: 2 biz: 3 1-20
Info DragiDrop Tranzponder, giobale Einstellung werandern

[ Aktivieren
Segment Mr.  Ablageformat

Feste Lange
1.0 Hex [max. 14 Stellen] ]
o Ken Dec [max. 15 Stellen] 4
3 Ken Dec [max. 15 Stellen] Keine

Hirweis: Bei fester Feldlange wird aaf. mit fubrenden Mullen aufgefiillt,

Ist unter ,AES Key (nur bei PHG)" kein Schllissel eingetragen, so wird ein Standardschlissel
verwendet.

Achtung:

o =

Ein Wechsel des Schllssels darf nur in einer fertig eingerichteten Zutrittskontrolle durch-
geflhrt werden. Haben Sie den Schlissel gewechselt und vergessen, missen die

Module eingeschickt werden. Das Wiederherstellen des Standardschlussels ist

kostenpflichtig.

Alle in der Readertabelle angelegten Turmodule mussen auch tatsachlich im RS485-Netzwerk vor-
handen sein um sicherzustellen, dass beim Einspielen eines neuen Setups mit einem anderen

Schlissel dieser auch in allen Modulen gewechselt werden kann. Fehlt ein Tirmodul aus der Liste
im Bus, erfolgt kein Wechsel des Schlissels. Es muss wieder das alte Setup mit dem alten Schlus-

sel Ubertragen werden, sonst ist nach einem Reboot des Gerates keine Kommunikation zu den TUr-
modulen mehr mdéglich, bis der richtige Schlissel wieder verwendet wird.
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Wird ein defekter Leser gegen einen neuen bisher unbenutzten Leser getauscht, erkennt die Firm-
ware das beim Start automatisch und richtet die Verschlisselung ein. Der Leser kann auch im lau-

fenden Betrieb gewechselt werden. Die Firmware bindet ihn automatisch ein.

PHG-Leser haben im Gegensatz zu den GIS-Lesern immer 2 digitale Eingange und einen Sabota-
gekontakt. Die Firmware betrachtet Eingang 1 und Eingang 2 als normalen Eingang mit der Num-
mer 1 und 2 den Sabotagekontakt als Nr. 3. Der Sabotagekontakt ist im Leser integriert. Der PHG-
Leser verfigt nicht Gber einen Analog-Schalter-Eingang fur die Turiberwachung.

Zusatzlich kann der PHG-Leser mit einer |O-Box erweitert werden. Diese |10-Box besitzt zwei digi-
tale Eingange und zwei Relaisausgange. Die 10-Box wird uber die gleiche Adresse wie der Leser
angesprochen. Die zwei digitalen Eingange haben die Port-Nummer 4 und 5, die digitalen Aus-
gange haben die Port- Nummer 1 und 2. Bei Leitungsunterbrechung oder Sabotage wird Port-Nr. 6
benutzt.

PHG-Module und Firmware:

Wenn Sie die PHG-Module

nutzen mochten, so muss

JE—

W Zusatzoptionen der einzusetzenden Firmware

oM USE [COM2 ]

Zu setzende externe Leserserie

m@ PHG-Serie O ID Tronic UHF-Serie
Eis:

Hier kinnen Sie angeben, von welcher Serie Thre eingesetzten externen Zutritts-Module sind.

Zusatzliche Optionen fiir die einzusetzende Firmware

dies in den Zusatzoptionen
eingestellt werden.

Verwendung eines Datafox I0-Modul fiir MDE {nur Ger&te ohne GPS)

Das Datafox I0-Modul ist nicht zu verwechseln mit der PHG 10-Box fir die Zutrittskontrolle Version II,
Verwendung angebundener Timeboys

Unterstiitzung der Com-Server Funktionalitét tber DLL-Funktionen vorhanden.

Transpondermend zum Programmieren der Ausweise am Terminal vorhanden.

Nach dem Umstellen auf die
Zutrittsleser der Serie PHG
muss die Firmware neu ubertra-

gen werden.

Das Gerat sucht sich dann die
entsprechende Firmware aus
der .dfz-Datei aus.

Update des Biokey-Moduls Gber DLL-Funktion vorhanden.
Unterstiitzung der Signalverarbeitung (digitaler Eing&nge) vorhanden,

Hinweis:

Hier kiinnen Sie angeben, welche Zusatz-Funktionen Thre einzusetzende Firmware haben muss,

Updateverhalten

[ vorhandenes Setup und Listen werden dbernommen und durch das Update nicht geléscht.

Achtung: Hinweis:

Aufgrund der Komplexitat und der vielfaltigen Optionen, werden nicht  Nur MasterIV. Die Mindestversion auf einerm Mobil-MasterIV muss
alle theoretisch méglichen Kombinationen unterstiitzt. Sollte nach 04.01.04.32 sein und die sufzuspielende mindestens 04.01.04.59 damit
Einstellung und Bestatigung mit OK eine Fehlermeldung kommen, wenden diese Option korrekt unterstiitzt wird,

Sie sich bitte an den Datafox-Support.

Machricht der Befehlsausfithrung :
o7 Zusatzoptionen erfolgreich gelesen.

Lesen Schreiben Schliefien

Alle Konfigurationen wie Tabellen usw. sind wie bei den Zutrittslesern der TS-Serie zu erstellen.

Einzige Ausnahme:

Die 10-Box wird nicht extra in der Readertabelle angegeben. Somit entfallen die Angaben Uber die
Module, welche als Stich tiber den 1>°C-Bus angeschlossen sind.

Entsprechende Readertabelle:

ID ZM ™ RefLocation | RefAction PinGeneral Beschreibungstext
1 1 320 0 1 0 Mastergerat
Leser an RS485

2 1 010 1 1 0 (PHG)

3 4 o 4 4 o 10-Box-an?G-Bus

4 1 020 2 2 0 Leser an RS485 (LTM)

5 4 021 2 2 o 10-Box-an?G-Bus
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5.8.8. Hinweise fiir den Elektriker zur Installation der Zutrittskontrolle

5.8.8.1. Busverkabelung Sternféormig

! Falscher sternformiger Anschluss des RS485-Busses.
RS485 Adernpaare diirfen nicht parallel geschaltet werden.

Abzweigdose

-~

A
=7
o~

N7

«-' | RS485 Adernpaar RS485 Adernpaar

~—t

Datafox EVO Intera 1 Datafox KYO Inloc Datafox EVO Intera 2
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RICHTIG!

Korrekte Busverdrahtung der Zutrittsleser bei sternférmiger Kabelverlegung.

Die Verdrahtung darf nicht parallel von einem Punkt aus geschehen. Die Adernpaare A und B

mussen jeweils in Reihe direkt zur Anschlussklemme eines Leser gefihrt und von dort weiter zum nachsten
Busteilnehmer geschliffen werden, um ein reibungsloses Arbeiten des Busses

gewabhrleisten zu kénnen.

Datafox EVO Intera 1 Datafox EVO Intera 2 Datafox EVO Intera 3

s s ] m| oNOD
1Ol 4Ol e | Nz2
s 3 3;CM SSa@
2| 12 | 3 | o8 =
d = T L= oo
vse
o3E
S>3
= 0T
RS485 verdrilltes | 4™y ary DI R
e’ g 1 g Wl OIS S
Adernpaar o @3
i o o c
gelb/weildgelb 02
@ o
S>3
Qe
o =
. L i 3 35
RS 485 verdrilltes I aD o83
Adernpaar I~ T e >
grin/weilgrin 5 g
» =
= c
o &
z =
g 8
g &
= Q
[0} >
Zum Leser kann ein Kabel gefiihrt > 3
werden, Beispiel: Cat-Kabel, I T~ 77~k A-r=mTr=~i~ - 1~< N
Fernmeldekabel (JY(ST)Y), oder ‘(| D o ) ( - > S
Ahnliche ===t ~ - _—_ - Ll _Jd-
RS485 A-B ZK Master R B ~
Bsp.: Datafox KYO Inloc
1 L | L
Externe
Spannungsversorgung
GND <&
+12V ® &

Abzweigdose
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5.8.8.2. Sicherheit! Hinweise fiir den Errichter u.Planer

Planungskriterien Zutrittskontrolle.
Der Erfolg eines Zutritt Kontrollsystems ist ohne ein durchdachtes Sicherheitskonzept aulierst frag-
lich. Um ein solches Konzept zu erarbeiten, muss man sich Uber den Prozesscharakter dieses Kon-
zeptes im Klaren sein, der einen methodischen Ablauf mit klarer Systemabgrenzung verlangt. Der
methodische Ablauf diese Konzeptes besteht aus folgen Schritten:

e Systemabgrenzung
o Gefahrenkatalog der zu schitzenden Objekte
¢ Risikoanalyse
e Beurteilung der Risiken
o Formulierung der Schutzziele
e Schutzkonzept

Bautechnische Malinahmenplanung
Planungs-Dienstleistungen

Wahl der MaRnahmen

Realisierung

Wichtig ist hier, dass ein Sicherheitskonzept nur dann Uber einen langen Zeitraum wirksam ist,
wenn Veranderungen im Betrieb oder dem betrieblichen Umfeld aufgenommen werden kénnen.
Der Zutrittskontrolle kommt bei einem Sicherheitskonzept eine Schllisselrolle zu, da sie folgende
Elemente beinhaltet:
o Peripherieschutz mit voll ausgebauten Kontrollpunkten zur aller, die sich in ein Gebaude be-
geben
o Entflechtung der Personenstréme und Aufteilung in Personenkategorien
o Aufteilung des Gebadudes in Sicherheitszonen, die den Mitarbeitern Bewegungsfreiheit in wei-
ten Teilen des Unternehmens zulasst. Kunden und Besucher sind hier gesondert zu betrach-
ten.
e Kontrollierte Teilbereiche (Radume, in denen Werte aufbewahrt werden, das Rechenzentrum
und die Technikraume)

Die einzelnen Sicherheitszonen haben zwei wichtige Funktionen:
o Sie definieren die Héhe des Schutzgrades in baulicher, technischer und organisatorischer
Hinsicht.
e Sie sind die Grundlage der Zutrittskriterien zu den verschiedenen Raumlichkeiten in Abhan-
gigkeit der Betriebszustande, speziell der AulRenhaut und der Zonenubergange.
Sie sind also mitbestimmend fur
die Definition der Sicherheitszonen,
die Definition der Betriebszustande,
die Definition der Zutrittskriterien und
den Personen.

Als ZonenUbergange gelten alle Zutritts- und Durchgangsmaglichkeiten von einer héheren oder tie-
feren Zone in eine andere.
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5.8.8.3. Sicherheit! Bei der Installation

Eine ganz wichtiger Sicherheitsaspekt ist, vorbeugen von Manipulationsmaoglichkeiten.
Hierzu gehoht z.B. die Relais welche zum Offnen der Tlren genutzt werden im sicheren Bereich
(Geschitzen Bereich) des Gebdudes verbaut werden.
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5.8.9. Berechnungsvorschrift fur die Spannungsversorgung der ZK-Module

Beim Einsatz von Zutrittslesern, ist vor der Errichtung eines RS485-Netzwerkes fir die Zutrittskon-
trolle der notwendige Leitungsquerschnitt bzw. die maximale mdgliche Leitungslange zu berechnen.
Die Mindestspannung darf fir den jeweiligen Leser darf dabei nicht unterschritten werden.

Max. Stromverbrauch und maximale und minimale Spannung der einzelnen Module:

TS-TMR33-TR 56,5 mA 16 V max. 8 V min. DC

TS-TMR33-TM 156,0 mA 16 V max. 8 V min. DC
TS-TMR33-TMR 180,0 mA 16 V max. 8 V min. DC
EVO Intera 250,0 mA 30 Vmax. 9V min. DC
EVO Intera Il 250,0 mA 30 Vmax. 9V min. DC
EVO Agera 400,0 mA 30 V. max. 9V min. DC
PHG-ZK-Leser 250,0 mA 24 VV max. 9V min. DC

Daraus ergibt sich ein max. zulassiger Stromverbrauch pro Datafox Geratenetzteil von (8 x 180,0
mA + 8 x 56,5 mA) 1,9 Ampere. Um das zu gewahrleisten, kann entweder fir eine geplante Lei-
tungslange der notwendige Querschnitt oder zu einem gegebenen Leitungsquerschnitt die max. zu-
Iassige Leitungslange berechnet werden.

Achtung:
' In jedem Fall ist eine Berechnung vor Errichtung und Inbetriebnahme eines ZK-Netz-
L werks durch geschultes Fachpersonal durchzufihren.

Der Leitungsquerschnitt berechnet sich wie folgt:
Leitungsquerschnitt in mm?
NDee] Q= 9s
I Stromstarke
1
k

Q: kel

= Leitungslange in m

= Leitfahigkeit fiir Kupfer 56 —
Qemm

Fiir 12 V Spannungsversorgung gilt:
Uv=Spannungsabfall max. 4 V TMR33
Uv=Spannungsabfall max. 3 V PHG und EVO Intera

Uv errechnet sich aus Versorgungsspannung minus Mindestspannung fur den Leser.

Daraus abgeleitet die Formel zur Berechnung der max. Leitungslange bei gegebenem Lei-
tungsquerschnitt:

_QekeU,
2e0]

[
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5.8.10. Leitungslangen fir PHG und EVO Intera

Verkabelung und Leitungsfiihrung:
Als Busleitungen kénnen Leitungen mit einem Ader-Durchmesser von 0,6 oder 0,8 mm verwendet
werden.

Folgende Leitungstypen eignen sich z.B. als Busleitung:
* J-Y(ST)Y (Fernmeldeleitung),

* YR (Klingelmantelleitung),

* A-2Y(L)2Y (Fernmeldekabel)

» CAT (Netzwerkkabel Installation)

Die maximale Gesamtleitungslange BUS RS485 A und B Ader betragt 1000 m. Hier sind unbedingt
ein verdrilltes Adernpaar fir die Datenleitung A und B zu verwenden.

Leitungslangen fir die Spannungsversorgung der Zutrittsleser. Am Beispiel EVO Intera.
Spannungsversorgung 1 Leser des Zutritt-Controllers und dessen Netzteil 12V / POE:

* 0,6 mm Durchmesser: 200 m,
* 0,8 mm Durchmesser: 350 m.

Spannungsversorgung 1 Leser Uiber separates Netzteil 12V:
* 0,6 mm Durchmesser: 250 m,
* 0,8 mm Durchmesser: 400 m.

Spannungsversorgung 2 Leser Uiber separates Netzteil 12V:
* 0,6 mm Durchmesser: 125 m,
* 0,8 mm Durchmesser: 200 m.

Spannungsversorgung 3 Leser lber separates Netzteil 12V:
* 0,6 mm Durchmesser: 65 m,

* 0,8 mm Durchmesser: 130 m.

usw.

Spannungsversorgung 1 Leser Uber separates Netzteil 24V:
* 0,6 mm Durchmesser: 500 m,
* 0,8 mm Durchmesser: 800 m.
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5.8.11. Onlinefunktionen der Zutrittskontrolle

Sie haben die Mdglichkeit, bei der Steuerung der Zutrittskontrolle (ZK) alle Entscheidungen und Ak-
tionen der ZK in lhre Software zu legen.
Somit kdnnen Sie in Echtzeit auf alle Anforderungen an einer ZK reagieren.

Im Setup unter ,Grundeinstellung® wird Timeboy  Betrisbsarten  Datum/Zeit  Betiebsmodus  Speicher
die Onlinefunktion der ZK aktiviert. Grundeinstellungen "Globale Variable' Tranzponder Fingerprint

Es glbt hier 2 Moglichkeiten:
nur Online Modus (es wird immer unitekontal
auf eine Antwort / Reaktion vom HTTSROETS O Offine

() Az

Server gewartet) _ . () Orline
- im Online/Offline wird eine einge- OBt een?] @ Orline / Offine nach |3 ~| Sek
stellte Zeit auf eine Antwort ge- : .
[ Mit Worpriifung

wartet. Ist die Zeit verstrichen,
werden die internen ZK-Listen zur
Prifung verwendet.

5.8.11.1. Online uber HTTP-Anbindung

Die Ubertragung der Daten an einen Webserver ist eine sehr schnelle und einfach einzubindende
Kommunikationsmdglichkeit. Dies ermdglicht es, Uber die Antwort des Webservers sehr schnell auf
Ereignisse aus der ZK zu reagieren. Damit ist eine echte ,Online Funktionalitat* der Zutrittskontrolle
mit Datafox- Geraten gegeben.

Voraussetzung
Hardware:
- TCP/IP
- GPRS (1-2 Sekunden Verzégerung)
Software:
- aktives Skript mit Logik fur die ZK und abgestimmt auf die angeschlossene Hardware (ZK-
Leser)

Uber die Riickantwort kénnen Sie entsprechende Aktionen auf den Zutrittslesern durchfiihren:
Die nachfolgenden Beispiele geben Ihnen einen Einblick Uber die Funktionen / Aktionen.
Alle zu Ubergebenden Parameter entsprechen der Onlinefunktion tber die DLL.
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Beispiel 1:

Folgende Daten wurden z.B. empfangen.
table=Zutritt&Datum_Uhrzeit=2013-07-05_07%3A48%3A11&
Master ID=1&Modul_ID=010&Ausweis_Nr=2058&Status=34&checksum=2461

Master ID=1 Master-1D
Modul_ID=010 Busadresse des Lesers / TM
Ausweis_Nr=2058  Ausweisnummer

Status=34 Online (34)

Passende Antwort, um Zutritt zu gewahren:
status=ok&checksum=2461&access=010&mask=8&type=1&duration=1

ab der Firmware 04.03.04 ebenfalls moglich ist:

status=ok&checksum=2461&master=1&module=010&mask=8&type=1&duration=1
access=010 Busadresse, auf der die Aktion durchgefihrt werden soll bis FW 04.03.03

module=010 Busadresse auf dem geschaltet werden soll
master=1 Bus-Strang auf dem geschaltet werden soll
mask=8 Relais Nr.1

type=1 einschalten

duration=1 fur 1 Sekunde

Passende Antwort, um Zutritt zu verweigern, rote LED Ein:
status=ok&checksum=2482&access=010&mask=5&type=1&duration=2

ab der Firmware 04.03.04 ebenfalls méglich ist:
status=ok&checksum=2461&master=1&module=010&mask=8&type=1&duration=1

access=010 Busadresse, auf der die Aktion durchgefihrt werden soll
module=010 Busadresse, auf der die Aktion durchgefiihrt werden soll
master=1 Bus-Strang auf dem geschaltet werden soll

mask=5 Rote LED + Buzzer

type=1 einschalten

duration=2 fir 2 Sekunden

Mit der neuen Hardware V4 kénnen mehrere Bus-Strange angesteuert werden. Um auf dem ent-
sprechenden Bus-Strang Aktionen ausfiihren zu kénnen, muss die Bus-Strang ID mit der Antwort
mit Ubergeben werden.

Hierzu wurden die neuen Schlisselworter ,module® und ,master” eingefiihrt. Diese miissen zusam-
men genutzt werden und ersetzten somit das Schlisselwort ,access”.

Achtung:
' Die Reihenfolge “accesslimask->typ->duration” oder master->module->mask
° 2>typ~>duration muss unbedingt eingehalten werden.

A

status=ok&checksum=2482&access=010&mask=5&type=1&duration=2 \
status=ok&checksum=2482&master=1&module=010&mask=5&type=1&duration=2
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Ubersicht iiber die moglichen Parameter fiir die Schliisselworter:

Schlusselwort | Wert / Bit Nr. Beschreibung
access= | 000 Der Wert der Zeichenfolge, muss dem Format des Feldes "TM" der
oder 010 "Reader" Liste folgen. Er muss demnach immer 3 Ziffern umfas-
module= | 011 sen.
Funktion .
fir 1x Bus | 081 usw.
RS485
master = |1-3 Id fur den RS485 Bus ZK, Beschreibt den ZK-Bus-Strang.

1 RS485 Bus ID 1

2 RS485 Bus ID 2 usw.

,master‘ muss gemeinsam mit ,module” eingesetzt werden und
ersetzt damit ,access"”

Bei gesetztem Bit, wird der Buzzer angesprochen.
Bei gesetztem Bit, wird die griine LED angesprochen.
Bei gesetztem Bit, wird die rote LED angesprochen.
Bei gesetztem Bit, wird das 1 Relais angesprochen.
Bei gesetztem Bit, wird das 2 Relais angesprochen.
Bei gesetztem Bit, wird das 3 Relais angesprochen.

mask

o AN~
~ YN NN YN YN N~

64
128 /
256 /

Bei gesetztem Bit, wird das 4 Relais angesprochen.
Bei gesetztem Bit, wird das 5 Relais angesprochen.
Bei gesetztem Bit, wird das 6 Relais angesprochen.
Unbenutzt. Bitte immer auf 0 setzen.

Aus

Ein

Wechsel (600ms an, 600ms aus)

3 mal einschalten fir 500ms

OINO O~ WIN|~|O

type

WIN =~ |O|:

duration |Sekunden /0 |Isteine Zeitdauer und nur bei type = 1 gdltig.
Bedeutung: 0 = standig ein, 1 - 40 = Sekunden ein.

Hinweis:
Sie konnen auch mehrere Aktionen fur die ZK in einer Antwort ausfiihren. Die Gesamt-
lange der Antwort darf dabei allerdings nicht 254 Zeichen Uberschreiten.

Achtung:
Es ist kein automatischer Wechsel der Online /Offline ZK Uber HTTP mdglich,

Zutrittzkontralle
O dus O Offline
(®) Ein (Version 2)

o ==

Es ist nur der Online-Modus mdglich.
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5.8.11.2. Online uber DLL-Anbindung

Die DLL bietet Funktionen, um die externen Leser der ZK direkt anzusteuern. Mit der Funktion
,DFCEntrance20nlineAction“ konnen der Buzzer, die LEDs oder die Relais auf einem Zutrittsmodul
per DLL geschaltet werden.

Bei einer Zutrittsbuchung erzeugt der Zutrittsmaster einen Datensatz. Dieser muss sofort abgeholt
und zur Anwendung auf dem Server weitergeleitet werden. Die Anwendung entscheidet dann, ob
Zutritt gewahrt wird und gibt einen Befehl zur Ansteuerung des Relais im Turmodul zurtick oder
lasst den Buzzer erténen und gibt Gber die LED’s eine optische Meldung aus.

Mehr Informationen Uber die Funktionalitaten der DLL finden Sie in der Schnittstellenbeschreibung.
https://www.datafox.de/downloads-software-masteriv-hardwareversion-v4.de.html?file=files/Data-
fox_Devices/Downloads Geraete Zubehoer/001 MasterlV-Software/Data-

fox SDK Windows 04.03.11.zip
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5.8.12. Funktionserweiterung fiir die Zutrittskontrolle 2

5.8.12.1. Alilgemeine Informationen

Die Zutrittskontrolle wurde um einige Funktionalitaten erweitert. Dazu wurde die Tabelle ,Action2*
eingefihrt. Diese ersetzt die bisher bekannte ,Action“-Tabelle. Eine Beschreibung zum Aufbau der
Tabelle ,Action2” finden Sie am Ende dieses Kapitels. Aufgrund der zusatzlichen Referenzen sind
nun sehr viele Szenarien darstellbar.

Die nachfolgenden Beispiele geben einen kurzen Uberblick dazu:

5.8.12.2. Beispiele

Beispiel Werkstatt L2 .

Der Hausmeister kommt am Morgen um 7.00 Uhr und nutzt ™2 w
dabei einen Eingang 1.

> mit seinem Transponder wird der Eingang 1 fir 5 Sekun-
den geoffnet. TM3|L3
> weiter wird das Tor 3 fur das Offnen mit einem Taster tber w.
einen SchliefRerkontakt bis.16.00 Uhr (fir 9 h) freigegeben,
> und der Eingang 2 bleibt bis 16.00 Uhr (fur 9h) fiir das Per- L1 [TM1

sonal geoffnet. . w (3:
Die SchlieBung erfolgt Gber:
1 - einen Transponder der Gruppe 40 @
- 2 -durch ein langes Vorhalten eines berechtigten Trans-
ponders an der jeweiligen Tur

- 3 -automatisch um 16.00 Uhr (muss im Zeitmodel hinter-
legt werden siehe Nr.2 in Spalte ,RefTime*)

Der Aufbau der Reader-, Location-, Action2- und Identification-Tabellen kénnte wie folgt aussehen:
Tabelle Reader

ID | ZM | TM | ReflLocation | RefAction | PinGeneral | Beschreibungstext

17 1 320 |0 0 0 Mastergerat
Tdrmodul an RS485 (TM1)
2 1 010 |100 0 0 Da dies nur ein Turmodul ist, muss hier keine Action ausge-

fuhrt werden.

Leser tiber RS232 (L1)
3 |1 011 | 100 1000 0 Wird an diesem Leser eine Buchung getatigt, wird jede Ac-
tion mit der ID 1000 ausgefuhrt.

Tdrmodul an RS485 (TM2)
4 1 020 | 200 0 0 Da dies nur ein Turmodul ist, muss hier keine Action ausge-
fuhrt werden.

Leser Uber RS232 (L2)
5 |1 021 | 200 2000 0 Wird an diesem Leser eine Buchung getatigt, wird jede Ac-
tion mit der ID 2000 ausgefuhrt.

Tdrmodul an RS485 (TM3)

6 1 030 |300 0 0 Da dies nur ein Turmodul ist, muss hier keine Action ausge-
fuhrt werden.

Leser ber RS232 (L3)
7 |1 031 | 300 3000 0 Wird an diesem Leser eine Buchung getatigt, wird jede Ac-
tion mit der ID 3000 ausgefihrt.
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Tabelle Time
ID |Weekdays | TimeStart TimeEnd Beschreibung
1 1234567 00:01 23:59 24h Buchungen maglich
2 1234567 07:00 16:00 Zeit fur Daueréffnung
3 1234567 16:00 16:05 Zeitmodell fiir automatische Relaisabschaltung
Tabelle Action2
RefReader RefReader | ReF
ID RefGroup | RefTime . PortOut | Elapse Time | Beschreibung
Relais LED .
Relais
Buchungen am Leser 1
1000 |10 0 2 1 5 3 0 Normales Offnen fiir 5s.
1000 |20 0 2 1 5 3 0 Gruppen (10; 20; 30) haben Zu-
1000 | 30 0 2 1 5 3 0 gang. (immer)
1000 | 30 2 4 1 32400 |5 0 Tir 2 wird fir 9h gedffnet.
1000 |30 2 6 1 32400 |7 0 Tor 3 wird flr 9h freigegeben.
1000 |40 0 4 1 1 3 0 'I:Uréffnung wird mit Ausweis zu-
rickgenommen.
1000 |40 0 6 1 1 5 0 Torfreigabe wird mit Ausweis
zuriickgenommen.
Buchungen am Leser 2
2000 | 10 0 4 1 5 5 0 Normales Offnen fiir 5s.
2000 |20 0 4 1 5 5 0 Gruppen (10; 20; 30) haben
2000 | 30 0 4 1 5 5 0 (immer)
2000 |30 2 4 1 32400 |5 0 Tur 2 wird bis 16Uhr gedffnet.
2000 | 30 2 6 1 32400 |7 0 -tl)-:rr13 wird fiir 16Uhr freigege-
2000 |40 0 4 1 A 5 0 Turoéffnung .wird rpit berechtig-
tem Ausweis zuriickgenommen.
2000 |40 0 6 1 A 7 0 Toﬁreigabg wird Init berechtig-
tem Ausweis zurickgenommen.
Taréffnung wird automatisch um
2000 |0 0 4 1 -1 5 3 16:00 Uhr Gber Zeitmodell zu-
rick genommen.
Turéffnung wird automatisch um
2000 |0 0 6 1 -1 7 3 16:00 Uhr uber Zeitmodell zu-
rick genommen.
Buchungen am Tor (Leser 3)
Fir alle Gruppen die in der Lo-
3000 |0 0 6 y 5 0 0 cat/or? far dgs T<_)r (L3) ellngetra-
gen sind, wird diese Action aus-
geflhrt.
Tabelle Location
ID refGroup |refTime | refTimeNoPin 'Bemerkungen
100 10 1 0
100 20 1 0
100 30 1 0 Gruppe 10, 20, 30 und 40 haben Zutritt an diesem Leser.
100 40 1 0
200 10 1 0
200 30 1 0 Gruppe 20 kann den Eingang L2 nicht benutzen.
200 40 1 0
300 10 1 0 Nur der Werkstattleiter und der Hausmeister kénnen das Tor
offnen. Der Hausmeister ist aber nicht berechtigt, die Dauer-
300 30 1 0 6ffnung von hier aus zu aktivieren.

Tabelle Identification
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ID ' Group Pin Menace ActiveStart ActiveEnd Active Beschreibung
1111 10 0 0 2005-01-01 2099-12-31 1 Werkstattleiter
2222 20 0 0 2005-01-01 2099-12-31 1 Angestellte
3333 30 0 0 2005-01-01 2099-12-31 1 Hausmeister
4444 40 0 0 2005-01-01 2099-12-31 1 E::;meister 2, Transponder flr Schlie-
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Beispiel Aufzugsteuerung

Ziel ist es, das die jeweiligen Mieter nur in ihre Etage fahren durfen. Halt der Mieter seinen Trans-
ponder vor, so wird der Taster am Bedienfeld im Fahrstuhl fiir die Etage, in der der Mieter wohnt, fur
20 Sekunden freigegeben.

In der Aufzugskabine ist ein Transponderleser angebracht und die Steuerung (EVO 4.6 FlexKey)
befindet sich auf der Kabine.

- RS485 Bus zu Leser in der Kabine

~__ Relais fur Etage 1

~__ Relais fur Etage 2

~__ Relais fur Etage 3

~__ Relais fur Etage 4

~__ Relais fur Etage 5

~__ Relais fUr Etage 6

N bis Relais Nr. 12

Verdrahtungsplan mit EVO-Leser:

(hierbei gilt der gleiche Aufbau pro 2 Relaisausgénge) Bus Nr. 1
EVO Intera

Stecker 4 polig 12v
fur ZK-Bus
am Modulplatz 1

Relais 2 Relais 2
ein Schliel3er.
Relais 1 o— s
Wechslerkontakt
Anschluss flr

Stecker 5 polig Aufzugsteuerung
f“gnz eRe'a'S'A“S' zur Freigabe der
gange. Etagen.

I

+ = max. 42V; 2A
Schaltspannung von der Aufzugssteuerung
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Der Aufbau der Reader-, Location-, Action2- und Identification- Tabellen konnte folgenderma-
Ren aussehen:

Tabelle Reader

ID ZM ™ RefLocation | RefAction | PinGeneral | Beschreibungstext
1 320 0 0 0 Mastergerat
2 1 000 100 1000 0 Leser an RS485
Tabelle Action2
ID RefGroup | RefTime E:E:ader PortOut | Elapse EEfDReader Ezlf;l';:"le Beschreibung
Buchungen am Leser in der Kabine
1000 |10 0 1 1 20 2 0 Gruppe 10 fiir Etage 1.
1000 |20 0 1 2 20 2 0 Gruppe 20 fiir Etage 2.
1000 |30 0 1 3 20 2 0 Gruppe 30 fur Etage 3.
1000 |40 0 1 4 20 2 0 Gruppe 40 fir Etage 4.
1000 |50 0 1 5 20 2 0 Gruppe 50 fir Etage 5.
1000 |60 0 1 6 20 2 0 Gruppe 60 fir Etage 6.
1000 | 102 0 1 1 20 2 0 Gruppe 102 darf in die Eta-
1000 | 102 0 1 2 20 2 0 gen 1und 2 fahren.
1000 |[104 0 1 1 20 2 0 o
oo [10s o1 2| [z Jo|cuwpsiotdaindesa
1000 |[104 0 1 3 20 2 0
Tabelle Location

ID refGroup |refTime | refTimeNoPin ' Bemerkungen

100 10 1 0

100 20 1 0

100 30 1 0

100 40 1 0 Die Gruppen 10, 20, 30, 40, 50, 60,102 und 104 miissen am

100 50 1 0 Leser (Raum) zugelassen sein.

100 60 1 0

100 102 1 0

100 104 1 0

Tabelle Identification

ID Group | Pin | Menace | ActiveStart | ActiveEnd | Active Beschreibung

1111 10 0 0 2005-01-01 | 2099-12-31 1 Mieter Wohnung 1. Etage

2222 20 0 0 2005-01-01 2099-12-31 1 Mieter Wohnung 2. Etage

3333 30 0 0 2005-01-01 2099-12-31 1 Mieter Wohnung 3. Etage

4444 40 0 0 2005-01-01 2099-12-31 1 Mieter Wohnung 4. Etage

5555 50 0 0 2005-01-01 2099-12-31 1 Mieter Wohnung 5. Etage

6666 60 0 0 2005-01-01 2099-12-31 1 Mieter Wohnung 6. Etage

1102 102 0 0 2005-01-01 | 2099-12-31 1 Etage 1 und 2 erlaubt

1104 104 0 0 2005-01-01 | 2099-12-31 1 Etage 1, 2 und 3 erlaubt
Tabelle Time

ID |Weekdays | TimeStart TimeEnd Beschreibung

1 1234567 00:01 23:59 24h giiltig an 7 Tage in der Woche
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5.8.12.3. Beschreibung der Tabelle ,,Action2“

Das Umschalten der Tabelle ,Action” in ,Action2 erfolgt im DatafoxStudiolV.

Setup Einstellungen far EVO 4.3 (EVO 4.3_1) >
Datei  Kommunikation Legdatei  Display-Designer  Handbuch
! EVD 432 Zutrittskontrolle Zusatzoptionen
EE' D atenzatztabellen fur Efazsung [Lesen)
B8 Listentabellen fir Datenauswahl [S chreiben) Effifign Feiertage bei der Zeitsteweung der Relais berlicksichtigen.
?_,.L gfedlelnungb i [ Zutrittzpriifung im Hauptmenii maglich
L Signalverarmeiing Einfuigen Hirweis: Nur in Werbindung des internen Lesers und wenn keine
‘ﬁ’ Ereigrisketten 2wizchen Mentieintrage per Barcode/Transponder ausgewshlt werden.
Ligschen Fuzatzfunktionen fiir Action [ Tabelle Action wird zu Action2 gedndert! )
[ Gffnen zuriicknehmen nach : 4 Sek. [3-E5000) g
Irfo Drag&Ciop [ Statusdatensatz, wenn "Tiir auf'' fr | 30 Sek. [3 - 65000) g
FPHG-Crypt - Zuzatzeinstellungen
[ Initalisierungs Yekiar in der Verschlizzehung verwenden, g
[ Session-Keys in der Werschllisselung vemnwenden.
[ Emmittiung angeschiossener Lezer auf Feader-Liste beschranken.
Hirnweiz: Mur in der Beader-Liste definierte Leser werden gesucht. g
Beschleunigt die Bereitschalt der Zutrittzk ontrolle nach
Systemstart und Aktualisierung der Reader-Liste.
Die nicht definierten Leser werden erst dann gesucht,
wenn ihr Skatug mittel: Kommunikationsbibliothek.
abgefragt wird. Dieses fubrt zu Yerzogerungen beim
Abrufen ihres Status.
Bezeichner |Datentyp |L&nge | Beschreibung
D Nummer 4 Enthalt eine eindeutige ID. Sind mehrere gleiche IDs vergeben, werden alle
(int) Aktionen mit ID ausgefiihrt.
Nummer Verweist auf die Gruppe flr die diese Aktion durchgefiihrt werden darf.
RefGroup (int) 4 0 = Alle Gruppen, die in der Location zugelassen sind, flihren diese Action
aus.
Nummer Verweist auf den Zeitraum, an der die Aktion durchgefiihrt werden darf.
RefTime (int) 4 (0 = immer gliltig)
! Nicht mit Zeitangaben in RefTimeRelais vermischen!
RefReader Nummer 4 Verweist auf die Reader Tabelle und gibt an, an welchem Modul oder Master
Relais (int) das Relais geschaltet wird.
PortOut Nummer 1 Gibt an, welcher Relaisausgang geschaltet wird.
(char) Mdgliche Angaben: 1 -9 und A-W, entspricht Port 1-32 (digital out)
Gibt die Zeit an, wie lange ein Relais geschaltet wird.
! Die Angabe erfolgt hier in Sekunden!
Ist hier (-1) eingetragen, werden die Relaisschaltungen sofort zurlickgenom-
men
Nummer . . . e .
Elapse (txt) 6 Ist hier (0) eingetragen, so werden die Relais fir den unter RefTime angege-
benen Zeitraum ab der Buchung geéffnet.
"FRA" activates Free Access = Freier Zutritt an diesem Leser
"BLA" activates Blocked Access = Leser gesperrt. Dauerrot am Leser
"STD" returns to Standard mode.= Deaktivieren von FRA bzw.. BLA
RefReaderlED Nummer 4 Verweist auf die Reader Tabelle und gibt an, an welchem Modul zuséatzlich die
(int) griine LED parallel zum Relais geschaltet wird.
RefTimeRelais Das Zeitmodel gibt an, wann der Ausgang dauerhaft geschaltet wird.
(nur fur Auto- | Nummer (0 = wird nicht verwendet). Wird ein Zeitmodell angegeben, so wird diese Ak-
matische (int) 4 tion zur angegebenen Zeit durchgefiihrt. (Automatische Zeitsteuerung)
Zeitsteuerun ) Bei einer Zeitangabe (1 1234567 00:00-23:59) ist der Ausgang 24h 7 Tage eingeschaltet.
9 ! Aktionen die hier ausgefiihrt werden, diirfen nicht mit Zutrittsaktionen gemischt werden!
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Achtung:
Durch Ubertragen der Tabelle ,Action2“ an das Gerat, wird die Tabelle ,Action“ ersetzt.
Somit werden nur noch Eintrage der Tabelle ,Action2“ berucksichtigt.

o =

Achtung:

Mochten Sie weiterhin nur mit der ,Action” Tabelle arbeiten, so darf die Tabelle ,Action2“
nicht an das Gerat Ubertragen werden.

Wurde bereits eine Tabelle ,Action2“ an das Gerat lGbertragen, muss diese durch das
Einspielen eines Setups geléscht werden.

o =

5.8.12.4. Weitere Funktionen fiir ZK

Alle nachfolgenden beschriebenen Funktionen werden nur im Zusammenhang mit der Ta-
belle untersttzt.
Mdgliche Funktionen:

- Protokollieren, in einer internen Liste, in welchem Raum sich welcher Mitarbeiter befindet.

- Hard antipassback

- Soft antipassback (= es wird nur der Software mitgeteilt, dass ein Ausweis 2 mal in einen

Raum betreten hat = Statusmeldung 251)
- EMA (Alarmanlage schalten)
- Automatische Relaisabschaltung nach Offnung der Tar

Die Tabelle ,ReaderProps® muss unter der Tabellenstruktur der Bedienung angelegt werden:

Name Data type | Length | Description

Number Referenz auf die Reader Liste hier wird der Leser angegeben bei dem die
RefReader (int) 4 Funktion angewendet wird.

Type of the Property

0 = no additional functionality = keine Sonderfunktion aktiv
1 = anti-passback = antipassback aktiviert

2 = EMA-Steuerung

3=EMA

4 = EMA

5 = Tiriiberwachung -> Relais aus nach Tiir-Offnung

Number
Type (int) 2

Funktion
Antipassback:
Number 1 — Protokollfunktion es wird ein Eintrag in der Liste ("presence" erstellt).
Mode int 1 Diese Liste kann dann per Software ausgelesen werden.
(int) 2 — Hard anti-passback (kein Zutritt gewahrt, status code 250, erst nach Ablauf der
Zeit Duration oder wenn der Zutritt in einem anderem Raum gebucht wird.)
3 — Soft anti-passback (Zutritt wird gewahrt, und Status code 251).

Zutritt wird nach Ablauf der Duration Zeit wieder erlaubt.

Duration Number 10 Wert in Sekunden.
(int) 0 = Keine Ablaufzeit. Es muss zwingend der Zutritt zu einem anderen beliebi-

gen Raum erfolgen.
Die Tabelle ,ReaderProps” im Setup angelegt:

Protokoll - Funktion
Dient im Wesentlichen dazu, dass bei der Verwendung von mehreren Zutrittsmanagern dieser weil},
in welchem Raum sich eine Person befindet.
Uber Ihre Software, wird diese Information zwischen den Zutrittsmanagern verteilt oder kann bei Be-
darf auch ausgelesen werden.
Siehe hierzu Dokumentation DFComDLL

- DFCTable.....

- DFCPresence...
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Soft antipassback
Hier wird eine Statusmeldung 251 ausgegeben, wenn ein und der Selbe Ausweis mehr als einmal
den gleichen Raum betritt. Der Zutritt wird trotzdem zugelassen!

Hard antipassback

Ein Leser ist immer einem Raum zugeordnet. Dieser Raum darf dann mit demselben Ausweis nur
einmal betreten werden. Wird der Selbe Ausweis noch einmal fir den Zutritt in diesem Raum ge-
nutzt, wird dieser abgewiesen. Der Status 250 wird bei der ZK im Datensatz ausgegeben.

Hier kdnnen Sie wahlen, ob das Abweisen Zeitlich begrenzt wird, oder Hard aktiv bleibt.

Fur den Fall Hard-Aktiv wird der Zutritt erst wieder erlaubt, wenn der Zutritt in eine andere Raum ID
erfolgt ist. Dies entspricht dann dem Verlassen des Vorhergehenden Raumes.

5.8.12.5. Liste Presence

Diese Liste wird vom ZK-Kontroller selbst angelegt.

Hiermit ist es mdglich, eine Personen-Raumverfolgung tUber mehrere ZK-Kontroller zu ermdglichen.
Soll die Funktion Antipassback Uber mehrere ZK-Kontroller genutzt werden, muss diese Liste immer
durch die Software an alle ZK-Kontroller aktualisiert werden.

Die Liste wird im Gerat als ,access.presence” verwaltet.

Beispiel:

Ein Raum (Beispiel Raum-ID 10) hat mehrere Turen die von unterschiedlichen ZK-Boxen verwaltet
werden.

Tritt nun eine Person in diesen Raum, so wird in der Presence-Liste an dieser Box ein Eintrag er-
stellt, dass diese Person sich im Raum befindet.

Die anderen ZK-Boxen, konnen nun ebenfalls dartiber informiert werden, dass sich die Person mit
der ID X im Raum 10 befindet.

Dazu muss uber Ihre Software (mit DLL) in den anderen Boxen ein Eintrag in der Liste Presence
erstellt werden.

Dies erfolgt Uber die Methode DFECTableAppendRowData Datenzeile an die Tabelle anfugen.
Gleiches gilt, wenn eine Person den Raum verlasst, muss dieser Eintrag in den Anderen ZK-Boxen
geldscht werden.

Name Datentyp | Lange | Beschreibung
ID z‘#tr)nber 20 ID der Person die den Raum betreten hat. Die ID Indentification.
ReflLocation z‘#tr)nber 4 Referens zur Raumliste Location.
TimeStamp Number | o Zeitstempel, wann die Person den aktuellen Raum betrat
(int) Integer Wert in Sekunden. -> Sekunden Wert ab dem 01.01.2000 00:00Uhr
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5.8.13. Automatische Relaisabschaltung nach Offnung der Tiir

Zutrittskontrolle:

Fur die Zeit wie lange eine Tur geoffnet wird, gibt es in der Tabelle ,Action” eine Zeitangabe
-Elapse®. Fur die unter ,Elapse“ angebene Zeit wurde das Offnen der Tir permanent auch ange-
steuert.

Nun kann die Zutrittskontrolle das Offnungsrelais abschalten, sobald eine Tur-Offnung erkannt wird.
Voraussetzung ist, dass der Offnungskontakt der TUr bauseits vorhanden und an das Zutrittskon-
trollsystem angeschlossen ist.

5.8.13.1. Uberwachte Tiiren

Eine Uberwachte Tur beschreibt ein Feature der Zutrittscontroller, welches es ermaglicht, Tlren wie-
der zu verriegeln, nachdem diese geoffnet wurden. Jeder Tur wird dafir ein digitaler Eingang zuge-
wiesen anhand dessen Uberprift werden kann, ob diese gedtffnet wurde. Uberwachte Tlren werden

KYO Inloc (Controller)

— Digln1 —
Relais 1 - RS 485
Zutrittslgger (Busnummer 1)
Tarsffner
L]
k| Tar ]
Uberwachung

Abbildung 1 Aufbau einer liberwachten Tir

in der ReaderProps Liste konfiguriert. Wird nun eine Turdffnung festgestellt, so werden alle durch
den Leser aktivierten Relais fiir die Turen wieder deaktiviert. Geprift werden alle flir ein Leser refe-
renzierten Aktionen.

Hinweis:

@ Durch die Turiberwachung werden nur Relais abgeschaltet, die durch eine Buchung fur
begrenzte Zeit gedffnet wurden. Falls Tiren durch eine Zeitsteuerung gedffnet, oder auf
Dauer auf (Free Access) gestellt wurden, bleibt die Tur weiterhin gedffnet.

Achtung:

Es werden alle referenzierten Action Eintrage auf Ricknahme gepruft. Auf eventuell re-
ferenzierte Gruppen wird nicht geachtet.

o ==
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5.8.13.2. Konfiguration der ilberwachten Tur

Um Uberwachte Taren in der Zutrittskontrolle nutzen zu kénnen, wird die ReaderProps Liste ge-
nutzt. Diese Liste wird auch fiir die EMA und flr Antipassback genutzt. Die Angaben zu Gréle der
Spalten sind deshalb minimale Werte.

5.8.13.3. Aufbau des Eintrags in der ReaderProps Liste
Die ReaderProps Liste bendtigt fur Uberwachte Turen 5 Eintrage.

Name Type Lange | Beschreibung

Referenz-Nummer des Lesers, dessen Relais-
Schaltung zuriickgenommen werden sollen
Typ der Erweiterung fur den referenzierten Le-
ser( 5 = Uberwachtes Tiirmodul).
Modus in der der Eingang gewertet wird
Mode Nummer |1 0 (Input Low) = die Tdr ist gedffnet

1 (Input High) = die Tur ist gedffnet

Referenz zu dem Leser (oder Tiurmodul oder
RefReaderlnput | Nummer (4 Zutritts-Controller), an dem der Eingang zur
Uberwachung der Tir anliegt.
Nummer des Eingangs, welcher das Offnen der
Tar meldet.
0 = es findet keine Uberachtung statt.
1-32 = Digitaler Eingang des Turkontakts

RefReader Nummer [4

Type Nummer |2

Input Nummer |2

5.8.13.4. Prufung der Tuirmodule in der Zutrittskontroller
Auf Controller-Seite werden im Rahmen der Zutrittskontrolle folgende Bedingungen geprift:

Anderung eines digitalen Eingangs (1) Beim Wechsel eines digitalen Eingangs wird die Prufung
der Uberwachten Tir gestartet.

l (2)  Nun wird gepruft, ob der Eingang (,Input®), sowie der zuge-
‘Dient der Eingang zur Uberwachung horige Leser (,RefReaderlnput”) in der Liste ReaderProps als
einer Tar? Eingang flur eine Uberwachte Tur eingetragen wurden.

|
Ja (3) Ist dies der Fall, wird nun gepruft, ob der Wert des digitalen

. Eingangs dem Modus (,Mode®) entspricht. Ist der digitale Ein-

‘ E”“ﬂﬁ:‘;:;;ﬁg}?i?gg:’si“ dem }—Nein gang High (1) so muss der Modus auch 1 sein. Ist der digitale
' Eingang Low (0) so muss der Modus auch 0 sein. Ist der Modus
JL korrekt wird nun der Zustand des Relais Gberpriift.

v

‘Alle durch den Leser ausgeltste ZK-

(4) Nun werden alle durch den referenzierte Leser (,RefRea-
Aktion zurticknehmen

der“) vorgenommen zeitlich begrenzten Offnungen zuriickge-

nommen. Falls das Relais auf Dauer Auf (FRA) oder Dauer Zu
l (BLA) steht, oder das Relais durch die Zeitsteuerung aktiviert
wurde wird es nicht gedffnet.

Fertig —
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5.8.13.5. Sonderfall zeitlich gesteuerte Relais

Wahrend ein Zeitmodell aktiv ist, kann am Leser weiterhin gebucht werden. Die gewahlte Elapse-

Zeit der Buchung und die Zeit des Zeitmodells kénnen sich dabei tGiberscheiden.
LED Weilt

Elapse ZK Buchung

Offnung durch| das Zeitmodel

Buchung  Turoffnung Relais schliefen

Ein Konflikt tritt auf, falls die Tur vor dem Ablauf des Zeitmodells ge6ffnet wird. In diesem Fall wird
die LED wieder weil} geschaltet. Das Relais wird dabei nicht angeruhrt. Das Relais wird dann mit
Ende des Zeitmodells geschlossen.

Hinweis:

@ Beim Schalten des Relais durch ein Zeitmodell wird die LED nicht griin geschaltet. Auch
bei Buchungen wird lediglich die LED fiir 3 Sekunden (Standard fur erfolgreiche Buchung)
geschaltet, und nicht entsprechend der hinterlegten Elapse-Zeit.

5.8.13.6. Beispiel Konfiguration

Als Beispiel wird der Aufbau aus Abbildung 1 genutzt. Der digitale Eingang 1 wird als Melder flr
eine geodffnete Tur genutzt. Ist der digitale Eingang auf Low, so ist die Tur gedffnet.

ZK-Listen
Zuerst werden die beiden Geréate in der Reader Liste als Leser definiert. Die ID 10 beschreibt den
Leser, welcher die Tur 6ffnet. ID 99 beschreibt den Zutritts-Controller.

Reader.txt
ID M ™ ReflLocation RefAction PinGeneral
10 1 010 1 100 0
99 1 320 1 0 0

In der Liste Action2 wird der Befehl zum Offnen der Tiir angegeben. Der Eintrag mit der ID 100 wird
bei erfolgreicher Buchung auf dem Leser mit der ID 10 ausgefuhrt. Die Action schaltet das Relais 1
auf dem Controller fir 10 Sekunden. Gleichzeitig wird die grine LED auf dem Leser mit der ID 10
angeschaltet.
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Action2.txt
Ref Ref Ref Ref Ref
ID Grou Ti Reader PortOut |Elapse 'Reader Time
ime . .
p Relais Led Relais
100 0 1 99 1 10 10 0

In der Liste Time geben Sie ein Zeitmodell an. Das Zeitmodell 1 gilt jeden Tag und ist 24 Stunden

aktiv.

Time.txt
ID Weekdays TimeStart TimeEnde
1 1234567 00:00 23:59

In der Liste Location mussen wir einen Eintrag erstellen. Das Zeitmodell gibt an, dass eine Buchung
am Leser immer moglich ist.

Location.txt
ID RefGroup RefTime RefTimeNoPin

1 0 1 0

In der Liste Identification wird nun noch ein gultiger Ausweis definiert, um die Tur zu 6ffnen.

Identification.txt

ID Group |Pin |Menace | ActiveStart |ActiveEnd ActiveGeneral

2059FB3A |0 0 0 2005-04-01 | 2020-04-01 |1

Zusatzliche Listen

Neben den ZK Listen wird die Setup Liste ReaderProps bendtigt. Falls der Eingang 1 des Control-
lers auf low wechselt, so werden alle Tturen, die durch eine ZK-Buchung zeitlich begrenzt entriegelt
wurden, wieder verriegelt. Der Eintrag zur Uberwachten Tir aus Abbildung 1 sieht darin wie folgt

aus:

ReaderPorps.txt

RefReader | Type |Mode |RefReaderinput Input
10 5 0 99 1
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5.8.14. Funktionen fiir ZK und U&Z

5.8.14.1. Aufbaubeispiel

Der Aufbau bzw. das Einbinden der FunkschlieRzylinder erfolgt Uber die Standard Datafox Zutritts-
kontrolle. Dabei kommt das PHG-Crypt-Protokoll zum Einsatz. Somit sind alle Daten sicher Ver-
schlusselt.

Funktionsweise:

Die elektronischen Schliel3systeme lesen einen RFID-Chip / Karte und tbermitteln die gelesenen
Informationen an die Datafox ZK. Die Datafox ZK entscheidet dann anhand der Zutrittslogik ob die
Tur geodffnet wird oder nicht.

Aufbaubeispiel mit integriertem Funkmodul in dem KYO-Inloc.

Bus Nr.
KYO Inloc oder an- I .
deres V4 Master ===
Terminal mit U&Z (( ° i
Funkmodul
Reichweite ca. 10 m Bus Nr.

Transponder ID: ZK-Liste - |dentifikation:
,1656256695“ 1 1656256695 ......
,0651591001¢ 1 5651591001 ......

Entsprechende Reader Tabelle, Beispiel:

ID ZM/Bus-ID | TM (Busadresse) | RefLocation | RefAction | PinGeneral Description text

1 1 0710 1 1 0 Leser an RS485 Modulplatz 1 =Bus ID 1

2 1 020 2 2 0 Leser an RS485 Modulplatz 3 =Bus ID 1

3 1 020 3 3 0 Leser an RS485 Modulplatz 7 = Bus ID 2
Hinweis:

@ Die Transponder werden vom Zylinder gelesen und die ID an die ZK-Box Ubertragen.
Diese entscheidet dann, ob die ID Zutritt erhalt und sendet ein entsprechendes Signal an
den Zylinder.

Hinweis:

Es kann immer nur mit einem FunkschlieRzylinder gearbeitet werden!

Von der Buchung bis zur Beendigung der Funkverbindung bendtigen wir ca. 2 Sekunden
bei einer Abweisung. Bei einer Offnung ca. 1 Sekunde.

@ Werden an zwei oder mehreren TuUren exakt zur gleichen Zeit Ausweise vorgehalten, hat
der erste SchlieRRzylinder die Verbindung mit dem FSM fiir ca. 2 Sekunden. Wenn nach 1
Sekunde ein FunkschlieRzylinder keine Funkverbindung erhalt, macht er eine Offlinepru-
fung. Sind keine Ausweise hinterlegt, reagiert er auf den Ausweis nicht mehr. Der Aus-
weis wird dann im Leser gespeichert und es wird nicht mehr auf diesen Ausweis reagiert
(Buchungswiederholsperre) bis ein anderer Ausweis vorgehalten wurde.
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Aufbaubeispiel EVO 4.6 FlexKey V4 mit zwei externen Funkmodulen.

Reichweite ca. 10m %

I Reichweite ca. 10m

RS 485 ZK Bus-ID 2
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Bus Nr.

i H Eﬁ: Bus Nr.
7] -

®
Entsprechende Reader Tabelle, Beispiel:
ID ZM /Bus-ID | TM (Busadresse) | RefLocation | RefAction PinGeneral Description text
1 1 0710 1 1 0 Leser an RS485 Modulplatz 1 =Bus ID 1
2 1 020 2 2 0 Leser an RS485 Modulplatz 3 =Bus ID 1
3 2 0710 3 3 0 Leser an RS485 Modulplatz 7 = Bus ID 2
4 1 320 0 1 0 KYO Inloc (Mastergerat)

Verdrahtungsplan der verschiedenen ZK-Busanschliisse mit externem Funkmodul 868 MHz:

(hierbei gilt der gleiche Aufbau pro ZK-Strang bzw. ZM / Bus-ID)

Stecker 4 polig
fiir ZK-Bus
Inloc (V4 Geréte)

alternativ
Netzteil 12V DC fiir ZK-Leser

-+

; 3A

Stecker 9 polig
KYO-Cenloc

Stecker 10 polig
KYO-Oneloc

Stecker 4 polig
KYO-Fourloc

S

.

[}
|
e d

¢

R ks ]

@-ccccmmageemaaocoooClD

120 Ohm Abschlusswiderstand
Dieser muss immer zwischen Klemme
15 — 16 angeschlossen werden!

Der Wiederstand liegt dem Modul bei.

FSM HW 1.3.1

Nr. Funktion

15

16

Betriebsspannung

8 8-12V DC
8-10VAC

7 oV-/~
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Nr. Funktion
1
| rstw FSM :
SH Hw1.4.4 .
& Betriebsspannung
8 GND |0V-/~
8-12VDC
vee 8-10VAC

Verdrahtungsplan der verschiedenen ZK-Busanschlisse mit externem BLE-Modul:
(hierbei gilt der gleiche Aufbau pro ZK-Strang bzw. ZM / Bus-ID)

120 Ohm Abschlusswiderstand
Dieser muss immer zwischen Klemme
11 — 12 angeschlossen werden!

Der Widerstand liegt dem Modul bei.

alternativ
Stecker 4 polig Netzteil 12V DC fir ZK-Leser
fiir ZK-Bus -+ 3A BLE HW4.1.2a
Inloc (V4 Geréte) . ’

12V

cocnahbag

8o
VoYY
N SN NN

—cmee-=d

I Ls

j_:EE

[

®

E::]E

q:EImm
ZD 12345678

Stecker 9 polig
KYO-Cenloc

B BOEDEH

00ooaoooo
|
=
il
TToo
n_n
T

| Iy |
O
L

Stecker 10 polig =
R N
Nr. Funktion
11
12
Betriebsspannung
GND |0V
VCC |5-24VvVDC
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5.8.14.2. Inbetriebnahme der SchlieRBzylinder

Zum Lieferumfang gehort immer eine Service-Karte.

Fur den Einbau der Zylinder benétigen Sie auch eine Demontage-Karte
und zum Wechseln der Batterien die Batteriewechsel-Karte.

Im Auslieferzustand sind diese noch nicht angelegt.

Servicekey vor das Knaufmodul halten. (A)

- Ein optisches/akustisches Signal zeigt an, dass der

Programmiermodus aktiv ist @ grin + 2x (
(evtl. ist vor diesem Schritt das Wecken des Knaufmoduls

durch Andrehen erforderlich) @

Mit der Firmware 2.7.0 erfolgt nur eine akustische Signalisierung tber Aktivierung des Servicemo-
dus!

Anlernen:
1.) die erste Karte die vorgehalten wird = Batteriewechselkarte
2.) die zweite Karte wird zur = Demontagekarte

5.8.14.3. Montage und Demontage der Zylinder

1.) Demontagekarte vor das Knaufmodul halten (A)
(evtl. ist vor diesem Schritt das Wecken des Knaufmoduls
durch Andrehen erforderlich). g\ L,

{ 2.) Knaufmodul féhrt in den Demontagemodus. @ %’:
3.) Das Knaufmodul solange drehen, bis sich die Not- %

stromkontakte auf ca. 9 Uhr-Position befinden. (B)

4.) Den Knauf durch geringfugiges Hin- und Herdrehen
und gleichzeitiges leichtes Ziehen demontieren. (C+D) @

1.) Fuhren Sie die Schritte 1 und 2, wie im Punkt oben be-
schrieben durch (nicht erforderlich, wenn sich das Knauf-
modul noch im Demontagemodus befindet).

2.) Das Knaufmodul wird durch Einstecken und gleichzeiti-
ges Drehen in das Zylindergehause montiert. (A+B) @ x

3.) Um den Demontagemodus zurlickzusetzen, die De-
montagekarte oder einen berechtigten Transponder vor
das Knaufmodul halten. (C) @
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5.8.14.4. Einrichten des Funknetzwerkes

Zum Einrichten kann das DatafoxStudiolV in Verwendung mit der Service-Key-Karte verwendet
werden. Dazu im DatafoxStudiolV unter "Konfiguration—-> Zutrittskontrolle> Schlie3zylinder U&Z kon-
figurieren" auswahlen. Mit "Daten aktualisieren" wird die aktuelle Konfiguration aus den FSM gele-
sen.

In Verbindung mit dem BLE-Modul kénnen nur die Adressen 000 — 070 angelernt werden.

Ml Konfigurationsdialog fiir USZ ind | o e
[Lmzm[191.158 123.212] v] E]
Bus ™ SN Info =
4 [Bus1
000 FFFFFFFF
010 00057508 0 L FW24140. -67db245  SN000575D8
020 00057676 0 L FW24140. -58db247 SN 00057676
030 FFFFFFFF
040 FFFFFFFF L
050 FFFFFFFF 1
060 FFFFFFFF
070 FFFFFFFF
080 FFFFFFFF
090 FFFFFFFF
100 FFFFFFFF
110 FFFFFFFF
120 FFFFFFFF
120 FFFFFFFF
| 140 FFFFFFFF
150 FFFFFFFF
4 Bus3
000 FFFFFFFF
010 FFFFFFFF
020 FFFFFFFF =
Aktualisierung der gesamten Informationen iiber den Button [ Daten aktualisieren ]. i
* Einlernbare Schliefizylinder besitzen eine Seriennummer (FFEFFFFF), dlle anderen sind auslembar, 3
* Enzulernenden Schiiefizylinder wahlen und die Schaltfiache [Einlernen] betatigen. Zuvor muss der Schiiefizylinder mittels Servicekey in den Teach-
Modus versetzt worden sein,
Information | [Eatterie wechsel
Nachricht der Befehlsausfuhrung :
. Befehlsausfiihrung erfolgreich.

Schritte des Einlernens der Zylinder:

1. Service-Key an Zylinder vorhalten
(Service = 20 Sekunden aktiv (Zylinder aktivieren durch kurzes Drehen!))

2. Daten aktualisieren betatigen im DatafoxStudiolV!
Freie Adressen werden mit FFFFFFFF dargestellt, bei den vergebenen Adressen steht die Serien-
nummer des Funkschliel3zylinders und der Status der Module wie beim Dialog Status der Zutritts-
module. Zum Einlernen eines neuen FunkschlieRzylinders eine freie Adresse markieren und an-
schlieRend auf Einlernen klicken (Innerhalb der Service-Zeit).
Uber den Dialog "Konfigurationsdialog fiir U&Z SchlieRzylinder" sind verschieden Dinge maglich.
o Erweiterte Einstellungen
o Festlegen der ZK-Master ID fiir das Gerat
o KnobActiveTime: Zeit, die der Zylinder nach Aktivierung versucht das FSM zu erreichen, bis er
wieder in den Standby geht
e Informationen zum einzelnen SchlieRzylinder (Spalte ,Info*) aktualisieren
e Batteriewechsel versetzt den FunkschlieRzylinder in einen Modus, dass die Haube abgenommen und
die Batterie gewechselt werden kann. Dazu muss kurz mit dem FSM kommuniziert werden. Dies wird
durch Drehen des Knaufs oder vorhalten eines Transponders erreicht.
e Auslernen: Der Zylinder wird vom FSM entfernt und kann an einen anderen FSM eingelernt werden.
e Einlernen: Um einen FunkschlieRzylinder mit dem FSM zu verbinden (der Funkschlie3zylinder kom-
muniziert dann nur noch mit diesem FSM)

Achtung:
' Vergewissern Sie sich der SchlieRzylinder nicht an zwei Funkmodulen gleichzeitig
L angelernt werden.
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5.8.14.5. Batteriewechsel / Status / Lebensdauer

M indern des Zustandes zum Batteriewechsel. ﬁ

Bitte wihlen Sie den gewiinschten Zustand zum Batteriewechsel,

Cpen ] [ Close

Bei ,Open* wird der Befehl zum Offnen an das FSM gesendet. Dieser halt den Befehl solange vor
bis eine Funkverbindung zustande kommt. Das kann durch Drehen oder Vorhalten eines Transpon-
ders realisiert werden. Anschliefiend werden die Sperrbolzen der Haube entriegelt.

Bei ,Close” wird der Befehl zum Verriegeln der Haubenbolzen wieder an das FSM gesendet. Die
Verriegelung wird aber erst nach einer Gutbuchung / Offnung hergestellt.

Die drei Phasen des Batteriemanagements

Phase 1

Wird ein berechtigter Ausweis vor das Knaufmodul gehalten, wird die Schliel3berechtigung gemaf
Programmierung erteilt. Die Tur6ffnung wird aber mit 5x rotem Blinken (LED) und gleichzeitigen 5
kurzen akustischen Signalen begleitet.

Phase 2

Wird ein berechtigter Ausweis vor das Knaufmodul gehalten, wird die SchlieRberechtigung gemafn
Programmierung erst nach ca. 5 Sekunden erteilt. Wahrend dieser 5 Sekunden blinkt die LED grun.
Die Tur6ffnung wird mit 5x rotem Blinken (LED) und gleichzeitigen 5 kurzen akustischen Signalen
begleitet.

Phase 3
Das Knaufmodul reagiert nicht mehr auf berechtigte Ausweise. Ein Batteriewechsel ist unverziglich
vorzunehmen. Dieser ist nun nur noch mithilfe der Batteriewechselkarte moglich.

Beachten Sie bitte auch die entsprechenden Statusmeldungen aus der ZK:

Anzeige Zugeordnete Statusmeldung

0 Modul erkannt, alles OK.

12 Batteriezustand der Funkschlief3zylinder in Phase 0 (voll)
13 Batteriezustand der FunkschlieRzylinder in Phase 1

14 Batteriezustand der FunkschlieRzylinder in Phase 2

15 Batteriezustand der Funkschliezylinder in Phase 3 (leer)
16 FunkschlieRzylinder in Batteriewechselmodus gesetzt
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5.8.14.6. Wechseln der ZK-Master ID / Knob Active Time

Zum Wechseln der ZK-Master ID muss uUber den Dialog "Konfigurationsdialog fur U&Z Schliefl3zylin-
der" eingegeben werden. Darin befindet sich "Erweiterte Einstellungen" und mit einem Klick darauf
offnet sich dieser Dialog.

W Systemvariablen der Zutrittskontrolle e |

|LAN 210 [ 192.158.123.212 ]

Masterld ; 1]

KnobActiveTime : 9

Machricht der Befehlsausfiihrung :
%r Ausfiihrung erfolgreich,

[ Lesen ][ Schreiben H Schliefen

Master ID ist im Bereich von 1 bis 9999 setzbar. Besitzt ein Gerat mehr als einen ZK Bus, so ist die
ZK-Master ID die ID des ersten Busses. Der zweite Bus ZK-Master ID + 1 usw.

Die Knob Active Time ist zum Voreinstellen, wie lange ein Funkschlief3zylinder die Funkkommunika-
tion zum FSM aufrechterhalt, wenn er aktiviert wurde. Bei einer Transponderbuchung schlief3t der
ZK-Master automatisch die Verbindung nach Absetzen der Signalisierung und Offnung. Ist die Knob
Active Time kleiner als fir die Transponderbuchung bendtigt, schaltet der FunkschlieRzylinder ab
und eine Offnung schlagt fehl. Das passiert bei z.B. Knob Active Time = 1 (1s). Dreht jemand am
Knauf des Funkschlief3zylinders, wird die Funkverbindung zum FSM aufgebaut und die Verbindung
bleibt solange aktiv wie die Knob Active Time ist. Sinnvolle Werte sind zwischen 2 bis 10 Sekunden.
Standardmalig ist diese Zeit auf 3 Sekunden eingestellt.

Eine Erhdhung des Wertes ist sinnvoll, wenn an ein Funkmodul drei oder mehr Funkteilnehmer an-
gebunden sind. Empfehlung: KnobActiveTime = 6 Sekunden
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5.8.14.7. Optische und akustische Signale des U&Z SchlieBzylinders

Funktion Tone Optische Signale
Ruhemodus

Beginn Programmiermodus |— O @ (auRer bei FW 2.7.0)
Ausweis angelernt (o)o] (o

Ausweis geldscht - o

hramsignal 00000 5k | @

Alle Ausweise l6schen

Ende Programmiermodus | O —

Nach Wecken - Lesemodus &

Ausweis nicht berechtigt _— o

Ausweis berechtigt (o) (o)

Nach Batteriewechsel - (o]e)

Keine Funkverbindung : @ lang

(auBer Reichweite) Kein Ton @ kurz
@ kurz

= rot leuchtet &= rot blinkt
O = griin leuchtet &= grun blinkt

— = langer tiefer Ton
O = kurzer hoher Ton
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5.8.14.8. Optische und akustische Signale des U&Z Turdrickers

Funktion Tone Optische Signale
Ruhemodus
Beginn Programmiermodus |— O

Ende Programmiermodus O -

Ausweis angelernt 00 (o]
Ausweis geldscht - (o]
Nach Wecken - Lesemodus @
Ausweis nicht berechtigt - (o]
Ausweis berechtigt (0] (o]
Reset - o0
Batteriewarnung Phase1 0O0000O0 00000
Batteriewarnung Phase2 00000 000000
O = rot leuchtet @ = rot blinkt
O = griin leuchtet &= grun blinkt

— = langer tiefer Ton
O = kurzer hoher Ton

5.8.14.9. Zuriicksetzen des U&Z SchlieBzylinders

1.) Das Knaufmodul muss in dem Funkmodul ausgelernt @
sein.

2.) Servicekey Uber die Dauer eines Programmiermodus
(15 Sek.) vor das Knaufmodul halten und den Vorgang in- =]
nerhalb 60 Sekunden wiederholen. Dies I6scht am Ende
des zweiten Programmiermodus alle Ausweise (inkl. Batte-
riewechsel- und Demontagekarte) bis auf den Innerhalb
Servicekey. (A+B) 60 Sek.

3.) Im Anschluss kénnen die vorhandenen Ausweise, wie B
in Punkt 9.1 beschrieben, wieder angelernt werden. @ grun
Hierbei wird der erste vorgehaltene Ausweis zur +

Batteriewechselkarte und der zweite zur Demontage- 15 Sek O
karte.

‘o, grin + 2x &
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5.8.14.10.Hinweise zum Service Key
Service Key:

Fur Service- und Programmiervorgange an Schlie3systemen der Baureihe -
Clex private ist als Nachweis der Berechtigung ein Service Key erforder- . ME \
lich. Der Service Key wird nach Auslieferung am Schliel3system eingelernt.
Im Onlinebetrieb (Funk) kann nur dieser eine Service Key flr Service ver- ] | '|
wendet werden. Ein Service Key sollte pro Unternehmens-standort einma- & ﬂﬁ’fivatty‘
lig vorhanden sein.

\ é_érvic ekey | \

Anwendungsfalle
¢ Anlernen von Batteriewechsel-Karte und Demontage-Karte.
e Einlernen und léschen von Offline Berechtigungen, wenn Funk nicht verflgbar.
o Alle Ausweise I6schen
e Anlernen an das Funkmodul.

System Card:

Fur den Fall, dass der Servicekey beschadigt wird oder verloren geht, kann mit der Systemcard ein
Ersatz-Servicekey bestellt werden. Daher ist die Systemcard sicher und flir unbefugte unzuganglich
aufzubewahren.

Folgende Moglichkeiten bestehen, um einen Service Key zu ersetzen! I,m

Alle Vorgange kdonnen nur mit ausgeschaltetem Funk durchgefiihrt werden! i

Funk AUS !

Servicekey durch Servicekey ersetzen

Ein Servicekey kann durch einen anderen ersetzt werden. Aktuellen Servicekey vor das Knaufmo-
dul halten, bis Programmiermodus aktiv ist. Neuen Servicekey vor Leseeinheit halten, bis ein opti-
sches/akustisches Signal zeigt, dass dieser angelernt ist.

Servicekey durch Ersatz Servicekey ersetzen

Fur den Fall, dass der Servicekey beschadigt wird oder verloren geht, kann mit der Systemcard ein
Ersatz-Servicekey bestellt werden. Der Ersatz-Servicekey ersetzt den verlorenen Servicekey.

Servicekey durch Klon Servicekey erweitern

Fir den Fall, dass ein weiterer Servicekey innerhalb einer SystemCard benétigt wird, kann mit der
Systemcard ein Servicekey Klon bestellt werden. Der Klone Servicekey ist kein 1:1 Duplikate !
Der Klon eignet sich fur zusatzliche Standorte unterhalb einer SystemCard.

Wird der Klon an ein neues Schliel3system (Auslieferungszustand) eingelernt, dann ist der wie ein
Standard Service Key auch im Funk-Betrieb verwendbar.

Ist der Klon nicht der erste eingelernte Servicekey dann greift seine Service-Funktion nur im Offline-
fall (Ohne Funk). Im Online-Fall wird er ignoriert.
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5.8.14.11.Unterstiitzte Transponderverfahren und Einschrankungen

Transponder fur 125kHz
unterstatzt wird

- Lesen Unique

- Lesen Hitag1

- Lesen Hitag2 nur Seriennummer

nicht unterstutzt wird
- Lesen von Hitag2 Segmenten
- Lesen von Titan, Q5 und ATA5577

Mifare Classic
unterstutzt wird

- Lesen UID

- Lesen Sektor/Block

nicht unterstutzt wird
- Autologin (fur Lesen alle Passworter)

Mifare Plus

unterstutzt wird nur Security Level 1
- Lesen UID

- Lesen Sektor/Block

nicht unterstitzt wird
- Autologin (Fur Lesen auch die Standardpassworter verwenden)
- Random UID (Echte UID bei Random UID Ausweisen lesen)

Mifare Desfire

unterstutzt wird

- Lesen UID

- Lesen Datei (max. 220Byte)

nicht unterstatzt wird
- Random UID (Echte UID bei Random UID Ausweisen lesen)

Leqgic Prime und Legic Advant
aktuell sind keine Einschrankungen bekannt.
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5.8.14.12.Servicekey beschadigt / verloren

Fur den Fall, dass ein Autorisierungsmedium beschadigt wird oder verloren geht,
kann mit der Systemcard ein Ersatz-Servicekey (CX2352) bei U&Z bestellt werden.
Daher ist die Systemcard sicher und fur unbefugte unzuganglich aufzubewahren.

5.8.14.13.Servicekey ersetzen

Ein Servicekey kann durch einen anderen ersetzt werden.
Vorgehensweise:

1. Aktuellen Servicekey vor das Knaufmodul halten, bis Programmiermodus aktiv ist.
2. Neuen Servicekey vor das Knaufmodul halten, bis ein optisches/akustisches Signal zeigt,
dass dieser angelernt ist.

5.8.14.14.Technische Daten des Funkmoduls

Technische Daten CX 6932

Abmessungen Umweltbedingungen

Funkschaltmodul ohne Antenne: 65x50x40 mm Betriebstemperatur: -20°C bis 65°C

Funkschaltmodul mit Antenne: 111x50x40 mm Lagertemperatur: -40°C bis 85°C
Einbauort:

Stromversorgung Innen- und AuRenbereich (je nach

Versorgungsspannung: 8-20V= oder 8-16 V~ Produktausfiihrung).

Stromverbrauch: Typ. 10mA (Ruhe), max. 50mA (Senden/Empf.) | Abschattungen vermeiden!
Beim Einsatz im Auenbereich sind die
auleren Rahmenbedingungen zu prifen.
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5.9. Transponderleser

Der Transponderleser ist im EVO 4.6 FlexKey integriert. Dass die Option vorhanden ist, erkennen
Sie am Typenschild und durch das Etikett auf der Riickseite des Gerates. Die Freigabe des Trans-
ponderlesens erfolgt durch die Einstellung im DatafoxStudiolV.

Siehe dazu mehr im Handbuch DatafoxStudiolV.

Um einem Transponder am Gerat zu lesen, halten Sie diesen vor das Gerat. Der Lesebereich ist mit
diesem Zeichen gekennzeichnet.

Folgende Transponderleser kdnnen im EVO 4.6 FlexKey eingebaut werden:

EVO 4.6 FlexKey mit 125 kHz: Unique EM4102, Hitag1, Hitag2, HitagS, Hewi EM4450
LRW 8 cm R/W (LeseReichWeite mit Karte)

EVO 4.6 FlexKey mit Legic-Prime/Advant: LRW4cm R/W

EVO 4.6 FlexKey mit Mifare-Desfire: LRW 4 cm R/W fur MifarePlus / 7 Byte UID notwendig
EVO 4.6 FlexKey mit i-Button-Leser: Touchmemory nur lesen

EVO 4.6 FlexKey mit HID 125kHz: LRW 6 cm nur lesen ProxPoint Plus 4065

EVO 4.6 FlexKey mit HID-iCLASS: LRW 4 cm nur lesen 13,56MHz

EVO 4.6 FlexKey mit Nedap: LRW 4 cm nur lesen

EVO 4.6 FlexKey SimonsVoss Smart-Relais: LRW optimal ca. 20 cm! Bei zu geringem Abstand,
wird der Transponder ggf. nicht erkannt.
(Schnittstelle Siemens: CLS-Signal=Ja).

Hinweis:
@ Ausflhrliche Anleitung zu den Einstellmdglichkeiten, finden Sie im Handbuch
DatafoxStudiolV, in dem Kapitel , Transponderverfahren®.
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5.10. Data on Card

5.10.1. Allgemeine Informationen

Mit der Funktion Data on Card ist es moglich, Daten mit einer individuellen Struktur auf einen Trans-
ponder zu schreiben.
Diese Daten werden in Form einer Liste von lhrer Anwendung zur Verfiigung gestellt.
Diese Liste wird dann in das Terminal geladen und beim Vorhalten eines Transponders werden die
Daten dann auf diesen geschrieben.
Folgende Transponderverfahren unterstiitzen die Funktion Data on Card:

= Mifare Desfire

= Mifare Classic (Einstellung Mifare Plus / auch Classic)

= Legic
= iCode
= MyD

Folgendes Beispiel:
In Gebauden mit ,elektronischen” SchlieRzylinder soll die aktuelle Tagesberechtigung flr den Zutritt
auf eine Transponderkarte geschrieben werden.

AN pie paten werden iiber die

Zutrittskontrollsystem / Anwendung DFCom.dll an das Terminal

tibertragen.
Aktuelle Berechtigungen werden erstellt / ‘
festgelegt.
Informationen Uber die Struktur Ver-
schlusselung, CRCaHt%‘é\ﬁessoe'%l%.dabe'
keine Rolle.
Die Anwendung stellt die
Daten zur Verfiigung.
(binare Daten) Die Listen werden mit
Talk an das Terminal
tibertragen.

Ausweis ID wird gepriift

ID Name Data on Card und die entsprechenden

6796465 | Max Mustermann 30313233343536374243444546303132333...... aktuellen Berechtigungs-
daten auf den Ausweis

1256866 | Heidi Testfrau 3031323334353637383941424344463031 ...... geschrieben.

6987986 | Franz Zufall 3031323334353637383941424344454630 ......

Im Terminal ist dabei
hinterlegt, wo (z.B.
Segment) die Daten

auf den Ausweis ge-
“ schrieben werden.
Tiiren mit elektronischem

SchlieRzylinder o. 4. ‘ ‘7-’,..’{ ’

I

Handbuch Datafox EVO 4.6 Flex-Key Seite 170 Datum: 05.01.2024 V 04.03.19




dat: &

devices

5.10.2. Einrichtung Data on Card

Data on Card ist eine Option des Gerates bei der aus Listen Daten auf einen Transponder geschrie-
ben werden kénnen. Die Option muss bei der Bestellung mit angegeben werden. Bei Geraten die
diese Option nicht haben, wird beim Ausfuhren eine Fehlermeldung angezeigt.

Setup Einstellungen far PZE-MasterlV  (PZE-MasterlV_1) >
Datei  Kommunikation Logdatei  Display-Designer  Handbuch
| PZE-Masterl Timeboy  Betiebzaten  Datum/Zeit  Betiebsmoduz — Speicher
E.EI Dlatensatztabel!gn fuir Erfazsung [Lesen} Grundeinstellungen "Globale Wariable" Transponder Firgerprint
EI---E: Listentabellen fir D atenauswahl [Schieiben) Einiiigen ¥ ammunikation
=-BB Personalstamm
:I:I: [1 ] Ausweis Einfiigen [ Semver Drling Warten auf Server 3000 ms
T [313 gameg Card zwizchen Pazzwort fiir D atenzugrifisschutz ; | | Az, 0-3 6
= : Dat
) (3} DatalnLer Gerate-Einstellungen
-9 Bedienung Laschen 0.9333
B':é_ Menti FPazgwort fur Systermmenii (BI0S) Ijl 0-» deaktiviert
- —[F1LE Benutzerpasswart [Transponder, MMC, USB): 0..9333
SR A nfo DractD Ij“v\f'enr'u richt akbiviert = Systempasswort U 0> desktivier
PoL=% hro UragiLrop Sekunden
[ = Ei?:;:gard D auer fiir Feldiunktion "Bestatigung' : 0=+ Manuel
=% Status0K Anzeigedauer und Zeichensatzgrole der Meldung,
=¥ Sprung zum Ende "D atenzpeicherung erfolgreich.” . | 500 “ | mz | Mittel w
=T Status ERROR
L= it [] Grofte Ubr bei Eingaben anzeigen Deaktiviere Ein-Auzschalter
m£ Eingabskette? |:| Zuzatziiche kleine Lhr g |:| 10+ adul aktivieren
F-Arv Signalverarbeitung Dizplaybeleuchtung ein 5PS Abfrage [kein [0-Modul moglich]
rﬁ; Ereignisk.etten LED blinken ein [ Energievemnwaltung aktivieran Q

—HFeterterrair————————————> d
Akuztizche Bestatigung [OK]
Akustische Bestatigung (ERRL

o

I:’i' 1 Bendtigt Firmware-Version == 04.02.03

Bei Verwendung ist ein Offnen der
Setup-Datei nur noch mit einer
DatafoxStudiolV-Version == 04,02,03

Zutrittzkantrolle

Qs maglich.
D Ein Ner&ion 2] =
Online / Dffine nach |3 Sek.
it Woarpriifung o

Data on Card arbeitet in 3 Schritten:
e Lesen eines Wertes vom Transponder, z.B. Seriennummer.
o Der Wert wird zum Selektieren einer Liste mit Binarfeld benutzt um die binaren Daten zu le-
sen.
e Die bindren Daten werden auf den Transponder geschrieben.

Der Ruckgabewert der Funktion Data on Card fir GV oder Datensatzfeld ist der Wert aus dem ers-
ten Schritt ,Lesen eines Wertes vom Transponder®. Bei Fehlern wie ,der Wert wird nicht in der Liste
gefunden® oder das ,Schreiben auf den Ausweis schlug fehl“ erzeugt die Funktion ein ESC.

Uber die Seite Spriinge kann dann entschieden werden, wie in der Eingabekette weiter gearbeitet
wird.

Die binaren Felddaten innerhalb der Datei, die das DatafoxStudiolV importiert und tbertragt, sind
als Hex Zeichenfolge anzugeben. Beim Importieren tUber die DLL sind die Daten als Binardaten zu
Ubergeben.

Uber die Bearbeitungsfunktionen von Listendaten DFCGetField, DFCSetField arbeiten Sie mit Zei-
chenfolgen, wobei die Firmware eine Konvertierung der Hexstrings in und zu den Binardaten vor-
nimmt.
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Einstellungen bei Data on Card

Setup Einstellungen fir PZE-MasterlV  (PZE-MasterlV_1)

Datei Kommunikation Logdatei Display-Designer Handbuch
H PZEMastey
; EE' D atensatztabelen fir Erfassung (Lesen)
B8 Listentabellen fur Datenauswahl [Schreiben] o
: Einfiigen

=-EH Personalstamm
LT (1] Ausweiz

Einfiigen

I [ 2): Name zwiscﬂen
...... I [ 3): DataOnCard

Lizchen

Info DragkDirop
DataOnCard
Status0OK

Sprung zum Ende

-4 Eingabekette?
[-nne Sighalverarbeitung
- Ereignisketten

Eingabe DataonCard  Spriinge
Selektionzwert von Transponder lezen

1 ) Tranzponderkonfiguration : Standard

v
2. )Liste mit der Daten : Perzanalstamm w
Erstes Selektionsfeld aus Liste Avsweis ~
"Personalstamm'':
Feld mit zu schreibenden Daten: | DataOnCard ~

Werhalten, wenn flr die Selektion kein Eintrag vorhanden ist.

(®) Fehlermeldung ausgeben [erzeugt ESC, siehe Spriinge)
() Keine Fehlermeldung ausgeben [erzeugt ENTER)

O Verzweige 2u: (bergecrdnetes -t enii

Daten auf Transponder schreiben

#onfig 1

3 . ) Tranzponderkonfiguration : |
[ Groke Ukr ggf. aushlenden, Meldung fiir Schieiben anzeigen.

Werhalten beim Beenden der Funktion

Return zur Bestatigung erforderlich

=X Zeit

m$ Eingabekette?
[-nry Signalverarbeitung
o, Ereignisketten

0
1.) Transponder Konfiguration Lesen
Setup Einstellungen fir PZE-MasterlV (PZE-MasterlV_1) =
Datei Kommunikation Logdatei Display-Designer Handbuch
[E] FZE -Mastery Timeboy  Betiebsaten  Datum/Zeit  Betisbsmoduz  Speicher
B8 Datensatztabellen fiir Erfassung (Lesen) Grundeinstelungen "'Globale Variable'" Trarsponder Fingerprint
= EE Listentabellen fur D atenauswahl [Schreiben] Einfii
E-Ef Personalstamm Intugen Tranzpondertyp © Mifare DE 5Fire ~
I [1): Ausweis Eirfiigen Global Standard  Konfig 1
= [2]:Name 2wizchen
T [ 3): DataOnCard weitere Konfiguration ]
- Bedlenuﬁg Laschen [ UID lesen [Seriennummer) auch von anderen Mifare Ausweizen.
Echte UID bei Random UID Ausweizen lesen.
LD mit 4 Byte Lange lieferm
-=E Kennung Infa DragtDrop Applik ation
=T DataOnCard -
=T Chanll Murmrmer : 000004 Beizpiel App. 10 -> 000004
Sprung zum Ende Schiiizzel
=T Status ERROR 1 v Typ: TOES v

| FRAACCTI9980R47 4676746 237RE23472

Dratei

Murmmer  Offset Anzahl Tup Kormm. Mode
1~ Standard v |[Plain v
Ausgabeformat

Hexadezimal ~ | Festeldnge: O v

Hinweiz: Bei fester Feldlange wird ggf. mit flibrenden Mullen aufgefiillt

Die Transponderkonfiguration fir das Lesen kann frei gewahlt werden. Sie muss aber zuvor in den
Transpondergrundeinstellungen definiert worden sein.
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Setup Einstellungen fir PZE-MasterlV

Datei  Kommunikation Logdatei

Display-Designer

(PZE-MasterlV_1.aes)

B FzeMastedy

: BEI D atenzatztabellen fur Erfazsung [Lesen]

- EEI Listentabellen fur D atenauswiahl (S chreiben)

BB Personalstamm
- 1 ] Ausweiz

Bedienung

": enii

Funr Slgnalverarbeltung
----- t‘., Ereigrisketten

Handbuch
Feld
| Format fir ein Datensatzfeld.

Einfligen

Mame des Feldes : |DataCnCard
Einfligen
zwischen
Lioschen

Datentyp des Feldes : |Binr {Data on Card) > | |48 ¥ Bytes

Info DragiDrop

In diesem Beispiel ist im Feld Ausweis der Wert vom Transponder Lesen, der in der Liste gesucht

wird. Die zu schreibenden Daten sind im Feld Data on Card vom Typ Bin;ér. Die max. Feldgréfie
darf 220 Byte nicht tberschreiten.

Anschlie3end kann noch bei Listenfehlern die weitere Verfahrensweise festgelegt werden

Setup Einstellungen far PZE-MasterlV

3.) Transponder Konfiguration Schreiben

Datei  Kemmunikation Logdatei

Display-Designer

[E] FZE M asterl

------ EE' D atensatztabelen fur Erfazsung (Lesen)

9 EEI Listentabellen fur Datenausweahl (Schreiben)
=-Ef Personalstamm

I (1] Ausweis

< [ 2 ] Name
LT [ 3 ) DataOnCard

El Q Bedlenung

--:_ Merii

e Slgnalverarbenung

----- *., Ereignizketten

(PZE-MasterlV_1.aes)

Handbuch

Eirfiigen

Einfiigen
zwischen

Lidschen

Info DragtDop

Timebaoy Betriebsarten Dratum/Zeit Betriebsmodus Speicher
Grundeingtellungen "Globale Variable" Transponder Fingerprint
Transpondertyp : Mifare DESFire ~
Global Standard Komfig1  Fenfig 2
Weitere Konfiguration O
[ UID lesen [Seriennummer] auch von anderen Mifare Ausweisen.
Eihte LD bei Fandom LD Ausweizen lezen,
UID mit 4 Byte Lange liefern
Applik ation
Mummer : 00oooz Beizpiel App. 10 -> 000004
Schilissel
1 | Typ: TDES w
|ffaacc‘| 19988647 4E7ET 462376623472
Datei
Mummer  Offset Anzahl Typ Formm. Mode
hal Standard || Plain ~
Auzgabeformat
Dezimal ~ | Feste Lange: 0 ~

Hirnweis: Bei fester Feldange wird gaf. mit fubrenden Mullen aufgefilt.

Die Transponderkonfiguration fur das Schreiben kann frei gewahlt werden, sie muss aber zuvor in
den Transpondergrundeinstellungen definiert worden sein.

Hinweis:

Zuerst die Transponderkonfiguration fertig stellen, dann die Liste mit dem Binarfeld anle-
gen und zum Schluss die Feldfunktion Data on Card parametrieren
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Beispiel fur Data on Card:

Ausweis mit Seriennummer 1848989745

Listeneintrag fiir 1848989745 in der Datei vor dem Ubertragen in das Gerat

Feld ID Feld Data(Binarfeld) hier als Hex-Bytes
1848989745  30313233343536373839414243444546303132333435363738394142434445463031323334353637383941 ......

Daten nach Konvertierung bzw. innerhalb des Gerates

Feld IDFeld Data(Binarfeld) hier binar
1848989745 0123456789ABCDEF0123456789ABCDEF0123456789A .....

Auf den Ausweis werden folgende Daten geschrieben
0123456789ABCDEF0123456789ABCDEF0123456789A ...

Binar sehen die Daten so aus:
0x30, 0x31, 0x32, 0x33, 0x34 ......

Hinweis:

@ Bei einer Signalisierung von 3 langen Tonfolgen, steht die Option Data-On-Card an die-
sem Gerat nicht zur Verfugung.
Hier muss die Option nachtraglich erworben werden.
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5.11. Barcode Leser fiir V4 Terminals

Sie kdnnen alle Barcodeleser mit einem RS232-Anschluss an das EVO 4.6 FlexKey anschlie3en.
Beachten Sie dabei die nachfolgend aufgefiihrte Anschlussbelegung der RS232-Schnittstelle.

o
o
z
8
&

Beschreibung Modulplatz ' PIN Funktion
RS 232 je nach Aus- 1 TXD
Mini-DIN M004 stattung 2 RXD
T\;Ie?r 3 +5V
4 Ground / GND

Barcodes die eingelesen werden, kdnnen bis zu 255 Zeichen lang sein. Dies wird durch die Feld-
funktion ,Normal (Wertibernahme von Transponder usw...)* unterstutzt.

Alle (bis max. 255) Zeichen werden im Zwischenspeicher des Gerates gehalten. Daraus kénnen
nun je nach Bedarf bis 60 Zeichen zusammenhangend ausgeschnitten werden und z.B. in einer GV

gespeichert werden.

Mehr Informationen Uber das die Zuschneidefunktion finden Sie im Handbuch DatafoxStudiolV un-
ter dem Kapitel ,Feldfunktionen im Geratesetup“—> ,Normal (Wertibernahme von Transponder

usw...)"

Einstellung im DatafoxStudiolV:

Eingabe | Ernmetert |5|:uri.jnge

Zugelaszene Eingabequellen
[ ] Tastatur, (#) dutomatizch oder

Barcode oder () per Taste aktivieren fur | Dauemd

W

[] Transponder [Option) | [ ] &kustische Signalisiensng fr
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5.12. Fingerscanner, EVO

Auf vielfachen Kundenwunsch haben wir einen neuen Fingersensor (Optisch) in unser Programm
aufgenommen. Dabei handelt es sich um einen optischen Flachensensor.

RGB LED

Die Steuerung der LED erfolgt durch das
Setup des Gerates.

Siehe Feldfunktion
,Hintergrundbeleuchtung schalten®.

Optischer Flachensensor.

Hinweis:

Die Hintergrund LED-Beleuchtung ist nur
an, wenn ein Finger auf den Sensor auf-
gelegt wird.

Mit dem Sensor wurde auch eine neue Mentifiihrung fir das Einlernen und Léschen der Finger ein-
gefuhrt. Das Men( wird automatisch aufgerufen, wenn die Feldfunktion Administration im Setup
(Geratekonfiguration) aufgerufen wird.

Das Meni enthalt 6 Seiten: Finger priifen, Finger einlernen, Finger trainieren; Einzelne Finger
I6schen und Alle Finger l6schen. Zusatzlich kann Finger auf Karte schreiben aktiv sein.

Eingabe Springe

Eine Funktion fur Feld- und/oder GY-Zuweizung ausfuhren

M ame der Feldabirage: Scannen

Text in Zeile 4 der Anzeige: Mame des Feldes w

Feldbezeichhung, entzprechend nicht geswahlt w

Feldfunktion ; Fingerprink: Finger Adriniztration w

"Globale Yanable' mit PID GY: Auzwels o

in- und Ausblenden won Seiten

-inger priifen

Singer einlemen Die einzelnen Menii-
Singer trainigren punkte kénnen Sie

= inzelne Finger lzchen wahlen!

4lle Finger einer Perzon lozchen

Finger auf Farte schreiben

RIEIEIEIE]

Die Handhabung des neuen Fingersensors kdnnen Sie auch in unserem Video betrachten.

https://www.datafox.de/video-verwendung-und-einlernen-einer-fingerprintloesung-mit-optischen-flaechensensor.de.html
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Alle Terminals sollten so montiert werden, dass sich der Fingersensor in der gleichen Hohe

! befindet, damit die Handhabung identisch erfolgen kann.
' Der Fingerscanner kann nur mit der Einstellung EVO-Liner Displaylayout genutzt werden.
° Im wird der Fingerscanner unterstutzt.

5.12.1. Menduseite Finger priifen

Diese Seite dient dazu herauszufinden, welcher Finger das beste Scanergebnis liefert und wie der
Finger am besten aufgelegt werden sollte. Hierzu legen Sie den Finger moglichst gerade mit leich-
tem Druck auf den Sensor. Der wichtigste Bereich ist die Mitte des vordersten Fingerglieds.
Suchen Sie in Ruhe die Finger aus, die das bestmdgliche Bild liefern. Bitte beachten Sie die Bilder
und Hinweise im Anschluss.

Wenn das Bild insgesamt zu blass ist, kdnnte das an der Trockenheit des Fingers liegen. Leichtes
Reiben oder Anhauchen der Fingerspitze verbessert das deutlich, siehe auch die Beispielbilder un-

ten.
Datafa b El
ontag o] 609

Ist der Finger gescannt,

=N wird das entsprechende

N\ Bild hier dargestellt.
N7 Bitte vergleichen Sie mit
N : \ den Bildern nebenan, ob

. \R\Q\t das Bild ausreichende
) ' AN Qualitat bietet.

Haben Sie die entsprechenden, geeigneten Finger ausgesucht, driicken Sie auf den Pfeil ,
um auf die nachste Seite zu wechseln.

5.12.2. Meniuseite Finger ,Einlernen*
Wahlen Sie den Finger den Sie einlernen mdchten, indem Sie einfach auf den entsprechenden dar-

gestellten Finger im Display tippen! Die dunkelgrauen Felder sollen die beiden Hande symbolisie-
ren, die Daumen sind in der Mitte.
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Einlernen

Bei den Gera-
ten EVO
2.8/3.5

ist dieser Be-
reich gleich die
LENTER" -
Taste.

Administration

Folgen Sie den Anweisungen im Display.
Der Finger muss 3-mal gescannt werden. Nach jedem Piepsen missen Sie den Finger kurz vom
Scanner anheben und wieder auflegen.

Das erfolgreiche Einlernen wird durch ein grines Feld angezeigt, in dem auch ein Qualitatswert
steht. Bei einem Qualitatswert von 85 und mehr war das Einlernen sehr erfolgreich.

Bei niedrigeren Werten kann das Einlernen direkt wiederholt werden, um eventuell ein besseres Er-
gebnis zu erreichen. Das Einlernen sollte mit einem mdglichst hohen Qualitatswert abgeschlossen
werden, da es die Grundlage fiur die spatere Erkennung ist.

Naturlich gibt es Finger, die nur niedrigere Werte erreichen kdnnen. In diesem Fall sollten aber auch
andere Finger dieser Person getestet werden.

Wir empfehlen, fur jeden Benutzer mindestens zwei Finger einzulernen, falls ein Finger aufgrund
einer Verletzung nicht erkennbar sein sollte.

Durch die Auswahl eines anderen Fingersymbols kdnnen im Anschluss direkt weitere Finger einge-
lernt werden.

5.12.3. Meniiseite ,,Trainieren*

Dieser Schritt erflllt zwei Aufgaben, zum einen eine Funktionskontrolle, dass die eingelernten Fin-
ger auch tatsachlich erkannt werden, zum anderen kann das System noch weiter optimiert, also trai-
niert werden.

Zum Optimieren sollen die Finger nun bewusst etwas verschoben oder verdreht aufgelegt werden.
Dadurch wird nach und nach ein groRRerer Bereich des Fingers erkannt und somit das abgespei-
cherte Template optimiert. Eine Optimierung wird durch den griinen Balken angezeigt. Gut fur das
System ist, wenn mehrere solche Optimierungen zu einem Finger erfolgen kdnnen.

Wenn keine grinen Rickmeldungen mehr kommen, kann das Trainieren beendet werden.
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Trainieren

Administration

Finger scann

Die bereits ein-
gelernten Finger
sind mit

»X* gekenn-
zeichnet.
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5.12.4. Meniiseite ,,Loschen”

Loschen von einzelnen Fingern:

Datafox GmbH
Donnerstag 12.04.18, 16:09

Loschen

Rech’ar Zeigefinger

Administration Finger wahlen
EN" ER: ewahlten Finger loschen

Die eingelernten Finger sind mit ,X“ gekennzeichnet.
Tippen Sie auf den Finger den Sie l6schen méchten und bestatigen dies mit
,Enter”

Alle Finger einer Person l6schen:
Auf der nachsten Menduseite ,Alle Finger einer Person I6schen” werden alle eingelernten Finger der

Person hervorgehoben dargestellt. Beim Bestatigen durch Enter werden samtliche Finger der Per-
son vom Fingerprint-Sensor entfernt.

5.12.5. Meniiseite ,,Beenden*

Far EVO 2.8 und 3.5 gibt es eine separate Seite zum Beenden des Finger-Administrations-Mendus.
Klicken Sie einfach auf die Mitte des Displays und das Menu zu verlassen.

Bei EVO 4.3 konnen Sie durch Dricken der ,ESC“-Taste das Administrations-Menu verlassen.
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5.12.6. Hinweise zur Verwendung des Fingerprint-Flachensensors

5.12.6.1. Hints for using the fingerprint area sensor

Dieser Abschnitt zeigt anhand von Fingerprint Bildern, wie sie auch beim ,Finger check® angezeigt
werden, wie ein Bild aussehen sollte und welche Auswirkungen durch schlechte Position, falschen
Druck oder ungiinstige Finger erkennbar sind.

This chapter shows with images, as they are also shown in the function “Finger check” how a good
image should look like and how they could look with respect to bad positions, bad pressure or diffi-
cult fingers.

Der Finger muss mit leichtem Druck auf den Sensor gelegt werden.

The finger must be put onto the sensor with light pressure.

Der wichtigste Bereich ist die Mitte des vordersten Fingerglieds, da dort die meisten Eigenschaf-
ten vorhanden sind.

The most important area is the middle of the front phalanx, because there are the most charac-
teristics.

Gutes Bild / good image

Schlechte Positionen / Bad positions

Zu weit unten Zu weit oben Zu weit links Zu weit rechts
Too far down Too far up __ Too far left Too far right

T -
-
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Schlechter Andruck / Bad pressure on the sensor

Zu wenig Druck Zu viel Druck
Too little pressure Toomuch pressure

Finger verdreht / Finger twisted

Zu steil, nur Finger- Nach links verdreht Nach rechts verdreht Schrag rechts /
spitze Twisted to left Twisted to right Diagonally right
Too steep, only finger-

tip

Trockene Finger / dry fingers

Finger sehr trocken Trockenen Finger kurz ~ Trockenen Finger an- Trockenen Finger ein-
Finger very dry gerieben gehaucht gecremt
Dry finger shortly Dry finger breathed on  Dry finger with cream
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Schwierige Finger / Difficult fingers
Falten / Unterbrechungen / Falten, unscharf Unscharf /
Wrinkels Interruptions Wrinkels, diffuse— Diffuse

Schwierige Finger / Difficult fingers

Generell Undeutlich /
Generally unclear

e ;
»:_::f#u-.x.-.. T Ty

Fingerprint Flachensensor Saturn01

Templates 5000 Templates a 640 Im Modul kénnen 5000 Finger verwaltet werden, ein
Byte, Template hat 640 Byte.
ISO19794-4; ANSI-378

Auflésung 500 dpi Die Sensor-Aufldsung betragt 500 dpi

Aktive Flache 14 x 18mm Die aktive Flache des Sensors betragt 14 x 18mm.
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5.13.1. Bedienung Fingerscanner

Die Scanbereitschaft des Fin-
gerprintlesers wird durch die
blinkende griine LED signali-
siert.

1.) Den Finger im Bereich des
vorderen Gelenks auflegen.

2.) Den Finger flach auflegen.
Achtung nicht verkantet auflegen,
weil sonst nur ein Teil erfasst
werden kann.

3.) Den Finger mit etwas Druck auf
den Scanner flach liber den
Scanner ziehen.

Um eine gute Erkennung des
Fingers zu ermoglichen, mussen
die Finger sauber sein!

Achtung!
Dieser kleine Streifen, hier rot

dargestellt, ist der eigentliche \

Zeilenscanner.

Den Finger mit leichtem Druck
Uber den Sensor ziehen.

Der Kontakt vom Finger zum
Scanner darf dabei nicht

datafox

devices

5.13. Fingerscanner mit Zeilensensor

4‘.

Schnitt-Ansicht

-

So Scannen Sie richtiq Videoanleitung: http://www.datafox.de/videothek.html

' Alle Terminals sollten so montiert werden, dass sich der Fingersensor in der gleichen Hohe
) befindet, damit die Handhabung identisch erfolgen kann.

=

erheblich.

Auf gar keinen Fall dirfen Bestandteile am Finger sein, die eine schmirgelnde Wirkung haben.
Diese nutzen die Schutzschicht des Zeilensensors ab und verminderen damit die Lebensdauer
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5.13.2. Allgemeine Informationen

Biometrie bietet die Mdglichkeit mit kdrpereigenen Merkmalen eine Identifizierung oder Verifizierung
vorzunehmen. Datafox unterstitzt mit dem Fingerprint-Modul die Fingererkennung. Man benétigt so
keinen Ausweis mehr, und kann diesen dann auch nicht vergessen und einen PIN muss man sich
auch nicht mehr merken. Die Buchung per Fingerprint ersetzt also das Lesen des Ausweises. Die
Terminals unterstutzen hier selbstverstandlich auch alle anderen Funktionen, wie bei der Buchung
mit dem Ausweis. Dieses Datenblatt stellt damit eine Erganzung des jeweiligen Produkt-Prospekts

dar.
Grundsatzlich ist zwischen folgenden Informationen zu un-
terscheiden:
Die ,PID" ist die Personen ldentifikations Nummer, auch als Mitarbeiter-Nr.
bekannt. Zu einer PID kdénnen max. 10 Fingertemplates zugeordnet
werden. Die PID sollte immer eine dezimale Zahl sein, also muss beim
Einsatz von Transpondern das entsprechende Format (Dezimal n Stellen)
ausgewanhlt werden.

Achtung:
' Die PID darf den dezimalen Wert von 4294967295 (2 *2 -1) nicht tGberschreiten.
L Wir empfehlen daher mit einer 9-stelligen PID zu arbeiten.

Das ,Fingertemplate” setzt sich aus der PID und den Fingereigenschaften einer Person zusammen.
Die Fingereigenschaften sind die Merkmalspunkte (Minutien), die aus dem Bild nach dem Scannen
eines Fingers ermittelt werden konnten.

Die ,Sicherheitsstufe” (Fehlerakzeptanzrate/Fehlerrickweisungsrate) legt fest, wann ein gelesener
Finger akzeptiert bzw. abgelehnt wird. 60 bedeutet, dass 60% der Minutien des gescannten Temp-
lates mit 60% des Referenztemplates Ubereinstimmen missen, damit eine Erkennung als gliltig er-
klart wird. Empfehlung nicht unter 55 und Gber 75 einstellen. Am besten 60 benutzen.

Bildqualitat ist die Anzahl der nutzbaren Fingerlinien zur Anzahl der zur Verfigung stehenden Fin-
gerlinien. Empfehlung nicht gré3er als 40 wahlen.

Achtung:

Bei der Bildqualitat ist der empfohlene Wert 40. Bei alteren Modellen mit Biokey 3000
mit einem Firmwarestand 04.12 ist der empfohlene Wert 70. Biokey 3000 mit Firmware
61.00 muss die Bildqualitat unbedingt kleiner 70 sein. Der von uns empfohlene Wert von
40 bietet ein Optimum zum Einlernen der Finger.

o =

Die ,Anzahl Minutien“ gibt an, wie viele Minutien aus dem Bild ermittelt werden missen, damit ein
Template fur einen Vergleich (Matching) erstellt werden bzw. als gultig erklart werden kann.
Empfehlung nicht kleiner als 7, besser 10 einstellen.

Hinweis:
Empfohlene Einstellungen:
Sicherheitsstufe: 60%, Bildqualitat: 40% Mindestanzahl Minutien: 15

Bei schwierigen Fingern kann durch verringern der Parameter eine Erkennung erreicht werden, das
kann aber zu Falscherkennungen fiihren. Das Verhalten muss in jedem Einzelfall gepruft werden,
da es sehr stark vom Personenkreis abhangig ist.

Bei solchen Fallen, sollte man auf einen anderen Finger ausweichen, weil nicht jeder menschliche
Finger fur das Minutien -Verfahren geeignet ist.
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5.13.3. Einlernen

Um Fingerprint nutzen zu kénnen, miussen zunachst die Personen am Terminal eingelernt werden.

Die 4 Schritte des Einlernens

Schritt 1
Ermitteln der PID

Transponder oder Listenauswah| g PID

=-§B Listentabellen fiir D atenauswahl

=-Bf Personal
T [ 1] PerzanalMr
I [ 2] PerzanalMame

Ausweis-Nr Name
00799611485215 M. Mustermann
05597861113494 M. Musterfrau

Schritt 2
Finger scannen

Fingerprint: Scannen.

SChrlt:t 3 ) . . e Feldfunktion: Fir'uElprint: Finger einleren.
PID mit Fingereigenschaften verknlpfen

PID T+ Fingereigenschaften = Template

Schritt 4
Template speichern

|im Biokey-Modul | |auf Mifare Transponder | |auf Server |
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5.13.4. Verfahren

Identifikation

Die Fingereigenschaften werden Uber das Fingerprint Modul erfasst. Anschliefiend wird der Daten-
bestand auf Ubereinstimmung gepriift. Bei festgestellter Ubereinstimmung wird die PID der identifi-
zierten Person zurlickgeliefert, andernfalls ein Fehler. Die Schwelle der Ubereinstimmung legt die
Sicherheitsstufe fest.

Verifikation

Ein Mitarbeiter identifiziert sich durch einen Transponder. Hierbei wird die PID (Mitarbeiter-Nr) vom
Ausweis gelesen. AnschlieRend muss der Mitarbeiter seinen Finger tUber den Scanner des Finger-
print Moduls ziehen. Im Datenbestand des Fingerprint Moduls werden nun alle Primarschlissel
(Kombination aus PID und Template) mit dieser PID ermittelt und auf Ubereinstimmung mit den ge-
scannten Fingereigenschaften gepruft. Hierbei sind bis zu zehn Zuordnungen mdaglich.

Vorteil: Die Erkennung geht schneller und die Sicherheit steigt.

Nachteil:  Ein weiteres Erkennungsmedium (z.B. Transponder) wird benétigt.

Identifikation mit Datenhaltung der Fingertemplates im Fingerprint

Das Terminal pollt den Fingerprint regelmaRig an, ob jemand einen Finger eingelesen hat. Wenn ja,
Ubergibt der Fingerprint dem Terminal, wer das war und ob der Finger gultig war. Dabei werden die
PID und die Giiltigkeit ibergeben. Der Task im Terminal fir den Fingerprint 16st, falls im Setup defi-
niert, eine Eingabekette oder eine Zutrittsprifung aus. Wird keine Person erkannt, liefert der Finger-
print eine PID = 0.

Verifikation mit Datenhaltung der Fingertemplates im Fingerprint

Das Terminal pollt regelmaflig den Transponderleser an, ob ein Transponder vorgehalten wurde.
Wenn ja, wird die Seriennummer oder ein Speicherbereich des Transponders an den Fingerprint
Ubergeben. Dieser wartet dann auf das Einlesen eines Fingers. Nach dem Einlesen des Fingers
wird gepruft, ob der mit der Seriennummer bzw. Ubergebenen Transponderdaten hinterlegte Finger
im Fingerprint mit dem eingelesenem ubereinstimmt. Der Fingerprint Ubergibt an das Terminal PID
und die Gultigkeit. Der Task im Terminal flr den Fingerprint 18st, falls im Setup definiert, eine Einga-
bekette oder eine Zutrittsprifung aus.

Verifikation mit Datenhaltung der Fingertemplates auf einem Transponder

Das Terminal pollt regelmaflig den Transponderleser, ob ein Transponder vorgehalten wurde. Wenn
ja, wird die Seriennummer oder ein Speicherbereich des Transponders und die im Transponder ge-
speicherten Fingerdaten an den Fingerprint Gbergeben. Dieser wartet dann auf das Einlesen (Scan-
nen) eines Fingers. Nach dem Einlesen (Scannen) des Fingers wird geprift, ob der vom Ausweis
Ubergebene Finger mit dem eingelesenem (eingescannten) Ubereinstimmt. Der Fingerprint Gbergibt
an das Terminal PID und die Gultigkeit. Der Task im Terminal flr den Fingerprint 16st, falls im Setup
definiert, eine Eingabekette oder eine Zutrittsprifung aus.
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5.13.5. Ablaufvarianten

Einlernen bei Identifikation / Verifikation mit Datenhaltung im Fingerprint Modul

1.) PID ermitteln (von Ausweis lesen oder uber Listenauswahl)

2.) Finger scannen (Fingereigenschaften ermitteln)

3.) Einlernen (PID und Fingereigenschaften zusammenfihren und im Fingerprint Modul speichern)

bzw.

1.) Finger scannen
2.) PID ermitteln
3.) Einlernen des Fingerprint Moduls

Einlernen bei Verifikation mit Datenhaltung auf einer Mifare-Karte

1.) PID ermitteln (von Ausweis lesen oder Uber Listenauswahl)

2.) Finger scannen (Fingereigenschaften ermitteln)

3.) Einlernen (PID und Fingereigenschaften zusammenfiihren und auf Mifare-Karte speichern)

bzw.

1.) Finger scannen
2.) PID ermitteln
3.) Einlernen und auf Mifare Karte speichern

Identifikation liber Fingerprint Modul
1.) Finger scannen
2.) Identifikation Uber Fingerprint Modul

Verifikation liber BIO-Key

1.) PID ermitteln (von Ausweis lesen)

2.) Finger scannen

3.) Verifikation Gber Fingerprint Modul bzw.
1.) Finger scannen

2.) PID ermitteln (von Ausweis lesen)

3.) Verifikation uber Fingerprint Modul

Verifikation liber Mifare Karte

1.) Template von der Mifare Karte lesen
2.) PID ermitteln (von Ausweis lesen)
3.) Finger scannen

4.) Verifikation durch Fingerprint Modul

bzw.

1.) Finger scannen

2.) Template von der Mifare Karte lesen
3.) PID ermitteln (von Ausweis lesen)
4.) Verifikation durch Fingerprint Modul

Loschen eines Templates aus einem Fingerprint durch Identifikation
1.) Finger scannen

2.) Template aus Fingerprint Modul 16schen bzw.

1.) PID ermitteln (von Ausweis lesen oder Uber Listenauswahl)

2.) Template aus Fingerprint Modul 16schen
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Loschen eines Templates aus einem Fingerprint durch Verifikation
1.) PID ermitteln (von Ausweis lesen oder uber Listenauswahl)

2.) Finger scannen

3.) Template aus Fingerprint Modul I6schen bzw.

1.) Finger scannen

2.) PID ermitteln (von Ausweis lesen oder Uber Listenauswahl)

3.) Template aus Fingerprint Modul I6schen

Loschen eines Templates von einer Mifare Karte

1.) Mifare Karte lesen
2.) Template von einer Mifare Karte I6schen

Hinweis:
@ Ausfuhrliche Anleitung zu den Einstellmoéglichkeiten, finden Sie im Handbuch
DatafoxStudiolV, in dem Kapitel ,Funktionen im Setup>Fingerprint®.

5.13.6. Technische Daten Fingerprint-Modul

o ATMEL FingerChip

o ATMEL ARM9 Controller

o Speicherkapazitat von 2000 Fingern

o Stromverbrauch ca. 120 mA bei 3,3 Volt, Sleep 1 uA

o Temperatur -20 bis + 85 °C

o Template: Idencom Kompakt Format 216 Byte

o Einlernzeit ca. 1,2 Sekunden + Prozesszeit Terminal

o Vergleichszeit: 0,014 Sekunden

o False Rejection Rate (FRR): 1,4 x 10-2

False Acceptance Rate (FAR) 1,0 x 10-4

Ab 100 Fingerabdricken ist nur noch die Verifikation zu
empfehlen. Kombination mit PIN per Tastatur 0. Ausweis.
Die Praxis zeigt, nicht bei allen Mitarbeitern kdnnen die
Finger mit ausreichender Qualitat erfasst werden.
Abhangig vom Zustand der Finger. Bei diesen Personen
muss dann mit Ausweis oder PIN erfasst werden.

O O O O O O O
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5.14. Fingerprint, Informationen und Vergleich

Die Fingerprinttechnologie dient zur Erkennung von Personen anhand ihres
Fingerabdrucks. Fingerprint ist die gangigste biometrische Identifikationsme-
thode. Verfiigbar ist die Technologie in allen Datafox Terminals und in den In-
dustrie-PCs.

Datafox verwendet zwei verschiedene Fingerprintverfahren. Beim optischen Sensor
wird der Finger flach auf den Sensor gelegt und wieder heruntergenommen, wenn
die Erkennung abgeschlossen wurde.

Beim Zeilensensor muss der Finger gleichmaRig vom Beginn des vordersten Finger-
glieds gerade nach unten gezogen werden.

Die Templates der beiden Verfahren unterscheiden sich und kénnen daher nicht ge-
meinsam genutzt werden.

Vorteile

Die Buchung des Fingerprints ersetzt das Lesen des Ausweises bzw. die Eingabe
einer PIN. Fingerprint ist eine Alternative oder Erganzung zu Transponder oder PIN,
die sowohl Verwaltungsaufwand als auch Kosten spart. Es entfallen nicht nur die
einmaligen Anschaffungskosten fur Transponder, sondern auch Folgekosten fur
verloren gegangene, gestohlene oder nicht zurickgegebene Ausweise. Auch das
Zuweisen und Verwalten der Transpondernummern entfallt, was sich vor allem bei
z.B. saisonbedingt hoher Mitarbeiterfluktuation positiv bemerkbar macht. AuRerdem
kénnen Transponder vergessen werden, was zu nachtraglichem Aufwand bei der
Datenpflege fuhrt. Auch Manipulation wie z.B. das Buchen fir einen anderen Mitar-
beiter, ist ausgeschlossen.

Technische Informationen
Technical information

Produktvideo Produktvideo
Datafox Flachensensor Datafox Zeilensensor
Flachensensor | Zeilensensor |
area sensor line sensor
Max. Anzahl Templates im Modul 5000 2000

161, 216, 561 Byte + 16 Byte Over-

GroRe Fingertemplate 635 Byte + 16 Byte Overhead head

Abnutzung Sensor durch Abrieb

200.000 —4.000.000
(abhg. von Schmutz u. Umgebung) seans

Mifare Desfire
RFID-Verfahren fir Templates (Application > 650 Byte / Finger Mifare Classic
notwendig/necessary)

Erkennungszeit bei 100 / 1000 Templates <1ls/<1s <1s/<7s
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Fingerprintverfahren
Alle Fingerprintverfahren vergleichen einen Fingerabdruck mit einem zuvor gespeicherten Ab-
druck. Das Abspeichern dieser Referenz-Fingerabdriicke nennt man Einlernen.

Identifikation
Der Sensor erkennt die Person anhand des Fingerabdrucks aus einer Liste angelernter Perso-
nen, die als Templates im Fingerprintmodul hinterlegt sind.

Verifikation, Templates im Modul

Dem Fingerprintsensor wird vor dem Scannen mitgeteilt, welche Person erwartet wird. Dann
wird nur noch Uberprft, ob der Fingerabdruck mit dieser ausgewahlten Person Ubereinstimmt.
Die Auswahl kann durch eine Liste, PIN oder RFID erfolgen.

Verifikation, Templates auf RFID-Ausweis

Die Verifikation erfolgt ebenso, als wenn die Templates im Modul gespeichert sind, allerdings
wird das Template zuvor vom RFID-Ausweis gelesen. Auf einem Ausweis kénnen ein oder
zwei Templates gespeichert werden. Das Lesen der Templates bendtigt je nach Grofde und
Anzahl Zeit, in der der Ausweis vor dem Leser verbleiben muss.

Fingertemplates — Was wird gespeichert?

Es werden nur Fingerprinttemplates gespeichert und keine echten Abbilder der Finger. Ein sol-
ches Template enthalt nur mathematische Daten. Dieser Datensatz wird aus den sogenannten
Minutien (Kreuzungspunkte der Fingerlinien) erstellt, mit dem keine Rekonstruktion des biologi-
schf_p Fingerabdruckes mdglich ist.

Empfehlung
Das Identifikationsverfahren ist fr bis zu 100 Mitarbeitern einsetzbar. Bei h6herer Mitarbeiter-
zahl sollte das Verifikationsverfahren eingesetzt werden.

Hinweise Datenschutz

Die Systeme speichern immer nur errechnete, komprimierte Daten. Die Fingerabdriicke kdn-
nen aus diesen Daten nicht wieder hergestellt werden. Beide Systeme erfiillen die Standards
ISO-19794-4 und ANSI-378.

Hinweise Handhabung

e Feuchte Finger oder ein feuchter Sensor kdnnen das Ergebnis der Erkennung verschlech-
tern.

¢ Kalte und sehr trockene Finger kdnnen Schwierigkeiten bereiten. Durch kurzes Reiben des
Fingers an einem anderen Finger kann das Verhalten deutlich verbessern.

Nicht alle Finger aller Personen eigenen sich fur Fingerprinter-kennung. Ein anderer Finger

bringt haufig bessere Ergebnisse.
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5.15. Kamera im Evo 4.3 und 4.6 FlexKey

Die Kamera dient zum bildlichen Erfassen von Personen, die sich vor dem Terminal befinden. Dabei
soll die Kamera keine Videosequenz oder schnelle Bildfolgen aufzeichnen, sondern durch einfache
Bildschisse die Sicherheit bezlglich der erfassten Daten erhéhen.

Mithilfe der (Stichproben-) Bilder kann ein Datenabgleich zwischen der erfassten Person vor dem
Terminal und der in dem Datensatz angegebenen Person durchgefiihrt werden. Dadurch kénnen
Buchungen kontrolliert und verifiziert werden. Durch die (Stichproben-) Bilder kénnen die Korrektheit
der Buchungen Uberpruft und Betrugsversuche nachvollzogen werden.

Nachfolgend werden die einzelnen Schritte beschrieben, die zum Benutzen der Kamera notwendig
sind.

5.15.1. Aktivieren der Kamera im Gerate-Setup

Um die Kamera verwenden zu kénnen, muss diese zunachst im Setup Uber den Reiter ,Bilder”
(siehe Abbildung 2 Bilder im Setup rot markiert) aktiviert werden. Die Kamera ist im Setup standard-
mafig nicht aktiviert.

Grundeinstellungen "Globale Variable™ Tranzpohde ihgerprint
Timeboy — Betiebsarten  Datum/Zeit  Betriebsmodus Speicher
Verwendung der integrierten Kamera

(®) Micht verwenden,

() Einfache Bildaufnahme per Feldfunktion.
() Einfache oder stichprobenartige Bildaufnahme per Feldfunktion.

5 o

Der Prozentwert gibt an, bei wievielen Aufrufen der
Feldfunktion eine Bildaufniahme durchgefihrt wird.

Bei einer Angabe von 25%: wiirde im Durchschnitt bei jeder 4.
Ausfihrung eine Aufnahme durchgefihrt.

Den verwendeten Speicher kinnen Sie auf der Registerkarte
Speicher anpassen.

Abbildung 2 Bilder im Setup

Beim Verwenden der Kamera stehen zwei Mdglichkeiten zur Verfigung, die in den nachfolgenden
Unterkapiteln beschrieben werden.

Achtung:

Wenn die Kamera nicht durch das Setup verwendet wird, sondern lediglich tber DLL-
Funktionen Bilder aufgenommen werden sollen, muss die Kamera trotzdem im Setup
aktiviert werden. Auch fir den Kamera-Test im BIOS-Menti ist dies notwendig!

o =
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5.15.1.1. Einfache Bildaufnahme per Feldfunktion.

Mit Auswabhl dieser Option (siehe Abbildung 2 Bilder im Setup grin markiert) konnen Bilder mithilfe
einer Feldfunktion aufgenommen werden. Die Feldfunktion wird mit ,Bild mit Kamera aufnehmen.*
bezeichnet (siehe Abbildung 3 Kamera-Feldfunktion bei einfacher Bildaufnahme per Feldfunktion rot

markiert).

Eingabe  Spriinge

Eine Funktion fur Feld- und/oder GY-Zuweisung ausfihren

Mame der Feldabfrage: Eingabel

Tewt inZeile 4 der Anzeige Mame des Feldes ~

Feldbezeichnung, entsprechend nicht gewahlt ~

Feldfunktion : Bild mit K.amera aufnehmen. w

et in "Globale Wariable" schreiber: | hicht gewiahlt ~

Trotz Stichprobeneinstellung Bildaufnahme immer durchfiibren. g
EBei ESC-Taste wird die Bildaufnahme venwarfzn. I
Keine hd
A5 [Bedeutung: + = Blms Tonan, - = 60ms T ~

Im Text der Nachicht kinnen ‘Werte des Gerdtes verbaut werden, ~
i Zelenumbruch

%% Daz Prozentzeichen selbst.

1 bis 2V Wert der Globalen Variablen. w

Abbildung 3 Kamera-Feldfunktion bei einfacher Bildaufnahme per Feldfunktion

Die Feldfunktion liefert nach deren Ausfihrung den Namen des aufgenommenen Bildes. Mithilfe
des Namens kann der Bezug zwischen dem Datensatz und dem aufgenommenen Bild hergestellt
werden.

Der Bildname kann in der Feldfunktion in einem Feld und / oder in einer globalen Variablen abgelegt
werden. Beim Ablegen des Bildnamens in einem Feld, muss dieses mindestens 39 ASCII-Zeichen
grol3 sein, um den vollstandigen Bildnamen speichern zu kénnen (siehe Abbildung 4 FeldgréRe zum

Ablegen eines Bildnamens).
Feld

| Format fiir ein Datensatzfeld. |

Datentyp des Feldes : | Zeichenkette (ASCII-Zeichen) ~

Abbildung 4 Feldgréfle zum Ablegen eines Bildnamens
Der Name des Bildes besitzt den nachfolgenden Aufbau:

Nummer des Gerétetypen_Seriennummer_Datum_Uhrzeit_Kameranummer_Fortlaufender Zdhler.Bildformat

Beispiel eines Bildes von einem EVO4.3 mit der Seriennummer 123, welches am 21.01.2016 um
10:53:44 Uhr von der aufgenommen wurde und einen fortlaufenden Zahler von

und das Bildformat PNG aufwies.

11_0000000123_20160121_105344_1_372.png

Durch den Aufbau des Namens ist ein Bild immer eindeutig und kann
stets einem bestimmten Gerat zugeordnet werden.
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Zudem besteht die Moglichkeit, nach dem Ausfuhren der Feldfunktion eine Textnachricht am Dis-
play auszugeben. Die Anzeigedauer dieser Nachricht kann bei , Textnachricht* (siehe Abbildung 3
Kamera-Feldfunktion bei einfacher Bildaufnahme per Feldfunktion griin markiert) eingestellt werden.

Die Textanzeige ist standardmafig deaktiviert. Der Text selbst kann bei dem Textfeld ,Text” (siehe
Abbildung 3 Kamera-Feldfunktion bei einfacher Bildaufnahme per Feldfunktion orange markiert) ein-
gegeben werden. Bei der Ausgabe des Textes kdnnen zudem auch Informationen vom Gerat hinzu-
gefugt werden. Diese Einstellmdglichkeiten werden in der darunter liegenden Informationsbox ange-
zeigt.

Nach Ablauf der Anzeigedauer der Textnachricht oder durch die Bestatigung durch ,Enter” oder
,ESC* wird das aufgenommene Bild gespeichert. Durch das Setzen des Hakens bei ,Bei ESC-Taste
wird die Bildaufnahme verworfen.“ (siehe Abbildung 3 Kamera-Feldfunktion bei einfacher Bildauf-
nahme per Feldfunktion lila markiert) wird nach dem Drlicken der ESC-Taste das Speichern des
aufgenommenen Bildes verhindert. Durch diese Einstellméglichkeit kann erreicht werden, dass ein
Bild immer nur dann gespeichert wird, wenn auch der dazugehdrige Datensatz gespeichert wird.

Achtung:

Das aufgenommene Bild wird nur dann verworfen, wenn die ESC-Taste wahrend der
Anzeige der Textnachricht gedrtickt wird. Nach Driicken von ,Enter®, dem selbststandi-
gen Ausblenden der Textnachricht oder ohne die Anzeige einer Textnachricht wird das
Bild immer gespeichert.

o =

Ob der Datensatz gespeichert wird, ist von den Einstellungen bei dem Reiter ,Spriinge” abhangig
(siehe Abbildung 5 Springe bei der Kamera-Feldfunktion rot markiert), bei welchem das Verhalten
nach Abbruch der Eingabe durch die ESC-Taste angegeben wird. StandardmaRig wird nach dem
Dricken der ESC-Taste zum nachsten Eingabefeld gesprungen (siehe Abbildung 5 Sprunge bei der
Kamera-Feldfunktion griin markiert) und damit der Datensatz gespeichert.

Zusatzliche Einstellungen fur Einlesen eines Feldes

Werhalten nach Abbruch der Eingabe mit ESC

Spungziel Machstes E-Feld |

Abbildung 5 Spriinge bei der Kamera-Feldfunktion

Achtung:

Das Speichern des aufgenommenen Bildes ist unabhangig vom Speichern des Daten-
satzes. Das aufgenommene Bild wird auch dann gespeichert, wenn der Speicher fir die
Datensatze voll ist.

o =

Weiterhin kann ein akustisches Signal mit unterschiedlichen Tonfolgen ausgegeben werden, wenn
die Feldfunktion ausgefuhrt wurde. Die Tonfolgen kénnen bei ,Akustisches Signal“ eingestellt wer-
den (siehe Abbildung 3 Kamera-Feldfunktion bei einfacher Bildaufnahme per Feldfunktion blau mar-
kiert). Das akustische Signal ist standardmaRig deaktiviert.
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5.15.1.2. Einfache oder stichprobenartige Bildaufnahme per Feldfunktion.

Mit Auswahl dieser Option (siehe Abbildung 2 Bilder im Setup blau markiert) kbnnen ebenfalls Bilder
mithilfe der Feldfunktion ,Bild mit Kamera aufnehmen.“ aufgenommen werden, wie es im Unterkapi-
tel 8.1.1

Einfache Bildaufnahme per Feldfunktion. erldutert wird. Im Unterschied zur ,Einfachen Bildauf-
nahme per Feldfunktion® kann hier zusatzlich ein Prozentwert fir das Durchfihren von Stichproben
eingestellt werden. Bei der Auswahl dieser Option wird das Aufnehmen des Bildes dem Zufall tber-
lassen und erst bei Aufruf der Feldfunktion entschieden, ob das Bild schlieRlich aufgenommen wer-
den soll oder nicht. Der Prozentwert gibt damit das Verhaltnis zwischen den aufgenommenen Bil-
dern und den Aufrufen der Feldfunktion ,Bild mit Kamera aufnehmen.” an. Fir den Prozentwert
kann ein Wert zwischen 1% und 99% gewahlt werden. Der Standardwert betragt 5%.

Beispiel: Bei einem Wert von 25% wird durchschnittlich bei jedem vierten Aufruf der Feldfunktion
eine Bildaufnahme durchgeflhrt.

Durch das Setzen eines Hakens bei ,Trotz Stichprobeneinstellung Bildaufnahme immer durchflih-
ren.“ (siehe Abbildung 6 Kamera-Feldfunktion bei einfacher oder stichprobenartiger Bildaufnahme
per Feldfunktion rot markiert), kann bei der Feldfunktion das Beachten der Stichprobe ausgelassen
werden, sodass bei deren Ausfuhrung immer ein Bild aufgenommen wird.

Eingabe  Spriinge

Eine Funktion fiir Feld- und/oder GY-Zuweizung ausfilhren

MName der Feldabfrage: Eingabel

Text in Zeile 4 der Anzeige: Mare des Feldes w

Feldbezeichiung, entsprechend nicht gewshlt ~
Feldfunktion Bild mit Kamera aufnehmen w
Wdert in "Gilobals Yariable" schrsiben . nicht gewshit ~

E Tiotz Stichprobereinstellung Bildaufnahme immer durchfihren I i ]

EBei ESC-Taste wird die Bildaufnahme verworfen

Textnachricht : Feine b

Akustisches Signal : A5 [Bedeutung: + =50ms Ton an, - =50ms T +

I Tewt der Machricht kihnen Werte des Gerdtes verbaut werden. ~
i Zeilenumbruch

%% Das Prozentzeichen selbst.

201 bis BV Wert der Globalen Variablen. W

Abbildung 6 Kamera-Feldfunktion bei einfacher oder stichprobenartiger Bildaufnahme per Feldfunktion

5.15.2. Einstellen der SpeichergroBe fur die Kamerabilder

Nach dem Aufnehmen der Kamerabilder werden diese entweder im internen Speicher oder auf der
SD-Karte gespeichert. Dies ist davon abhangig, ob eine SD-Karte im Gerat eingesteckt ist oder
nicht. Um festlegen zu kénnen, wie viel Speicherplatz zum Abspeichern der Kamerabilder zur Verfu-
gung steht, dient der Reiter ,Speicher” (siehe Abbildung 7 Speicheraufteilungen im Gerat rot mar-
kiert). Dort kann unter der Einstellung ,Bilder” die GréRe des zur Verfligung stehenden Speichers
fur die Bilder als Prozentwert eingestellt werden (siehe Abbildung 7 Speicheraufteilungen im Gerat
grun markiert). Dabei ist der Mechanismus bei der Speicheraufteilung zwischen den Datensatzen,
den Listen und den Kamerabildern so eingestellt, dass minimal 10% und maximal 90% fir den Bild-
speicher zur Verfigung stehen kénnen.

Um die GroRRe des reservierten Speichers besser einschatzen zu kénnen, kann unter der Auswahl
des verbauten Speichers (siehe Abbildung 7 Speicheraufteilungen im Gerat blau markiert) die
GroRRe des im Gerat verbauten Speichers eingestellt werden. Die Informationen zur GroRRe des
Speicherbausteines, der in dem Gerat verbaut ist, kbnnen dem Datenblatt des Gerates enthommen
werden.
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Timeboy  Betriebsarten  Datum/Zeit  Betriebsmodus — Bilder

Grundeinzstellungen

Speicheraufteilung

"[lobale ariable"

Transponder I"

Wahlen Sie den verbauten Speicher aus:l 16 MB hd I

Bilder 10

Datensatze 25

Listen

Verwendung Speicher in % Speicher

1.638 KB

4.096 KB

10.649 KB

Abbildung 7 Speicheraufteilungen im Geré&t

Beim Abspeichern der Bilder als PNG-Dateien, ist die Grélie eines Bildes von der Komprimierung
abhangig. Je besser das Bild komprimiert werden kann, desto kleiner ist dieses. Bei BMP-Dateien
ist die GroRe des Bildes immer gleich. Die Tabelle 1 Ubersicht der BildgréRen beziiglich der Bildauf-
l6sungen im BMP-Format gibt einen Uberblick iber die GréRen der Bilddateien im BMP-Format mit
den jeweiligen Auflésungen, die von der Kamera unterstiitzt werden. Anhand dieser Werte Iasst sich
ableiten, wie grol3 die Bilder im PNG-Format maximal werden kdnnen. Mithilfe dieser Werte kann
die minimale Anzahl von Bildern ermittelt werden, die der Bildspeicher mit der eingestellten GréRe

aufnehmen kann.

HINWEIS: Bei Tests hatten die PNG-Dateien eine GroRe zwischen 55% und 90% der BMP-Dateien.

Tabelle 1 Ubersicht der BildgréRen beziiglich der Bildauflésungen im BMP-Format

Mogliche Auflosungen (in Pixel x Pixel)
160 x 120 176 x 144 320 x 240
GroRe eines Bildes
im BMP-Format Ca. 40 KB Ca. 52 KB Ca. 154 KB
Achtung:
' Wenn der Bildspeicher voll ist und ein weiteres Bild gespeichert werden soll, dann wird

° das alteste Bild Uberschrieben, sodass stets die aktuellsten Bilder im Gerat vorliegen.
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5.15.3. BIOS-Menii

Im Bios-Menu konnen Einstellungen bezuglich der Kamera eingesehen und verandert werden. Fur
die Kamera gibt es ein eigenes Untermeni ,Kamera-Menu“, welches wiederum mehrere Unterme-
nds beinhaltet. Diese werden in den nachfolgenden Unterkapiteln naher beschrieben. Das Kamera-
Menu wird erst angezeigt, wenn die Kamera ihren Startvorgang vollstandig beendet hat und im
Setup als verwendet eingestellt wurde. Die Startphase betragt ca. 90 Sekunden. Solange der Start-
vorgang noch nicht abgeschlossen ist, wird im Kamera-Menu ,Bitte warten...“ angezeigt.

Freitag, 05.07 2

Kamera-Info
Bildauflasung

Kamera-Test

5.15.3.1. Kamera-Info

In dem Menu ,Kamera-Info“ werden der verbaute Kamera-Typ, der Status der Kamera, das einge-
stellte Bildformat und die eingestellte Aufldsung angezeigt. Hier konnen keine Einstellungen getatigt
werden.

Kamera- Typ

Status

Bildformat

5.15.3.2. Kamera-Test

Im Menu ,Kamera-Test” werden Testbilder mit der verbauten Kamera aufgenommen und diese am
Display angezeigt. Dieses Menii dient zum Uberpriifen, ob die Kamera korrekt funktioniert. Zudem
soll es zum Ausrichten des Gerates am Einsatzort dienen und einen Eindruck vom aufgenommenen
Bild verschaffen. Testbilder kénnen mit jeder einstellbaren Auflésung gemacht werden. Da die Zei-
ten zum Auslesen der Bilder von der Kamera unterschiedlich sind (siehe 5.15.9 Bildaufnahmeraten
der Kamera) gibt es bei jeder Auflésung eine andere Updategeschwindigkeit der angezeigten Bilder.
Die Geschwindigkeit beim Updaten der angezeigten Bilder wird im Kopf des Menls angezeigt.
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5.15.4. Auslesen der Kamerabilder

Uber das DatafoxStudio kénnen die Bilder mithilfe des Dialoges ,Kamerabilder lesen” aus den Ge-
raten ausgelesen werden (siehe Abbildung 8 Bilder auslesen lber das DatafoxStudio rot markiert).
Optional steht dieser Dialog auch unter dem Reiter ,Kommunikation“ zur Verfligung.

Konfiguration Office-Connect

sl 8f of ok QR

Abbildung 8 Bilder auslesen uber das DatafoxStudio

Unter ,Verzeichnisauswahl zum Speichern der Bilder:“ kann ein Verzeichnis ausgewahlt werden,
unter dem die Bilder gespeichert werden sollen (siehe Abbildung 9 Dialog Kamerabilder rot mar-
kiert). Dieses Verzeichnis kann unter den Optionen auch fest eingestellt werden (siehe Abbildung
10 Einstellung des Standardpfades zum Speichern der Bilder).

2= Bilddateien lesen ? X

Verzeichnisauswahl zum Speichern der Bilder:

C:\Users\smeyer. ZENTRALE \Documents'\DatafoxStudio\Camera, j Kameraeinstellungen

inzeiner Bildname zum Auslesen:

‘ | Bild auslesen [ Alle Bilder auslesen Test == Bildspeicher loschen 9 Bildspeicher wiederherstellen

Liste der Bilder im Verzeichnis: Vorschau eines %des:
11_0000000123_20161215_081926_1_438.png

11_0000000123_20161216_081640_1_439.png

Abbildung 9 Dialog Kamerabilder

Uber den Button ,Alle Bilder auslesen® (siehe Abbildung 9 Dialog Kamerabilder blau markiert) wer-
den alle Bilder von dem jeweiligen Gerat ausgelesen. Nach dem Auslesen eines Bildes wird dieses
unter ,Liste der Bilder im Verzeichnis® (siehe Abbildung 9 Dialog Kamerabilder orange markiert) mit
dessen vollstandiger Bezeichnung aufgelistet und nach dessen Auswahl per linkem Mausklick unter
,vorschau eines Bildes" (siehe Abbildung 9 Dialog Kamerabilder lila markiert) angezeigt.

Falls ein bestimmtes Bild von einem Gerat ausgelesen werden soll, kann der vollstandige Name des
Bildes inklusive der Dateiendung unter ,Einzelner Bildname zum Auslesen:“ eingegeben und Gber

den Button ,Bild auslesen” vom jeweiligen Gerat ausgelesen werden (siehe Abbildung 9 Dialog Ka-
merabilder griin markiert).
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Extras = Office-Connect  Fenster  Hilfe
Status der Zutrittsmedule abrufen
Virtuelle Zutrittsbuchung ausfihren
Datensitze wiederherstellen
Update Biokey3000/4000 Fingerprintmodul
Sichern/Wiederherstellen der Fingertemplates
Fingertemplates 16schen
Systemlog auslesen
Datenspeicher auslesen
GPS5-Daten extrahieren, Karte anzeigen
I
| Dateien Obertragen
! I QOptionen I
W Optionen ®
Allgemein Datenablage Verzeichnisse
Standard-Verzeichnisse
Datenexpart: ‘C: \Users'\smeyer. ZENTRALE\Documents\DatafoxStudio \Exportdaten, ‘
‘('S’F';f:&mm) | csWsers\smeyer. ZENTRALE \Documents\DatafoxStudicWerlagen' |
Listen: C:'\Usersismeyer. ZENTRALE\Documents'DatafoxStudio\Listen)
Zutritts-Listen: C:Usersismeyer. ZENTRALE\Documents'DatafoxStudio\ZK-Listen,
Timeboy-Listen: C:Usersismeyer. ZENTRALE\Documents'DatafoxStudio{Timeboy',
Setups : C:Usersismeyer. ZENTRALE\Documents'DatafoxStudio\Setup
Firmware: C:Usersismeyer. ZENTRALEDocuments|DatafoxS tudioFirmware |,
Systemlog: C:Usersismeyer. ZENTRALE\Documents|DatafoxStudio\Syslogs|,
Displaydesign: C:\Users\smeyer. ZENTRALE\Documents\DatafoxStudio\Display,
I Kamerabilder: I C:\Users\smeyer. ZENTRALE\Documents\DatafoxStudio\Cameral,
(suzsgg’egé:i‘g'n;”s’ |cs\Usersismeyer. ZENTRALE \pocuments\PatafoxStudial, |
Touchkonfiguration: \c: Wsers'smeyer. ZENTRALE \Documents'\DatafoxStudio {Touchconfigh ‘
Download: ‘C: \Users\smeyer. ZENTRALE \Documents\DatafoxStudio\Download\ ‘
Basisverzeichnis zuweisen
Zusatzangaben
[ 2uletzt gewshites Verzsichris ersetzt wahrend der Programmiaufzeit das Standardverzeichnis.
Abbrechen

Abbildung 10 Einstellung des Standardpfades zum Speichern der Bilder

5.15.5. Wiederherstellen der Kamerabilder

Nachdem Bilder aus einem Gerat ausgelesen wurden, kdnnen die Bilder mithilfe des Buttons ,Bilder
wiederherstellen wiederhergestellt und erneut ausgelesen werden, sofern diese nicht durch den
Button ,Bilder 16schen® geléscht wurden.

5.15.6. Lichtverhaltnisse in der Umgebung der Kamera

Mit der Kamera ist keine Blitzlichtfotografie méglich, da diese Uber keine Beleuchtungseinrichtung
verfugt. Sollen Bildaufnahmen auch in dunklen Umgebungen gemacht werden, sollte mithilfe des
Kamera-Tests im Bios-Menu zu den entsprechenden Zeiten gepruft werden, ob die Person vor dem
Terminal identifiziert werden kann. Falls nicht missen Malinahmen flr die benétigte Helligkeit in der
Umgebung der Kamera getroffen werden.

5.15.7. Loschen der Kamerabilder

Mithilfe des Buttons ,Bilder 16schen® kdnnen die Bilder auf dem Gerat unwiderruflich geléscht wer-
den. Das Wiederherstellen der Bilder ist danach nicht mehr mdglich.
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5.15.8. Weitere Informationen

5.15.8.1. Startzeit des Kamera-Moduls

Aufgrund der Startphase des Moduls und der internen Konfiguration der Kamera betragt die Start-
zeit des Kamera-Moduls ca. 90 Sekunden. Die Kamera-Funktion steht also erst ca. 90 Sekunden
nach dem Geratestart zur Verfugung. Wenn vor Ablauf der Startzeit die Feldfunktion zum Aufneh-
men eines Bildes ausgefuhrt wird, wird kein Bild aufgenommen, aber die Eingabekette trotzdem
ausgefuhrt und auch ein Datensatz erzeugt.

Damit die Kamera gestartet werden kann, ist ein Setup auf dem jeweiligen Gerat notwendig.
Nachdem die Startphase der Kamera einmal abgeschlossen ist, kdnnen Setups beliebig oft auf das
Gerat Ubertragen werden, ohne dass die Kamera neu gestartet werden muss. Wenn wahrend der
Startphase der Kamera ein Setup aufgespielt wird, beginnt die Startphase von vorne.

Dass die Startphase abgeschlossen ist, kann an dem Kamera-Menu im Bios nachvollzogen werden,
da dieses erst eingeblendet wird, wenn die Startphase abgeschlossen ist. Solange sich die Kamera
noch in der Startphase befindet, wird bei Displaygeraten ,Bitte warten...“ angezeigt.

5.15.8.2. Hinweise zum Platzieren der Feldfunktion im Setup

Beim Aufnehmen von Personen vor dem Terminal wird empfohlen, dass die Feldfunktion zur Bild-
aufnahme direkt hinter die Feldfunktion ,Normal“ zur Wertiilbernahme vom Transponderleser, etc.
eingefigt wird. An dieser Stelle besteht die groite Wahrscheinlichkeit, dass sich die buchende Per-
son direkt vor dem Terminal befindet und damit auf dem aufgenommenen Bild zu sehen ist.

5.15.8.3. Verfiigbarkeit der Kamerabilder

Die Kamerabilder werden im internen Speicher des Gerates oder auf der eingesteckten SD-Karte
gespeichert. Wenn ein neues Setup eingespielt wird, werden die bis zu diesem Zeitpunkt aufgenom-
menen Bilder geldscht. Vor dem Ubertragen des Setups sollten diese also aus dem Gerat ausgele-
sen werden, sofern diese bendtigt werden. Ein entsprechender Hinweis erscheint im DatafoxStudio
vor dem Ubertragen eines Setups.

Achtung:
' Wenn ein neues Setup eingespielt wird, werden die bis zu diesem Zeitpunkt aufgenom-
o menen Bilder geldscht.
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5.15.8.4. Statusinformationen liber die Kamera

Im Geratestatus des DatafoxStudio werden die Informationen Uber die Anzahl der Bilder auf dem
Gerat und Uber die Kamera selbst angezeigt. Die Informationen tber die Kamera, die im Gerat ver-
baut ist, werden erst in den Statusinformationen aufgelistet, wenn die Startphase der Kamera abge-
schlossen ist (ndheres zur Startzeit der Kamera siehe 5.15.8.1 Startzeit des Kamera-Moduls).
Unter ,[RECORD-APPENDIX]" (sieche Abbildung 11 Geratestatus mit verbauter Kamera rot mar-
kiert) werden die Informationen Uber den Datensatzanhang (in diesem Falle die Bilder) angezeigt.
Die Bilder werden unter dem Typ ,Photos” aufgelistet. ,Size* gibt die GroRRe des Ringspeichers in
Bytes an, in welchem die Bilder gespeichert werden. Die Anzahl der im Gerat vorhandenen Bilder
wird hinter ,Count® dargestellt.

Unter ,[CAMERA]“ (siehe Abbildung 11 Geratestatus mit verbauter Kamera griin markiert) werden
Informationen Uber die Kamera aufgelistet.

Hinter , Type“ wird der verbaute Kameratyp angezeigt.

Bei ,Status” werden einige Statusinformationen bezlglich der Kamera aufgelistet. Diese Informatio-
nen werden nach jedem Gerateneustart zuriickgesetzt. Als erstes wird der Zustand der Kamera
ausgegeben (hier: ,Ready”). Die Informationen in den runden Klammern haben die folgenden Be-
deutungen:

o Panzahl = Gibt die Anzahl der insgesamt aufgenommenen Bilder an.

e PSanzahl = Gibt die Anzahl der aufgenommenen Bilder an, die sich auf die Stichproben-
aufnahmen beziehen.

o PCanzahl = Gibt die Anzahl der Aufrufe der Feldfunktion an, die sich auf die Stichproben-
aufnahmen beziehen.

e Mzahl = Gibt den eingestellten Modus an, wobei fiir zah/ die folgenden Werte moéglich sind:
o ,0“=Kamera istim Setup deaktiviert,
o ,1“=Kamera wird zur einfachen Bildaufnahme per Feldfunktion verwendet,

o ,2“=Kamera wird zur einfachen und stichprobenartigen Bildaufnahme per Feld-
funktion verwendet.

e RAzahl = Wenn die Kamera zur einfachen und stichprobenartigen Bildaufnahme per Feld-
funktion verwendet wird, wird durch zahl/ noch der im Setup eingestellte Prozent-
wert fUr die Stichproben angezeigt.

e Eanzahl,anzahl = Gibt die Anzahl der Kommunikationsfehler zur Kamera an.

e REanzahl = Gibt die Anzahl der Neustarts des Kameramoduls an.
Nach ,Info*“ werden zusatzliche Informationen zu den Einstellungen der Kamera aufgefiihrt. Es wer-
den die eingestellte Aufldsung und danach das eingestellte Bildformat ausgegeben.
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o Gerat
@ status [SETUP]
BIOS Status=Running
® LAN MasterlV Name=EW(D 4.3_Kamera-Test.aes

WLAN Masterly Time=20816-12-16 88:23:33

[TIMER]
Time to next trigger 1 (13)

[MEMORY]
Size=16777216

[RECORDS ]
Size=838361
Free=838119 (99%)
Used=8742 (1%)
Count=141

[RECORD-APPENDIX]
Type=Photos
Size=1248468
Count=73

[CAMERA]

Type=AG5@12F17
Status=Ready(P63;P56@;PC128;M2;RASE;E8,8;RER)
Info:168x128;PNG

Abbildung 11 Gerétestatus mit verbauter Kamera

In dem Beispiel in Abbildung 11 Geratestatus mit verbauter Kamera sind 73 Bilder im Bildspeicher
vorhanden. Mit der Kamera wurden insgesamt 63 Bilder aufgenommen. Von den 63 Bildern wurden
60 Bilder durch die Stichprobenfunktion erzeugt, bei insgesamt 120 Aufrufen der Feldfunktion zur
Bildaufnahme per Stichprobe. Der Zufallswert zur Aufnahme der Stichprobenbilder ist hier auf 50%
gestellt. Die Auflésung der Kamera ist auf 160 x 120 Pixel gestellt und das Bild wird im PNG-Format
abgespeichert.

5.15.9. Bildaufnahmeraten der Kamera

Da das Aufnehmen und das Auslesen eines Bildes aus der Kamera eine gewisse Zeit in Anspruch
nimmt, kdnnen nur in gewissen Abstanden Bilder aufgenommen und gespeichert werden. Die nach-
folgende Tabelle 2 Bildaufnahmeraten der KameraFehler! Textmarke nicht definiert. giht eine Ubersicht tiber
die Bildaufnahmeraten der Kamera bei der jeweiligen Auflésung, wobei die Werte fir eine Bildauf-
nahme mit und ohne SD-Karte gelten.

Tabelle 2 Bildaufnahmeraten der Kamera

Mogliche Auflésungen (in Pixel x Pixel)

160 x 120 176 x 144 320 x 240
Mogliche Bild-
aufnahmen im 3 Sekunden 3 Sekunden 8 Sekunden
Abstand von

Wenn eine einfache Bildaufnahme per Feldfunktion (siehe

Einfache Bildaufnahme per Feldfunktion.)

durchgefuhrt wird, kann es bei einer schnellen Buchungsfolge passieren, dass eine Bildaufnahme
ausgeldst werden soll, obwohl das zuvor aufgenommene Bild noch aus der Kamera gelesen wird.
Der Bildschuss kann in dieser Situation nicht durchgefiihrt werden.

Tipp:

Falls von jeder buchenden Person eine Bildaufnahme gemacht werden soll und eine
@ schnelle Buchungsfolge maoglich ist, kann versucht werden, die Zeit zum Auslesen und

Abspeichern der Bilder mithilfe der Anzeige einer Textnachricht bei der Feldfunktion ,Bild

mit Kamera aufnehmen.” Zu Uberbrlicken (siehe 5.15.1.1). Eine Garantie, dass dadurch
jede Person bildlich erfasst wird, kann allerdings nicht gegeben werden.
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5.16. Unterschrift-Funktion im EVO 4.3 und 4.6 FlexKey

Das Touch-Display des EVO 4.3 kann genutzt werden, um im Erfassungsprozess eine Unterschrift
des Bedieners aufzuzeichnen. Der Bediener nutzt hier einfach den Finger, um die Unterschrift auf
dem Bildschirm zu zeichnen.

5.16.1. Einrichten im Datafox Studio IV

Im Setup muss die Unterschriften-Funktion aktiviert werden und Platz im Gerat fir die Speicherung
der Bilder bereitgestellt werden. Die Feldfunktion ,Unterschrift* kann dann an geeigneter Stelle in
das Setup eingebaut werden.

Setup Einstellungen far EVO 43 (EVO 43.1) X
Logdatei Display-Designer  Handbuch

esen)
ensuswah (Schrsiber)

Info Drag&Drop

Verwendung der Feldfuriktion Unterschrift.

(® Verwenden der Feldfunktion Unterschrift.

Die Feldfunkton steh bei den Gerate £V0 4.3, EVO 3.5 Pure und
EVO 3.5 Universal zur Verfigung

Setup Einstellungen fur EVO 43 (V0 43.1) X
n Logdatei Display-Designer Handbuch

[Lesen)
i Datenauswahl (Sehreiben)

1,638 KB I

Info Draghdiop | | patensatze 25 2 4095 KB

Listen 65 = 10.649 KB

Aktivieren der Funktion Zuordnen des Speichers

5.16.2. Integration in den Erfassungsprozess

Sobald die Funktion ,Unterschrift* aktiviert wurde, steht die Feldfunktion ,Unterschrift” bereit. Diese
Funktion kdnnen Sie an der Stelle in Ihrem Setup einsetzen, an der die Unterschrift erfasst werden
soll.
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Setup Einstellungen fir EVO 4.3 (EV04.3.1)

dat:f&

Datei Kommunikation Logdstei Display-Designer Handbuch

Eevoas Eingabe Enweitert Spriings
+./88 Datensatzabellen fiir Erfassung [Lesen)
£-fB Listertabellen fiir Datenauswahl [Schreiben)
& Bedienung

Menii Eingabel
= N der Feldablr
= TP | Meniiitog! Einfiigen ame det Feldabirage:

awischen
B-wf, Eingabeketie1

Einfiigen Eine Funklion fir Feld- und/ader GV-Zuneisung ausfibren

: TextinZeile 4 der Anzeige: Name des Feldes v
: =3 Eingabe' Lisschen
14 Signatverarbeiung Feldbezeichnung, entsprechend richt gewahit o
il Ersignisketten

Info DIagEDIOP | poppumtion Nomal (Weitibeinahme von Transponder usw.]

Mormal (wWerbemahme von Transponder tew. |
Aktuelies D atum/Uhizei
onstante
Werl in "Globale V4 Bestitioung
“Glebale Variable” in Feld kopieren
-- Math.. Lo oder Format-Operation ausfihren
Modliche Linge At ammer ernehmen B ma. 10 seli)
Dighalstslus ibeinehmen
GPRS-Allve Zaher Ubeehmen
Fitmvare-ersion Ubemehmen (. a4
Status der Sommer-Awinterzeit Lbernehmen. [5./W)
@ Keine Vorgabd 2 e (27 stelig RMC)
O Mitlrhal des {GPS-Dten ibernehmen. [varisble Ausiah]
GPS zurckgelegte Streske Ubemehmen.

Obitlohal der o, Poramater damainen
Fielas schallen.
Hintergrundbeleuchtung schaken
Burzer schalten
Gerdtebezeichnung tibemshmen
SMS versenden

1pt ausfibren
Kommurikation umschalten

Feldfunktion Unterschrift
Die Feldfunktion Unterschrift erzeugt Daten, die den Namen der erfassten Unterschrift enthalten.
Bitte richten Sie das Feld, in dem der Dateiname abgelegt werden soll, als ,Alphanumerisch, 40 Zei-
chen” ein.

Die Dateniibertragung des Bilds der Unterschrift findet analog zur Ubertragung von Kamera-Bildern
statt.

Vabelegung des

Achtung: Der z2ul

fer
iiherse
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5.17. Technische Daten Evo 4.6 Terminal
Evo 4.6 Flex-Key V4.X

Gehause

Individualisierung

System
Daten-Speicher

Display
Tasten

Stromversorgung

Umgebungswerte

Software

Modulerweiterungen

Datenlibertragung zu
PC/Server

Lesegerateanschluss

Zutritt-Optionen

MDE-Optionen

Weitere Optionen

Aufbau

Abmessungen (Breite x Hohe
x Tiefe)

Gewicht (ohne Netzteil)
Beleuchtetes integriertes Logo
Bedruckung der Frontglaser
uhr

Flash

Speichererweiterung (optional)
LCD

Art

Groie

Netzteil
Leistungsaufnahme

Uhr / RAM Pufferung
Umgebungstemperatur
Schutzart
Konfigurationsprogramm

Kommunikationstools

DE | TECHNISCHE DATEN

Front aus Alu mit Echtglas, kapazitivem Touch, Gehauseunterschale
Kunststoff: ABS

140 mm x 266 mm x 95 mm

Basisgerat 0,98 KG zzgl. Wandhalterungsblech 0,235 KG
Beleuchtetes Logofeld 35 x 25mm unten links

Hintergrund, Tastatur und Symbole frei gestaltbar

Echtzeituhr

16 MB, 100.000 Schreibzyklen

SD-Card; max.2 GB

TFT: 480 x 272 Pixel, active area 95,0 x 53,9 mm, LED-Backlight

Benutzerdefinierbare Tasten auf kapazitivem Glastouch mit Hinterleuch-
tung

Touchflache gesamt: 95 x 156mm; Touchflache fir freie Tastenbele-
gung: 95 x 86mm

12 V Gleichspannung

Basisgerat 4 Watt, je nach Ausstattung bis max. 15 W
Lithiumbatterie + Goldcap

-20 °C bis +70 °C (Netzteil -20°C bis +60°C)

IP 65 frontseitig, IP54 gesamt

Setupprogramm (Datafox-Studio) zum Konfigurieren ohne Program-
mieraufwand

http, DLL, oder C-Source-Code zur Einbindung in die Anwendung

Fur die Erweiterung um verschiedenste Funktionen wie Kommunikation, Ein- /Ausgénge, Sensoren,...
stehen 7 Erweiterungsplatze fir Module zur Verfligung.

usSB
TCP/IP (optional)
WLAN (optional)

Mobilfunk (optional)
RS485 (optional)
USB-Host (optional)
Bluetooth (optional)
RS232 extern (optional)

RS485 extern

Turoffner-Relais mit Turlber-
wachung

Modul digitale Eingénge

Modul Relais Ausgange

Modul analoge Eingange
Spannung

Modul analoge Eingange
Strom

Fingerprint
Transponderleser integriert

GPS-Empfanger / Receiver
Barcodescanner integriert
Saule

Kamera fiir Stichprobenbilder
integriert

Micro-USB integriert
TCP/IP-Betrieb mit integriertem TCP/IP-Stack, 10/100 Mbit

wireless LAN Modul integriert, WLAN 802.11 bg und 802.11 n (nur
2,4GHz)

online Uber Mobilfunk-Modul 2G, 3G oder 4G

RS485 2-draht Bus

fur Datenlbertragung per USB-Stick, Schutzklasse I1P22

Bluetooth Modul integriert; Reichweite bis max. 100 m

Anschluss von Barcodeleser, Magnetkartenleser etc. iber Mini-DIN Ste-
cker

Anschluss von bis zu 3 Bussen mit insg. bis zu 16 externen Turmodulen
/ Zutrittslesern

1 Relais Wechsler, 30 V AC, 30 V DC, 2 A, max. 60 W; 1 digitaler Ein-
gang fur Turtberwachung,...

4 x digitaler Eingang, galv. getrennt, bis 100kHz, sonst 250Hz, Low
0,0...1,5V; High 3,5...30,0V

1 x Schlieler, 1 x Wechsler, 30 V AC, 30 V DC,, 2 A, max. 60 W

4 x Eingang, Auflésung 15 Bit, Genauigkeit +2 %, Messbereich 0-10V,
andere Messbereiche und Funktionsisolierung 230 V auf Anfrage

4 x Eingang; Aufldsung 15 Bit, Genauigkeit +2 %, Messbereiche 0-25
mA;

Funktionsisolierung 230 V auf Anfrage

Fingerprint Modul integriert; Sensor unten rechts

125kHz, z.B. Unique, Titan, Hitag,

13,56MHz, z.B. Legic, Mifare, ISO14443, 1ISO15693, SimonsVoss, iBut-
ton, Nedap

50 Channels, GPS L1 frequency C/A, GALILEO Open Service L1

1D oder 2D Scanner integriert

Saule fir freies Aufstellen

Auflésung bis zu 320 x 240 Pixel, Speicherbedarf ca. 154 KB pro Bild
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5.17.1. Module Kommunikation
LAN (TCP/IP) Breite 20mm 10/100MBit, IPv4, IPv6
WLAN Breite 20mm Standard 802.11.b/g, Verschlusselung WEP, WPA2 802/11i
GPRS Breite 40mm GPRS class 10, Quadband, Mini-SIM Fassung
RS485 Breite 20mm RS485-Vernetzung, bis zu 30 Teilnehmer
5.17.2. Module Zutritt
RS485 Breite 20mm RS485 Anschluss fir die Zutrittsleser, Relaismodule,...
Spannungsversorgung von 1 externen Leser bei Verwen-
dung der Datafox Netzteile mit 12V; max. 350 mA out
ZK-10 Breite 20mm 1 Relais Wechsler, 30 V AC, 30 V DC, 2 A, max. 60 W; 1 di-
gitaler Eingang fur Turliberwachung,...
5.17.3. Module I/O (MDE)
Digitale Eingdnge  Breite 20mm 4 x digitaler Eingang, Funktionsisolierung 230V, je nach Geratetyp bis zu 250kHz
MLO1-D1 Low 0,0...1,0V; High 3,5...30,0V
Digitale Ausgange Breite 20mm 1 x SchlieBer, 1 x Wechsler, 30 V AC, 30 V DC, 2 A, max. 60 W
Relais
MLO01-R1
MLO1-DR1 Breite 20mm 1 Relais Wechsler, 30 V AC, 30 V DC, 2 A, max. 60 W; 1 digitaler Eingang (galv. getrennt)
fur TUriberwachung,...
Digitale Ausgange Breite 20mm 4 x Transistorausgang, aktiv 12V oder aktiv GND, weitere Details siehe Infoblatt
Transistor pro Ausgang pro Modul pro Gerat, 40°C pro Gerdt, 60°C
MLO1-T1 Aktiv 12V: max. 0,8A max. 0,8A max. 1,4A max. 0,8A
gg\t/i)" GND: (max. max. 0,8A max. 2,0A max. 10,0A max. 2,4A
Analoge Eingdnge Breite 20mm 4 x Eingang, Auflésung 15 Bit, Genauigkeit +2 %, Messbereich 0-10 V, andere
Spannung Messbereiche und Funktionsisolierung 230 V auf Anfrage
MLO01-A1
Analoge Eingdnge Breite 20mm 4 x Eingang; Auflésung 15 Bit, Genauigkeit +2 %, Messbereiche 0-25 mA,;
Strom Funktionsisolierung 230 V auf Anfrage
MLO01-A2
Analoge Ausgédnge Breite 20mm In Vorbereitung

5.17.4.
RS232-Modul

GPS
Micro-SD Card

Mobil-Box-Modul

Beschleunigungs-
sensor

Breite 20mm

Breite 20mm

Breite 20mm

Breite 40mm

Breite 20mm

Module verschieden

RS232 Schnittstelle mit MiniDIN-Buchse oder Federklemme,
5V-Ausgang max. 0,5A, bei USB-Versorgung max. 100mA.
50 Channels, GPS L1 frequency C/A, GALILEO Open Ser-
vice L1

Micro-SD Karte max. 2GB, je nach Einbauort von auf3en zu-
ganglich

Zentralanschluss flir Spannungsversorgung, (8-30V DC), 1
Relais, 2 digitale Eingange und Anschluss fiir Mobil-Docking-
station mit Timeboy

3D-Beschleunigungssensor In Vorbereitung

5.18. FAQ & Fragen und Antworten
Eine umfangreiche Sammlung von FAQ finden Sie auf unserer Homepage:

datafox — FAQ
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M
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P
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R
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Relais 64
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S
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POE 57

T
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TCP/IP 76
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U

USB 68, 70
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w
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WLAN 80, 82, 83
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Zeitsteuerung 100
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Statusmeldungen 153
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Zutrittskontrolle 100, 106
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